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Area Requisitante: Faculdade de Ceilandia - FCE/CTI

Nome: Alessandro Cordeiro de Lima
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IDENTIFICACAO DA DEMANDA

Descrigcdo do Item

Justificativa para aquisicao

ITEM 1 - EQUIPAMENTO FIREWALL COMPATIVEL COM
SISTEMA PFSENSE - CATMAT 150100

1) Hardware:

a) Gabinete da CPU: Projetado em um servidor com chassi
compativel com Rack 1U ou 2U (Rack Units).

b) Processamento: Deve vim instalado com, no minimo, 1 (um)
processador fisico e 4 Cores ou mais.

c) Meméria RAM: No minimo 4 GB (quatro gigabytes), tipo DDR-3 ou
superior, com funcionalidade ECC (Corregado e Checagem de Erros)
ativada.

d) Armazenamento: No minimo 4 GB (quatro gigabytes) em memoria
flash ou disco rigido tipo HD com suporte a expansao.

e) Interface: No minimo 2 (duas) interfaces USB (Universal Serial
Bus) externa, no padréo USB 2.0 ou superior. Também deve vir com
porta console para configuragéo e seu respectivo cabo de conexao.

f) Interfaces de Rede Ethernet: No minimo 04 (quatro) interfaces de
rede Gigabit Ethernet, integradas a placa principal ou em placa
dualport. Também é necessario possuir no minimo uma interface com
suporte a Modulo Mini-Gbic (fibra optica).

g) Fonte de Alimentagao: Tensdo de entrada, ajustavel
automaticamente, de 110/220V ou fonte externa;

2) Software:
Deve possuir suporte minimo aos seguintes servigos:

e CARP/HA - Alta disponibilidade.

o DNS Server- Servigo de DNS.

e DHCP Server - Servigo que oferece Protocolo de
Enderecamento /P dindmico na rede.

HTTP transparent/web / reverse proxy (Squid) - Servigo para
aplicacédo de proxy na rede local.

IDS/IPS (aplicativos Suricata ou Snort) - Servigo de detecgdo e
prevencéo de ameagas na rede de dados, entre eles: ataques de
negacao de servigo, malwares (virus, trojans e worms), SQL
Injection e etc.

Packet capture /inspection - Captura de pacotes para analise
futura em ferramentas de terceiros (exemplo: Wireshark).

Traffic monitoring - Monitoramento com precisdo para
identificacédo de aplicagdes e protocolos trafegado na rede de
dados.

Traffic shaping - Modelagem de trafego para adicionar
Qualidade de Servigo (QoS) na rede local, ou seja, priorizar
diferentes tipos de trafego, garantindo que os servigos de alta
prioridade recebam a largura de banda de que precisam antes
dos servigos de menor prioridade.

VLAN - Segmentagao de rede configurado de forma virtual
visando facilitar para os administradores de rede separarem
uma Unica rede comutada para atender aos requisitos funcionais
e de seguranca de seus sistemas sem a necessidade de instalar
novos cabos ou fazer grandes alteragdes em sua infraestrutura
de rede atual, principalmente no ambiente fisico.

pfBlocker - Bloqueio de sites por meio de URL (Filtragem

de anuncios e sites maliciosos) ou por enderegos /Ps para rede
local.

NAT (masquerading) - Servigo que oferece NAT estatico, ou
seja, os roteadores convertem um enderecgo IP privado em um
unico enderego IP publico. Cada endereco IP privado (rede local)

Substituicdo do equipamento servidor de
firewall pfSense, pois, 0 mesmo que se encontra
atualmente é um modelo Dell Power Edge antigo
modelo de 2009, ou seja, possuindo mais de 10 anos
de uso com defasagem tecnoldgica. Além disso, pelo
hardware ser bastante antigo, o servidor nao possui
suporte para atualizagdes em versdes mais recentes do
sistema operacional pfSense, onde atualmente estd
executando uma versdo do sistema operacional de
2011. Por isso, devemos substituir o servidor por
algum equipamento com tecnologia atual por questdes
de seguranga.

Os firewalls gerenciados pela Secretaria de
Tecnologia da Informagao (STI/UnB) ndo atendem
totalmente a demanda da FCE/UnB. Apesar das
sugestdes da STl para doacdo de equipamentos, como
consta no despacho n° 6771668, o qual foi percebido
que esta alternativa também nao satisfez os requisitos
minimos definidos pela equipe técnica de Tl da FCE.

O equipamento utilizado atualmente na FCE
realiza servicos de DHCP; NAT e NAT virtual
(1:1); seguranca através de politicas e regras; servicos
d eIDS (deteccdo de intrusos) elPS (prevencdo de
intrusos) bem como monitoramento para identificagcao
de aplicacdes e protocolos que estdo sendo utilizados
na rede por setores administrativos e académicos.
Além disso, 0 nosso equipamento realiza protegdo da
redeDMZ (Zona Desmilitarizada), os quais s&o
executados alguns servigos, como por exemplo, LDAP
e FTP (laboratérios de informética) bem como
monitoramento de dispositivos utiizando o protocolo
SNMP na rede de dados (Zabbix).

Outro fator importante que podemos
destacar, seria com relagdo a licenca de software, pois,
o sistema operacional utiizado é software livre
contribuindo para redugao de custos do equipamento.

€ mapeado para um Unico endereco IP publico para acessar a




Internet. Além disso, deve possuir também suporte para redes
NAT virtual (1:1).

3) Outros requisitos

Deverdo acompanhar os respectivos cabos de forga. Garantia minima
de 12 meses para o hardware do equipamento. Deve vim com trilhos e
parafusos para encaixe em rack de servidor.

Todos os itens ofertados deveréo ser comprovados com documentos
oficiais do fabricante da solugao, incluindo arquivo e pagina referente a
cada item descritos nos servigos.

4, MOTIVACAO/JUSTIFICATIVA

Motivacao/justificativa:

A Universidade de Brasilia, criada com o objetivo de estabelecer um
novo padrdo de universidade brasileira na formagéao de cientistas e técnicos atuantes
e inovadores para a promogdo do desenvolvimento do pais e do Distrito Federal,
reforgou o cumprimento de sua missdo institucional e educacional quando o
Conselho Universitario (Consuni) aprovou, em sua 3332 reunido, em 19 de outubro
de 2007 o documento “A UnB rumo aos 50 anos: Autonomia, Qualidade e
Compromisso Social” e a “Carta de Intengdes” para seu ingresso no Programa de
Apoio a Planos de Reestruturacdo Expansao das Universidades Federais (Reuni) sob
a coordenagdo do Ministério da Educagdo. O Programa de Apoio a Planos de
Reestruturacdo e Expansdo das Universidades Federais (Reuni), instituido pelo
Decreto n? 6.096, de 24 de abril de 2007, do Ministério da Educacdo - MEC, tem
como objetivos criar condicbes para a ampliagdo do acesso e permanéncia na
educacao superior, em nivel de graduagdo, aumentar a qualidade dos cursos e
melhorar o aproveitamento da estrutura fisica e de recursos humanos existentes
nas universidades federais, respeitadas as caracteristicas particulares de cada
instituicdo e estimulada a diversidade do sistema de ensino superior. Nesse sentido
as acbes empreendidas pela UnB evidenciam a importancia da participacdo dos
diversos atores sociais, dos movimentos sociais e a prioridade institucional dada, nos
Ultimos anos, ao desenvolvimento das atividades destinadas a aproximar a
comunidade universitaria da sociedade. Para tanto, a Universidade incluiu em seu
Programa de Desenvolvimento Institucional (PDI), de 2002 a 2006, a criagao de trés
novos campis - Planaltina, Gama e Ceildndia no ambito do Reuni. Registra-se que a
instalagdo da Faculdade de Ceilandia (FCE) veio ao encontro da elevada demanda
social e participacdo atuante dos movimentos sociais da comunidade local para o
acesso a universidade publica e gratuita. Como toda instituicao, publica ou privada, a
FCE utiliza recursos da Tecnologia da Informacdo e Comunicacao (TIC) para alcance
de seus objetivos, bem como a melhoria continua da qualidade, o aumento da
eficacia e da eficiéncia, a transparéncia dos atos administrativos, a fiscalizagdo das
acdes governamentais e a participacdo popular no exercicio da cidadania, por meio
da facilidade de acesso a servicos publicos ofertados na Internet. Nos Ultimos anos a
informdtica tornou-se uma ferramenta fundamental para a execugdo dos servigos
nas empresas publicas e privadas.

No governo, boa parte dos processos de trabalho operam em
sistemas de informacdo. Além disso, os equipamentos servidores que fornecem
banco de dados, redes e internet bem como outros dispositivos sdo amplamente
utilizados para a operagdo das atividades administravas das unidades nos 6rgdos
publicos, no caso da FCE nao seria diferente. Como acontece com a maioria das
tecnologias, os equipamentos de rede (servidores, discos, pendrives e dentre
outros), sofrem um processo de depreciagdo natural que, associado ao avango das
tecnologias, imprime aos gestores a tomada de medidas que garantam a
continuidade das informagdes de forma eficiente. A continuidade dos servigos é um
dos atributos principais a ser levado em conta pelos gestores, tendo em vista que a
interrupcdo da prestacdo dos servicos publicos causaria transtornos aos
administrados. O fato é amplamente difundido na Doutrina, onde se cita o insigne
doutrinador Margal Justen Filho, discorrendo acerca do tema: “A continuidade do
servico retrata, na verdade, a permanéncia da necessidade publica a ser satisfeita.
Ou seja, o dispositivo abrange os servicos designados a atender necessidades
publicas permanentes, cujo atendimento ndo exaure prestacdo semelhante no
futuro.” Com isto, a realizagdo de processo de licitagdo para aquisicdo destes
objetos se justificam em razdo do interesse publico de modernizacdo e
informatizagdo total da FCE, tendo em vista o alcance de seus objetivos
institucionais.

Dentro dessa estrutura organizacional da FCE, a TIC (Tecnologia da
Informacdo e Comunicagdo) tem um papel fundamental no planejamento e na
implantagdo das estratégias institucionais. Para enfrentar estes desafios, um dos
primeiros compromissos assumidos foi promover o alinhamento entre a TIC e os
objetivos e diretrizes estratégicas definidas no Planejamento Estratégico da
Fundacdo Universidade de Brasilia, no Plano de Desenvolvimento Institucional (PDI) e
também devem estar alinhadas com os Objetivos Estratégicos (OE) detalhados no
Plano Diretor de TIC (PDTIC) 2019-2022, o qual tem como objetivo orientar o
planejamento e a execugdo das agdes de TIC na FCE, de maneira a consolidar a
importancia estratégica dessa area e garantir seu alinhamento aos objetivos
institucionais. Portanto, este documento é essencial para definir os requisitos para a
aquisicao de equipamento de firewall compativel com sistema pfSEnse. A aquisicao
de dois novos equipamentos firewall possuindo o objetivo de aparelhar a instituicdo
com equipamentos condizentes com a realidade tecnoldgica atual e a grande
demanda de servicos solicitados pela comunidade académica da FCE.

Fonte de Recurso: matriz FCE 2021

5. RESULTADOS ESPERADOS

A pretendida aquisicdo visa prover a FCE/UnB bens de Tecnologia da
Informagdo e Comunicagdo - TIC adequados as necessidades




especificas voltadas para seguranga da informagdo, em nimero e

Estratégico |da Informagdo e Comunicagéo (PDTIC 2019 - 2022). Com relagéo a Faculdade

1:

Resultado | recursos. Refere-se a bens de uso continuo, fundamental ao

1 cumprimento de suas competéncias, durante o periodo de vigéncia do
certame licitatério. Deve ser atendido os requisitos basicos contido nos
equipamentos para atendimento das necessidades da FCE/UnB,
conforme informado no item descrigdo do item e suas justificativas.

6. ALINHAMENTO ESTRATEGICO

Alinhamento ao PDTIC
L O plano estratégico vinculado esta atrelado ao Plano de Desenvolvimento
Objetivo Institucional da UnB (PD12018 - 2022) e também ao Plano Diretor de Tecnologia

de Ceilandia (FCE), ndo temos um documento atual especifico sobre o PDTIC
elaborado pela prépria faculdade.

Objetivo

Estratégico

2:

No PDI 2018 - 2022 da UnB na pégina 195, é explicado
que o CPD (hoje conhecido como Secretaria de Tecnologia da
Informagdo) é a unidade da UnB responsavel pela Gestdo da
Tecnologia da Informagao e Comunicacao da universidade, como
descrito abaixo:

"O CPD é a unidade administrativa responsével pela
gestdo e condugdo das atividades relacionadas a implementagao,
aprimoramento e atualizacdo das tecnologias de informagdo e
comunicagdo no ambito da universidade".

Portanto, com base neste paragrafo, entendemos que o
setor de tecnologia da informagdo da FCE também é vinculado
a Secretaria de Tecnologia da Informagao. Neste contexto, podemos
observar que no PDI 2018 - 2022 nas paginas 140, 195 e 196
descreve as principais aquisicbes de compras no periodo entre 2014
a 2018 solicitadas pela Secretaria de Tecnologia da Informag&o. Além
disso, com relacdo ao PDTIC, nas paginas 27 até 37 e 48 até 54
descreve todas solugbes que serdo implementadas no ambito da
UnB no periodo entre 2019 a 2022. Contudo, as aquisicbes e
solicitagbes do PDI e do PDTIC ndo especificam as necessidades
especfficas de TIC da FCE. Por esse motivo, estamos elaborando o
processo SEI n? 23106.061605/2021-27 para solicitagcdo
de equipamento de seguranga para uso permanente com objetivo
de sanar algumas das principais caréncias do setor de TIC da FCE.

Alinhamento ao PAC 2021

Item no
PAC:

2259/2021

Descricao
do Item
no PAC:

ITEM 1 - EQUIPAMENTO FIREWALL COMPATIVEL COM SISTEMA
PFSENSE - CATMAT 150100

1) Hardware:

a) Gabinete da CPU: Projetado em um servidor com chassi compativel com Rack
1U ou 2U (Rack Units).

b) Processamento: Deve vim instalado com, no minimo, 1 (um) processador
fisico e 4 Cores ou mais.

c) Memaéria RAM: No minimo 4 GB (quatro gigabytes), tipo DDR-3 ou superior,
com funcionalidade ECC (Corregao e Checagem de Erros) ativada.

d) Armazenamento: No minimo 4 GB (quatro gigabytes) em meméria flash ou
disco rigido tipo HD com suporte a expansé&o.

e) Interface: No minimo 2 (duas) interfaces USB (Universal Serial Bus) externa,
no padrao USB 2.0 ou superior. Também deve vir com porta console para
configuragdo e seu respectivo cabo de conexao.

f) Interfaces de Rede Ethernet: No minimo 04 (quatro) interfaces de rede Gigabit|
Ethernet, integradas a placa principal ou em placa dualport. Também é necessario
possuir no minimo uma interface com suporte a Médulo Mini-Gbic (fibra éptica).

g) Fonte de Alimentacgéo: Tensdo de entrada, ajustavel automaticamente, de
110/220V ou fonte externa;

2) Software:
Deve possuir suporte minimo aos seguintes servicos:

e CARP /HA - Alta disponibilidade.

e DNS Server- Servigo de DNS.

e DHCP Server - Servigo que oferece Protocolo de Enderecamento /P
dinamico na rede.

e HTTP transparent/web / reverse proxy (Squid) - Servigo para aplicagdo de
proxy na rede local.

e IDS/IPS (aplicativos Suricata ou Snort) - Servico de detecgéo e prevengao
de ameagas na rede de dados, entre eles: ataques de negagao de servigo,
malwares (virus, trojans e worms), SQL Injection e etc.

e Packet capture /inspection - Captura de pacotes para andlise futura em
ferramentas de terceiros (exemplo: Wireshark).

e Traffic monitoring - Monitoramento com precisao para identificacédo de
aplicagdes e protocolos trafegado na rede de dados.

e Traffic shaping - Modelagem de trafego para adicionar Qualidade de
Servigo (QoS) na rede local, ou seja, priorizar diferentes tipos de trafego,




mese

garantindo que os servicos de alta prioridade recebam a largura de banda
de que precisam antes dos servigos de menor prioridade.

VLAN - Segmentagao de rede configurado de forma virtual visando facilitar
para os administradores de rede separarem uma Unica rede comutada para
atender aos requisitos funcionais e de seguranga de seus sistemas sem a
necessidade de instalar novos cabos ou fazer grandes alteragdes em sua
infraestrutura de rede atual, principalmente no ambiente fisico.

pfBlocker - Blogueio de sites por meio de URL (Filtragem de antncios e
sites maliciosos) ou por enderegos IPs para rede local.

NAT (masquerading) - Servigo que oferece NAT estatico, ou seja, os
roteadores convertem um endereco IP privado em um Unico enderego IP
publico. Cada enderego IP privado (rede local) ¢ mapeado para um Unico
endereco IP publico para acessar a Internet. Além disso, deve possuir
também suporte para redes NAT virtual (1:1).

3) Outros requisitos

Deverdo acompanhar os respectivos cabos de forga. Garantia minima de 12

s para o hardware do equipamento. Deve vim com trilhos e parafusos para

lencaixe em rack de servidor.

Todos os itens ofertados deverdo ser comprovados com documentos oficiais do
abricante da solugéo, incluindo arquivo e pagina referente a cada item descritos
nos servigos.

7. INDICACAO DO INTEGRANTE PARA COMPOR EQUIPE DE
PLANEJAMENTO DA CONTRATACAO

LIMA

Nome: ALESSANDRO CORDEIRO DE

Matricula/: 1070533

Informagao

ICargo: Técnico em Tecnologia da

Lotagdo: FACULDADE DE CEILANDIA - FCE/CTI

E-mail: alessandrolima@unb.br Telefone: (61)3107-8413

Nome: FRANCISCO AIRTON JUNIOR Matricula/SIAPE: 1706363

Cargo: Analista de Tecnologia da

Lotagdo: FACULDADE DE CEILANDIA - FCE/CTI

Informagao

E-mail: airtonj@unb.br Telefone: (61)3107-8413

Nome: EVILASIO PINTO MARINHO Matricula/SIAPE: 1700681

Cargo: Técnico em Tecrologia da Lotagdo: FACULDADE DE GEILANDIA - FCE/CTI
céo

E-mail: evilasio@unb.br Telefone: (61)3107-8413

Nome: ALISSON ASSIS DE LIMA Matricula/SIAPE: 2643218

Cargo: Analista de Tecnologia da

Lotagio: FACULDADE DE CEILANDIA - FCE/CTI

Informagéo
E-mail: alissonlima@unb.br Telefone: (61)3107-8413
8. QUANTIDADE DE SERVICOS/PRODUTOS A SEREM CONTRATADOS

1) Equipamento Firewall compativel com sistema pfSense - CATMAT 150100

Tipo do item: marcar com 'x’ dentre as opgoes abaixo o item correspondente a demanda pretendida

( X ) Permanente

Material: () Consumo

Servigos: () Nao continuado (X) Continuado () Prazo Indeterminado*

E necessario execugéo de: () Obras () Servigos de Engenharia

Quantidade de equipamentos: 2

Este documento devera ser assinado por:

e Requisitante.

f «1 1 Docum

ento assinado eletronicamente por Francisco Airton Justino Junior,
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assinatura

Analista de Tecnologia da Informacéao da Faculdade de Ceilandia, em
22/07/2021, as 11:47, conforme horério oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

") Documento assinado eletronicamente por Evilasio Pinto Marinho, Técnico(a)

de Tecnologia da Informacé&o da Faculdade de Ceilandia, em
22/07/2021, as 13:03, conforme horério oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Alisson Assis de Lima, Analista
de Tecnologia da Informacdo da Faculdade de Ceilandia, em
22/07/2021, as 16:51, conforme hordario oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Alessandro Cordeiro de Lima,
Técnico(a) de Tecnologia da Informacao da Faculdade de Ceilandia, em
22/07/2021, as 16:54, conforme hordario oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Joao Paulo Chieregato Matheus,
Diretor(a) da Faculdade de Ceilandia, em 26/07/2021, as 10:12, conforme
horério oficial de Brasilia, com fundamento na Instrugéo da Reitoria 0003/2016

‘ eletrénica

T3

da Universidade de Brasilia.

= http://sei.unb.br/sei/controlador_externo.php?
acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
- verificador 6744560 e o cédigo CRC D238118F.

Referéncia: Processo n 23106.061605/2021-27 SEIn2 6744560

Centro Metropolitano, conjunto A, lote 01, , Brasilia/DF, CEP 72220-275
Telefone: e Fax: @fax_unidade@ - http://www.unb.br



B4 universidade de Brasilia
ESTUDO TECNICO PRELIMINAR DA CONTRATAGAO

PROCESSO N2 23106.061605/2021-27

1. NECESSIDADE DA CONTRATAGAO

A necessidade a ser avaliada nesse documento é a renovagdo de equipamentos de
TIC (Tecnologia da Informagao e Comunicagao) na Universidade de Brasilia - Campus
da Faculdade de Ceildndia (FCE/UnB), o qual destaca-se dois equipamentos firewall
compativeis com sistema de software pfSense. Justificamos que a aquisicdo
do equipamento fundamenta-se na necessidade para dar continuidade na atualizagédo
e substituicdo de dispositivos no parque tecnoldgico da FCE/UnB visando atender os
setores administrativos e académicos, devendo ser compativel em tamanho,
capacidade operacional, sistema operacional, garantia de continuidade e seguranga,
de modo a sustentar adequadamente seus sistemas de informagao, bases de dados
e servicos de tecnologia da informagdo correlatos. Além disso, é necessério
adequar as nossas atividades de trabalho. A referida aquisicdo também se justifica
em razéo da demanda constante do crescimento de docentes, discentes, técnicos
administrativos, de forma a manter qualidade dos servicos publicos prestados.

Os beneficios esperados para o cumprimento desta proposta s&o:

1. Melhoria e agilidade na execug&o das atividad: ini e
2. Economia com racionalizagao dos recursos de TIC;

3. Maior facilidade de intercambio de informagdes intra e interinstitucionais;
4. Gerenciamento eficiente dos recursos de TIC;

5. Prover a FCE de equipamentos necessarios ao atendimento de suas atividades institucionais;

6. Cc izar a dos equi tos & evolugéo tecnolégica dos sistemas e
servigos de TIC disponibilizados;

7. Melhoria na seguranga da informagéo no ambito da FCE;

8. Cumprimento da legislag&o vigente do Ministério da Economia, bem como dos acérdaos e
melhores praticas instituidas pelo TCU (TCU, 2017).

Assim, essa contratagdo se justifica pela necessidade da disponibilizagao de uma alternativa que
atenda com qualidade as expectativas dos usuarios, dos seus servigos, dos seus projetos,
incluindo alunos, servidores técnicos administrativos, docentes e publico em geral.

7, ALINHAMENTO ENTRE A CONTRATACAO DA SOLUCAO E OS
PLANOS ESTRATEGICOS DA INSTITUICAO

* No PDI2018 - 2022 da UnB na pagina 195, é explicado que o CPD (hoje conhecido como
Secretaria de Tecnologia da Informag&o) é a unidade da UnB responsavel pela Gestao da
Tecnologia da Informagéo e Comunicagao da universidade, como descrito abaixo:

"0 CPD éa unldade admlnlstratlva responsavel pela gestao e condugdo das atividades

a e atualizag&o das tecnologias de informagao
e comunicagao no ambito da un|vers|dade Portanto, com base neste paragrafo,
entendemos que os setores de tecnologia da informagéo de todas as unidades que fazem
parte da Universidade de Brasilia também sao vinculados a Secretaria de Tecnologia da
Informag&o (STI), inclusive a Coordenagao de Tecnologia da Informagéo da Faculdade de
Ceilandia.

Além disso, o PDTIC descreve na pagina 40 todos os objetivos estratégicos, o qual qualquer
aquisi¢do de equipamentos ou solugdes de TIC para Universidade de Brasilia devem estar
alinhados. Seguindo essa premissa, os objetivos OETIC4 "Promover atualizagao
tecnologica dos sistemas e da infraestrutura de TIC da UnB e OETIC5 "Garantir a
conectividade, qualidade e seguranga dos servigos de TICs", seguem a necessidade que
consta neste documento. No primeiro objetivo, quando adquirimos ou substituimos com
novos equipamentos firewall, estamos realizando atualizagéo tecnoldgica de hardware e
software compativeis com novas solugdes de seguranga de dados atuais, resolvendo uma
caréncia da Faculdade de Ceilandia. Com relagdo ao segundo objetivo destacado, ¢ voltado
para seguranga de dados, que pode ser fisica (ameagas como desabamentos, quedas de
energia, relampagos, incéndios, alagamentos e dentre outros) ou légica (acessos ndo
autorizados, backups desatualizados, perda de dados por falhas de seguranca e etc.).

Por esse motivo, estamos elaborando o processo SEIn°®23106.061605/2021-27 para
solicitagao de equipamentos de uso permanente para tentar sanar caréncias dos setores de
TIC da Faculdade de Ceilandia.

B8 RESULTADOS PRETENDIDOS
* Aprimorar o controle de integridade dos dados e das informagdes, por meio de

implementagdes de politicas de que a funci i de bloqueio
sites por meio de filtros de URL.

* Um dispositivo que conta com atualizagdes at ati de antivirus e AntiS|
de forma a prevenir a perda ou vazamento de dados sigilosos.

* Controle e gerenciamento aprimorado para detecgéo (IDS) e prevengao (IPS) de ameagas
em tempo real na rede de dados, entre eles: ataques de negacao de servigo
(DoS ou DDoS), varreduras de portas
(NMAP), malwares (virus, trojans e worms), ransomware, Buffer Overflow, e dentre outros.

* Captura de pacotes e geragao de relatorios para andlise de trafego suspeito na rede de
dados.

* Monitoramento com precisdo para identificagao de aplicages e protocolos trafegado
na rede de dados.

* Aplicar Protocolo de Enderegamento /P dinamico na rede (DHCP).

* Suporte para configuragées de VLANSs para segmentagéo de rede de dados.

* Funcionalidade para habilitar servigo de alta disponibilidade (HA), ou seja, com essa
configuragéo, dois dispositivos devem atuar como um cluster “ativo/passivo” com o nd
primario funcionando como unidade mestre e 0 n6 secundario em uma fungao de backup,
assumindo conforme necessario se o nd primario falhar.

* Manter a infraestrutura da FCE sempre atualizada com dispositivos novos, o qual
fornegam garantia do fabricante dos equipamentos envolvidos neste projeto.

* Economia de espago e energia;
4. REQUISITOS DA CONTRATAGAO
Solugao para substituir um equipamento de hardware instalado um sistema operacional com
software de firewall pfSense para prover seguranga da informagéo na infraestrutura de Tl, levando

em consideragéo o crescimento gradual da demanda pela rede de dados. Seguem informagdes
basicas de uma solugédo que possa atender essa necessidade:

1) Hardware:

a) Gabinete da CPU: Projetado em um servidor com chassi compativel com Rack 1U (Rack
Units).

b) Processamento: Deve vim instalado com, no minimo, 1 (um) processador fisico e 4 Cores ou
mais.

c) Meméria RAM: No minimo 4 GB (quatro gigabytes), tipo DDR-3 ou superior, com
funcionalidade ECC (Corregao e Checagem de Erros) ativada.

d) Armazenamento: No minimo 32 GB (trinta e dois gigabytes) em memoria flash ou disco rigido
tipo HD com suporte a expansao.

e) Interface: No minimo 2 (duas) interfaces USB (Universal Serial Bus) externa, no
padrdo USB 2.0 ou superior. Também deve vir com porta console para configuragéo e seu
respectivo cabo de conexao.

f) Interfaces de Rede Ethernet: No minimo 04 (quatro) interfaces de rede Gigabit Ethernet,
integradas a placa principal ou em placa dualport. Também é necessario possuir no minimo uma
interface com suporte a Médulo Mini-Gbic (fibra optica).

g) Fonte de Alimentagao: Tensdo de entrada, ajustavel automaticamente, de 110/220V ou fonte
externa;

2) Software:
Deve possuir suporte minimo aos seguintes servigos:

* HA - Alta disponibilidade.
* DNS Server - Servico de DNS.



DHCP Server - Senvigo que oferece Protocolo de Enderegamento /P dinamico na rede.
HTTP transparent /web / reverse proxy - Senigo para aplicagéo de proxy na rede local.
IDS/IPS - Senvigo de di 40 e prevengdo de na rede de dados, entre

eles: ataques de negagdo de servigo, malwares (virus, trojans e worms), ransoware e etc.
Packet capture / inspection - Captura de pacotes para andlise futura em ferramentas de
terceiros (exemplo: Wireshark).

Traffic monitoring - Monitoramento com precisao para identificagéo de aplicagoes e
protocolos trafegado na rede de dados.

Traffic shaping - Modelagem de trafego para adicionar Qualidade de Servigo (QoS) na rede
local, ou seja, priorizar diferentes tipos de trafego, garantindo que os servigos de alta
prioridade recebam a largura de banda de que precisam antes dos servigos de menor
prioridade.

VLAN - Segmentacao de rede configurado de forma virtual visando facilitar para

os es de rede uma Unica rede comutada para atender aos
requisitos funcionais e de seguranca de seus sistemas sem a necessidade de instalar novos
cabos ou fazer grandes alteragdes em sua infraestrutura de rede atual, principalmente no
ambiente fisico.

NAT (masquerading) - Servigo que oferece NAT estatico, ou seja, os roteadores convertem
um enderego /P privado em um Unico enderego /P publico. Cada endereco /P privado (rede
local) ¢ mapeado para um Unico enderego P publico para acessar a Internet. Além disso,
deve possuir também suporte para redes NAT virtual (1:1).

Com o software pfSense pré-carregado, sem contratos anuais, taxas de licenciamento ou
limitagdes de licenciamento.

3) Outros requisitos

* Deverdo acompanhar os respectivos cabos de forga. Garantia minima de 12 meses para o
hardware do equipamento. Deve vim com trilhos e parafusos para encaixe em rack de
servidor.

* Todos os itens ofertados deverao ser comprovados com documentos oficiais do fabricante
da solugdo, incluindo arquivo e pagina referente a cada item descritos nos servigos.

* Montavel em Rack de 19" e compativel com Rack 1U.

5, LEVANTAMENTO DA DEMANDA

'Tendo em vista a demanda para aquisi¢éo de equipamentos permanentes levantada preliminar
por meio do despacho n° 3809047 e suas planilhas, os quais constam no processo SEI

n° 23106.052851/2019-73 que foram enviados para andlise da Secretaria de Tecnologia da
Informagao bem como no despacho n° 4383790 orientando e realizando observagdes a respeito
do preenchimento dos documentos para iniciar a compra de equipamentos e contratagdo

de solugdes de TIC.

IAlém disso, foi observado a andlise no processo SEIn° 23106.046754/2020-85 e do despacho
n° 5599974, o qual consta que a FCE nao necessita de equipamentos de firewall, ja que a
propria secretaria ja dispde de equipamentos que podem ser doados e suprem a necessidade
de aquisicdo. A secretaria inicialmente enviou dois equipamentos para testes na FCE
(observado no 3° cenario da analise das alternativas existentes deste processo), caso o
lequipamento fosse aprovado, ndo seria necessario a aquisi¢do de um novo firewall, somente
laquisi¢ao da renovagao de licenga de software. No entanto, como nenhum dos equipamentos foi
laprovado nos testes, seguindo o parecer da e e técnica de tecnologia da informagéo da FCE
pelo despacho n° 6771668, foi sugerido a aquisi¢éo de dois novos equipamentos

de firewall compativel com sistema pfSense com suporte para alta disponibilidade (HA).

ICom relagédo a estes documentos, abaixo sera detalhado em um quadro-resumo a demanda de
TIC da Faculdade de Ceilandia:

Item|DESCRICAO Total

0

Equipamento Firewall Compativel com Sistema pfSense |02

'Total de equipamentos ou solugées 02

6. PESQUISA DE SOLUCOES

Sera realizado um comparativo entre trés cenarios demonstrando qual melhor alternativa com
relag@o ao custo-beneficio para aquisi¢éo de dois equipamentos de firewall para Faculdade de
Ceilandia.

Também sera avaliado o Total Cost of Ownership (TCO), em portugués Custo Total de
Propriedade, que é nada mais do custo envolvido durante a vida (til do item. A importancia desse
calculo reside em determinar o melhor custo beneficio para a instituigao em escolher uma ou outra
solugéo dentre as opgdes viaveis verificadas no Estudo Técnico Preliminar. Ou seja, seria definir a
melhor solugdo pelos aspectos tecnologicos (as viaveis que atendem minha necessidade) e
econdmicos (seu custo para a instituigao ao longo do tempo de sua vida (til). Para realizar os
calculos de TCO é preciso dividir os custos em trés categorias distintas: aquisi¢ao,

1¢&0. Abaixo, temos os fatores que compdem cada um desses

e
tipos de custos:

. Custos de Essa preende a compra de hardware/software,

de compra de equif para compor ou atualizar uma estrutura

de soﬂware e tempo gasto em horas de trabalho para pesquisa de mercado com relagéo a
escolha de fornecedores e plataformas.
Custos de implementagado: Normalmente, nessa categoria ha a contratagéo de
consultores externos, que envolve configuragdes de sistema, instalagéo de hardware e
software e eventuais mudangas nos servidores de internet banda larga.
Custos de suporte e manutengéo: Aqui é contabilizada a implementagao de novas
funcionalidades ou sistemas, garantias, licengas, atualizagbes ou renovagdes, treinamentos
para os funcionarios, contratagoes de fornecedores externos e de recursos humanos.

1° Cenario: icdo de utilizando sistema ario

Neste cenario foram selecionados 3 Unidade Gestora a partir do painel de prego, selecionando as
ultimas compras de equipamento firewall no periodo de 180 dias.

Item | e

Valor médio unitario do e
software R$

licenga)

Fornecedor 1 (Palo Alto)

Universidade Federal de
Roraima

Essa solugao conswte na contratagéo de
) , com objetivo
de fomecer equlpamen(os de firewall com modelos que se
lencaixam no perfil da FCE/UnB (Ver item 4 - Requisitos para
com si operacionais proprietarios do
tipo NGFW (Firewall de Proxima Gerag&o). Foi realizado um
orcamento no Painel de Prego do Governo Federal, o qual
Nos as compras i no periodo de 180 dias.
Desse periodo, foram escolhidos as 3 Ultimas compras que
resultaram em modelos da Palo Alto, Chekpoint e IBM.

Fornecedor 2 (Chekp

Tribunal de Justica do Estado
do Rio de Janeiro

01

Fornecedor 3 (IBM)

Tribunal de Contas do Estado
do Amapa

a) Fornecedor 1

(Edital sdo 8 equipamentos total de R$
580.000,00, ou seja, 580/8 = 72.500,00
valor unitario para hardware e software)
R$ 72.500,00

b) Fornecedor 2

(Edital sdo 4 equipamentos total de

R$ 1.640.000,00, ou

'seja, 1.640.000,00/4 = 410.000,00 valor
unitario para hardware)

R$ 410.000,00 (hardware)

R$ 55.400,00 (software)

Total: R$ 465.000,00

) Fornecedor 3

(Edital séo 2 equipamentos total de

R$ R$ 324.500,00, ou seja, R$
324.500,0000/2 = 162.250,00 valor
unitario para hardware e software)

R$ 162.250,00

a) Fornecedor 1 (3 anos)

(Edital sdo 8 equipamentos total de R$
58.000,00, ou seja, 58.000/4 = 7.250,00
valor unitario)

R$ 7.250,00

b) Fornecedor 2 (3 anos)

R$ 110.000,00

c) Fornecedor 3 (3 anos)

(Edital sdo 2 equipamentos total de R$
35.000,00, ou seja,

35.000,00/2 = 17.500,00 valor unitario)

R$ 17.500,00

ITreinamento para os funcionarios

Custo para 4 colaboradores da FCE/UnB

(Edital sao 8 usuarios com total de R$
17.000,00, ou seja, 17.000/16 = 1.062,50 por|

Palo Alto usuario)
R$ 1062,50 x4 = R$ 4.250,00
Chekpoint R$ 10.000,00 (por usuario) * 4 = 40.000,00




(Edital sao 6 usuarios com total de R$
33.360,00, ou seja, 33.360,00/6 = 5.560 por
IBM usuario)
R$ 5.560,00 * 4 = 22.240,00
For usto de A a ICusto de a Custo de Suporte e a TCO
R$ 72.500,00 (unitario) N Trei "
SERVICO DE INSTALAGAO DE FIREWALL. |2) Treinamento
\Valor para 2 equipamentos (Ver RS 4.250,00
Fornecedor |levantamento da demanda - Item 5)  |(Edital s&o 8 equipamentos total de R$ o R$ 165.687,50
1 19.500,00, ou seja, 19.500/8 = 2437 50 unitario) oA, . R
RS 145.000,00 b) Atualizagao de software e garantia (3 anos)
R$2437.50 R$ 14.000,00
|a) Treinamento
R$ 465.000,00 (unitario) R$ 40.000,00
Fomecedor | V20T para 2 equipamentos para HA  |SERVIGO DE INSTALAGAO DE FIREWALL.  |b) Suporte (3 anos)
(Ver levantamento da demanda - ltem R$ 1.330.000,00
5) R$ 90.000,00 R$ 160.000,00
R$ 930.000,00 lc) Atualizagao de software
R$ 110.000,00
R$ 162.250,00 (unitario) a) Treinamento
Formecedor Valor para 2 equipamentos para SVEE::/ICO DE INSTALAGAO DE FIREWALL R$ 22.240.00
3 HA (Ver levantamento da demanda - ( ) R$ 389.397,00
Item 5) RS 24.997,00 b) Atualizagao de software e suporte (3 anos)
R$ 324.500,00 R$ 17.500,00

*HA - Alta disponibilidade é necessario dois equipamentos

2° Cenario: de servidor

e licenga de para vir

Neste cenario foram selecionados 3 Unidade Gestora para hardware e 4 para software utilizando
o painel de prego, selecionando as Ultimas compras de equipamento firewall no periodo de 180
dias. Para renovagao de licenga, como nao foram encontrados no painel de prego compras até
180 dias, foram analisados fornecedores externos nacionais.

Descrigao da Alternativa
Item

Descrigao da Alternativa (Software)*

Justificativa

\Valor Hardware R$

\Valor Software (VM) R$

Renovagéo de Licenga de

Fornecedor 3 (Tribunal de
Justica do Estado do Maranhao)

'Servidor, tipo: rack, processadores
fisicos: 2, nticleos por processador:
4, memoria ram: 16 gb, interface
rede lan: 2, interface rede san: sem
'san,armazenamento sata: com
discos sata

Datacenter Core, licenga perpétua, Hyper-
V, licenga CAL.

Fornecedor 4 (PREFEITURA
MUNICIPAL DE CHOPINZINHO - PR)

WINDOWS SERVER

2016 DATACENTER ORIGINAL PT-BR
ICOM GARANTIA VITALICIA MICROSOFT
(PRODUTO COM NOTA FISCAL
ELETRONICA) + CAL

Na segunda opgao de solugéo, podemos utilizar
o software Microsoft Hyper-V, o mesmo é executado somente em
sistemas operacionais Microsoft Windows Server, foi necessario
adicionar a licenga do Windows Server 2019 Datacenter (ndo possui
limites para criacdo de maquinas virtuais), incluindo o custo de
licencas CAL (Client Access License) para acesso remoto por
usuéario. O Hyper-V deve gerenciar duas VMs executando o sistema
pfSense, os quais serdo configurados com servico de alta
disponibilidade.

(Valor total R$ 191.000/10 =
19.100 valor unitario)

R$ 19.100,00

RS 211,33 (CAL)
Total R$ 3.681,33

Fornecedor 4
(Windows)

RS 3.197,98
RS 219,90 (CAL)

(unitario)

(hardware) 'Software R$**
Fornecedor 1 (Tribunal Superior do
- Trabalho 12 Re(giioIRJ) " Fomecedor 1 (VMware) |romecedor 1 VMware (Loja
Fornecedor 1 (FUNDAGAO . Foi realizada uma cotacdo para estimar o custo de aquisicdo de um Giga)
UNIVERSIDADE DO ESTADO  |Licenca VMuare vSphere 7 Enterprise servidor (hardware) e licencas de softwares para virtualizagao (VM) R$ 32.900,00
DO RN) [Plus por processador (3 anos) compativeis e homologados para sistemas pfSense, bem como (por CPU) Renovagéo VMware vSphere 7
[Servidor, tipo: rack, processadores |Fornecedor 2 (Governo do Estado do habilitad(_)s para alta (_Jisponibilidade (HA). Portanto, a _pesquisa de Enterprise Plus
fisicos: 2, nicleos ;;or processador: [Maranhao - Secretaria de estado da preco foi realizada na internet em fornecedores e no painel de preco Fornecedor 2 (VMware) |oq 5 90 0o
8. meméria ram: 16 GB Saude) seguindo o perfil solicitado para hardware e software dos requisitos |Fornecedor 1 e
! para contratagao (Ver item 4 - Requisitos para contratac&o). R$ 56.000,00 Fornecedor 2 VMware (Loja
Fomecedor 2 (Defensoria |Licenciamento do VMWare vSphere Com relagdo ao software de virtualizacdo (VM), selecionamos R8 175.000,00 (por CPU) Giga)
Publica do Estado do Amapa) Kit Plus por os softwares Vmware Vsphere e o Microsoft Hyper-V por possuirem |Fornecedor 2 _
brocessadores Fisicos: 2, Tipo: janos) compatibiidade e ampla documentacdo para migracdo das ) F d Renov’c_lgaoK\i/tNIP\llxsare vSphere
Rack, Fonte Ali Zor F 3 ia de Estado da | COnfiguracdes do firewall pfSense (hardware) para VMs (VMWARE, |(Edital o Valor total R$ 3 (Windows)
Redundante (Swap/Hot \/Administracao e dos Recursos 2021; HYPER-V, 2021). 10%‘0‘00/4 =50.000,00 valor (Edital o valor total R$ R$ 12.800,00
01 |Plug),Sistema Oj ional: Sem |k Ci ia de Aguas e Na primeira opcdo como solucdo devemos instalar no servidor | rio) 83.280,00/24 = 3.470,00)
Sistema Operacional, Meméria  [Esgotos do RN) (hardware) o software Vmware Vsphere e configura-lo para instalar |Rg 50.000,00 - 7P [Fornecedor 3 Windows (Loja
Ram: 16 GB . . e gerenciar duas VMs executando o sistema pfSense, os quais serdo ' RS 3.470,00 (unitario) Priority Software)
Licenga Microsoft Windows Server 2019 configurados com servigo de alta disponibilidade. Fornecedor 3

Renovagéo (Windows Server
2022 Datacenter)

R$ 7.999,00

Fornecedor 4 Windows (Loja
Micro Safe)

Renovagao (Windows Server
2022 Datacenter)

R$ 5.717,00

Treinamento para os funcionarios

Custo para 4 colaboradores da FCE/UnB

VMware vSphere (TRAINING-VMWARE, 2021)

R$ 7.984,00 (unitario) * 4 = 31.936,00

Windows Server Hyper-V (BONNATI, 2021)

R$ 600,00 * 4 = 2.400,00

Fornecedor

ICusto de

Fomecedor 2

romecedor ICusto de Suporte e Manutengao TCO
Fornecedor 1
Renovagédo VMware
(VMvare)
Fornecedor 1 Sera realizado por |R$ 5.900,00
R$ 32.900,00 servidores da R$ 476.063,00
R$ 175.000,00 (unitario) * 8 (CPU) |FCE/UnB Treinamento
R$ 31.936,00
R$ 263.200,00
Fomecedor 2
Renovagao VMware
(VMvare)
Formecedor 1 Sera realizado por [R$ 12.800,00
R$ 56.000,00 servidores da R$ 667.736,00
R$ 175.000,00 (unitario) * 8 (CPU) |FCE/UnB Treinamento
i RS 31.936,00
R$ 448.000,00
Fornecedor 3
Fornecedor 1 Sera realizado por |Renovagdo Windows = R$ 7.999,00
(Windows/Hyper-V) |servidores da R$ 188.869,00
R$ 175.000,00 FCE/UnB Treinamento = R$ 2.400,00
R$ 3.470,00
Fornecedor 4
Fornecedor 1 Sera realizado por |Renovag&o Windows = R$ 5.717,00
(Windows/Hyper-V) |servidores da R$ 186.534,88
R$ 175.000,00 FCE/UnB Treinamento = R$ 2.400,00
R$ 3.417,88
Fornecedor Fornecedor ICusto de Custo de Suporte e Manutengéo Tco
Fornecedor 1
Renovagao VMware
(VMvare)

Sera realizado por  |R$ 5.900.00




R$ 32.900,00 servidores da R$ 351.036,00
R$ 50.000,00 (unitario) * 8 (CPU) |FCE/UnB Treinamento

i RS 31.936,00

R$ 263.200,00

Fornecedor 2

Renovagdo VMware

(VMwvare)
Fornecedor 2 Seré realizado por  |R$ 12.800,00

R$ 56.000,00 servidores da R$ 542.736,00
R$ 50.000,00 (unitario) * 8 (CPU) |FCE/UnB Treinamento

i RS 31.936,00

R$ 448.000,00

Fornecedor 3
Formnecedor 2 'Sera realizado por |Renovagdo Windows = R$ 7.999,00

(Windows/Hyper-V) |servidores da R$ 63.869,00
R$ 50.000,00 FCE/UnB Treinamento = R$ 2.400,00

R$ 3.470,00

Formnecedor 4
Formecedor 2 Sera realizado por |Renovagédo Windows = R$ 5.717,00

(Windows/Hyper-V) [servidores da R$ 61.534,88
R$ 50.000,00 FCE/UnB Treinamento = R$ 2.400,00

R$ 3.417,88
E:::a::rior Fornecedor Software Custo de Custo de Suporte e Manutengao TCO

Fornecedor 1 Renovagdo VMware
Fornecedor 3 (VMuare) Sera realizado por |R$ 5.900,00

itaioy+ (Servidores da R$ 188.536,00

RS 19.10000 [R5 3290000 (unitério)” |2 op g Treinamento

4 (CPU)=

RS 131.600,00 R$ 31.936,00

Fomecedor 2 Renovagdo VMware
Fomecedora |(VMware) Sera realizado por |R$ 12.800,00

...\, [servidores da R$ 287.836,00
R$19.100,00 136 56.000.00 (wnitério)* [Fc e ng Treinamento
(CPU) =

R$ 224.000,00 R$31.936,00

Fornecedor 3
Fornecedor 3 Sera realizado por |Renovagdo Windows = R$ 7.999,00

(Windows/Hyper-V) servidores da R$ 32.969,00
R$ 19.100,00 FCE/UnB Treinamento = R$ 2.400,00

R$ 3.470,00

Fornecedor 4
Fornecedor 3 Sera realizado por |Renovagédo Windows = R$ 5.717,00

(Windows/Hyper-V) servidores da R$ 30.634,88
R$ 19.100,00 FCE/UnB Treinamento = R$ 2.400,00

R$ 3.417,88

*O custo das licengas do software de virtualizagdo Vmware vSphere é calculado por nicleo (CPU).

**Como os sistemas operacionais Windows Server possuem licenga vitalicia, o valor da
renovagao de licenga para renovagao, sera necessario adquirir uma nova licenga para um versao
de sistema operacional superior e/ou atual.

sistema

open source e

ao pfSense

Neste cenario, primeiramente, foram pesquisados no Painel de Prego do governo federal as
ultimas compras no periodo de 180 dias de equipamentos firewall com sistema pfSense
(hardware e software) ou similar com sistema operacional open source compativel com as
mesmas configuragdes do sistema pfSense utilizado atualmente na Faculdade de Ceilandia.
Porém, nao foram encontrados nenhuma compra com perfil solicitado. Por isso, entramos em
contato com trés fornecedores externos para realizar orgamento e comparativo de prego
praticados no mercado.

Item

Descrigao da

Alternativa Justificativa

\Valor Médio
total R$

01

Esse cenario busca uma
contratag@o de empresa

Fornecedor 1
(INITNET)

Netgate 7100 1U
(hardvare) e sistema
operacional compativel

P (software) pré-
carregado. Garantia de
hardware por 12 meses.

Fornecedor
2 (NETWORKPRO)

Netgate 7100 1U

e sistema

( q
operacional compativel |solugéo j&

O firewall pfSense, € um modelo firewall/roteador
baseado nos sistemas operacionais mOnOvall e
no FreeBSD, sendo todos software livre e de
icodigo aberto. Além disso, suas atualizagoes
podem ser encontradas gratuitas e
disponibilizadas pela comunidade.

fornecimento de equipamentos firewall com
modelos que se encaixam no perfil da

FCE/UnB com sistemas operacionais software
livre gratuito compativel com sistema de

firewall BSD pfSense. Como nao encontramos no
Painel de Prego do Goveno Federal modelos
icompativeis com perfil solicitado (software livre),
foi realizado um orgamento pela internet com
lalguns fornecedores externos, onde se
lenquadram no perfil de hardware e software dos
requisitos para contratagéo (Veritem 4 -
\Requisitos para contratagdo).

Entramos em contato com 3 fornecedores
representantes do firewall BSD pfSense no Brasil,
porém, somente 2 fornecedores tinham o

i 1to em estoque e a pronta entrega. A
vem com o sistema operacional e

solugdo que consiste na
especializada para o

a) Fornecedor

R$ 56.730,00

b)
Fornecedor 2

R$ 66.151,48

\pfSense (software) pré-
carregado. Garantia de
hardware de 12 meses.

demais softwares basicos pré-instalados, o qual
podemos realizar as configuragdes necessarias e
compativeis com as mesmas que encontra-se no

As

lequipamento atual utilizado na FCE/UnB.
des de software

pela

IFreeBSD gratuitamente.

contratagéo - software).

prépria empresa Netgate, o qual é o
[desenvolvedor e fabricante do produto,
disponibiliza as atualizagdes de software em
parceria com a comunidade

iconseguimos habilitar todas as aplicagbes que
Iconstam como requisitos exigidos para
contrag@o (Ver item 4 - Requisitos para

Alerh disso,

Cus?o_ d~e ICusto de Implementagao

Custo de §upone e Tco

Formnecedor
1

Implementado pela equipe
técnica da Faculdade de
Ceilandia

R$
56.730,00

Implementado pela equipe
técnica da Faculdade de

$
Ceilandia 56.730,00

Fornecedor
2

Implementado pela equipe
técnica da Faculdade de
Ceilandia

R$
66.151,48

Implementado pela equipe
técnica da Faculdade de
Ceilandia

R$
66.151,48




ESCOLHA E JUSTIFICATIVA DA SOLUCAO MAIS ADEQUADA

D

olugao

colhal

|Atendimento
das

) idade:

[Aquisicao de novo
ifirewall com software
proprietario

Sera necessario habilitar os mesmos servigos
no novo equipamento adquirido que sdo
utilizados atualmente no firewall, como por
exemplo: DHCP, VLAN, Proxy, NAT, NAT virtual
(1:1), monitoramento do trafego de rede,
detecgéo de intrusos (/DS), prevengao de
intrusos (IPS), antivirus e dentre outros, devendo
ficar atento a problemas de interoperabilidade
de sistemas com relagéo as configuragoes.

Migragdo de todas as regras de firewall para um
novo sistema operacional, o qual ndo se sabe se
sera compativel.

Para este cenario, seré necessario a renovagao
da licenga de software para utilizagéo do
sistema operacional e dos servigos de
rede/seguranga habilitados. Como sao
fabricantes e desenvolvedores que atuam fora
do Brasil, devemos ficar atentos ao principio da
economicidade, ja que o custo de aquisigao de
renovagao de licenga pode variar, pois, a
cotagdo de valores na moeda em délares pode
sofrer flutuagao com o tempo.

Necessario monitoramento de recursos de
hardware do equipamentos, pois, 0 mesmo
pode possui consumo alto de recursos para
executar o sistema (por exemplo, memoria RAM
e processamento).

Como a documentagao do sistema operacional
e as configuragdes dos servigos se encontram
somente no proprio site do fabricante,
geralmente é utilizado o inglés técnico, bem
como existem pouco ou nenhum férum de
duvidas para solucionar problemas,
principalmente, quando o assunto € muito
especffico. Portanto, a equipe técnica de Tl
deve abrir chamados com o suporte técnico do
fabricante para sanar qualquer tipo de divida.

Necessario treinamento da equipe técnica de T/
para utilizar um novo sistema de firewall.

Parcial

[Aquisicao de novo

iservidor (hardware) com

licenga para maquinas
irtuais (VM)

Necessario ficar atento ao uso de espago em
disco na maquina hospedeira, ja que as VMs,
com relagdo ao tempo de uso, podem necessitar|
de aumento de disco.

Maquinas VMs podem consumir

bastante meméria RAM, ja que cada VM

pode ocupar uma area separada da mesma.
Portanto, a equipe de Tldeve monitorar as VMs
para nao ocorrer problemas por falta de
memoria RAM.

As maquinas virtuais podem ser menos seguras
que as maquinas fisicas justamente por causa
do seu host. Pois, se o sistema operacional
hospedeiro tiver alguma vulnerabilidade, todas
as maquinas virtuais que estio hospedadas
nessa maquina fisica estdo vulneraveis.
Portanto, é necessario sistemas de backup
externo e instalagéo de software antivirus e/ou
ferramentas antimalwares, onde sera necessario
adquirir mais uma licenga de software,
especialmente em sistemas operacionais
Windows.

O ambiente virtual necessita ser instanciados,
monitorados, configurados e salvos através do
proéprio software de virtualizagao.

Quando introduzimos uma camada extra de
software entre o sistema operacional e o
hardware, o VMM ou hypervisor, pode gerar um
custo alto de processamento comparado com
sistemas instalados diretamente em maquinas
fisicas. Portanto, a equipe técnica deve
monitorar o servidor (hardware) fisico que
hospeda as VMs.

Necessario treinamento da equipe técnica de Tl
para utilizar o software de virtualizagao.

@

[Aquisicao de
lequipamento firewall com|
sistema pfSense ou
isimilar com sistema
loperacional open source
le software

isemelhante ao pfSense

Com base nos principios da economicidade e
eficiéncia inerente a qualquer ato publico,
decidiu-se pela aquisi¢do de novos
equipamentos firewall pfSense com licenga de
software livre, uma vez que, essa solugédo
apresentou uma economia, ja que ndo sera
necessario renovagao de licenga de software.

A arquitetura dos novos equipamentos com
sistema open source, possui compatibilidade
com as configuragdes do sistema de firewall
atual utilizado.

Possui uma grande comunidade de
fortins para duvidas e suporte;

Os novos equipamentos possuem licenciamento
BSD open source, a mesma licenga de sistema
de firewall atualmente utilizado.

Por ser um sistema de firewall do tipo UTM

— Unified Threat Management (Gerenciamento
Unificado de Ameagcas), temos a facilidade de
gerenciamento de muitas solugées dentro de um
unico ambiente (Dashboard): gerenciamento
centralizado, mais seguranga — IDS e IPS;
balanceamento de link e carga; suporte a VPN —
Acesso Remoto Seguro; controle de acesso; alta)
disponibilidade; facil entendimento de relatérios
e dentre outros.

A aquisigdo de novos equipamentos firewall com|
licenga de software livre, foi considerada a
ideal, pois ela atendera a uma necessidade
urgente da FCE, dando o tempo necessario
para que a equipe técnica estude a melhor forma|
de transigao gradual de seus servigos.
Diferentemente ocorreria, caso seja adotado
sistemas utilizando

hardware/software proprietarios

ou utilizando softwares de virtualizagao, ja que os|
mesmos é necessario treinamento da equipe
para entender o funcionamento de novos
sistemas, estudo para instalagdo ou
configuragéo, bem como ajustes para migragdo
dos servigos adotados atualmente na rede de

dados da FCE, podendo comprometer a




| | | | qualidade de se‘rvi(;o para os Usuarios. |

PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DA
INSTITUI(;AO

Nao sera necessario qualquer alteragéo na infraestrutura fisica para instalagao do equipamento de
firewall, o qual ja possui local adequado para sua instalagéo e configuragéo (rack para servidor,
local climatizado, rede de dados, energia e etc.) ndo sendo necessario alteragdes no ambiente
computacional.

9. PARCELAMENTO DA SOLUCAO DE TI
Nao sera necessario parcelamento para contratagéo dos equipamentos de firewall.
10. PADROES DE INTEROPERABILIDADE DO GOVERNO FEDERAL

Seguindo as politicas, os modelos e os padrdes de interoperabilidade do governo como os
padrdes ePing, Modelo de Acessibilidade em Governo Eletronico - eMag, Padroes Web em
Governo Eletronico - ePwg, Infraestrutura de Chaves Publicas Brasileira - ICPBrasil e Modelo de
Requisitos para Sistemas Informatizados de Gestéo Arquivistica de Documentos - e-ARQ Brasil
ndo sao aplicaveis;

11. DECLARACAO DA VIABILIDADE OU NAO DA CONTRATAGAO

A equipe de planejamento da contratagéo declara pela VIABILIDADE técnica e econdmica da
aquisigao de novos equipamentos firewall compativeis com sistemas pfSense, assim como seus
periféricos (solugdo 4), a ser melhor detalhada no Termo de Referéncia, conforme
esclarecimentos realizado nos requisitos para contratagdo (Ver item 4 - Requisitos para
contratagdo) deste documento.
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TERMO DE REFERENCIA PARA PREGAO
UNIVERSIDADE DE BRASILIA - UNB
SECRETARIA DE TECNOLOGIA DA INFORMACAO - STI
PROCESSO ADMINISTRATIVO N2 23106.061605/2021-27

AQUISICAO DE EQUIPAMENTO FIREWALL COMPATIVEL COM SISTEMA
PFSENSE

REFERENCIA: ARTS. 12 A 24 IN SGD/ME N¢ 1/2019

1. DO OBJETO

1.1. Aquisicao de equipamentos firewall compativeis com sistema de software
pfSense, para a Faculdade de Ceilandia - FCE, conforme condicdes, quantidades e
exigéncias estabelecidas neste instrumento.

1.2. O critério de julgamento adotado serd o menor preco UNITARIO DO
ITEM, observadas as exigéncias contidas neste Termo de Referéncia (TR) e seus
Anexos guanto as especificacdes do objeto.

2. DESCRICAO DA SOLUCAO DE TIC
2.1. Especificacao dos Itens que compoem a solucao:
.~ £ 4 Métrica
Descricao do Bem ou | Codigo .
Item | servico CATMAT/CATSER | °Y. QUEIR LR
Unidade
Equipamento Firewall
1 Compativel com  Sistema | 484747 Unidade | 02
operacional pfSense
2.2. O prazo de vigéncia da contratacao sera de 12 (doze) meses a contar da

data de assinatura do contrato ou emissao da nota de empenho ou documento
equivalente.

2.3. O item objeto deste Termo de Referéncia foi descrito de acordo com
requisitos de desempenho e especificacbes minimas seguidas pelo mercado, caso a
descricao contidas neste documento sejam divergentes dos cédigos do Catalogo
Unificado de Materiais - CATMAT do Sistema Integrado de Administracao de Servicos
Gerais - SIASG prevalecem as descricoes do objeto que constam neste Termo de
Referéncia

3. JUSTIFICATIVA PARA A CONTRATACAO
3.1. Contextualizacao e Justificativa para Contratacao/Aquisicao do
Objeto:

3.1.1. A aquisicao do equipamento fundamenta-se na necessidade para dar

continuidade na atualizacdo e substituicao de dispositivos no parque tecnolégico
da FCE/UnB visando atender os setores administrativos e académicos, devendo
ser compativel em tamanho, capacidade operacional, sistema operacional,
garantia de continuidade e seguranca, de modo a sustentar adequadamente
seus sistemas de informacao, bases de dados e servicos de tecnologia da




3.

2.

informacao correlatos. Além disso, é necessario adequar as nossas atividades de
trabalho. A referida aquisicdo também se justifica em razao da demanda
constante do crescimento de docentes, discentes, técnicos administrativos, de
forma a manter qualidade dos servicos publicos prestados.

3.1.2. A aquisicao de 2 (dois) equipamentos firewall € necessario para alta
disponibiidade habilitado (redundancia), ou seja, € necessario usar portas em
uma placa de expansao de interface de rede quando habilitado com dois
equipamentos firewall. Quando configuradas, as portas complementares
fornecerdao redundancia total e failover em caso de interrupcao de rede,
manutencao programada ou qualquer problema no equipamento (hardware ou
software). Isso pode trazer Dbeneficios, principalmente, evitando a
indisponibilidade da rede para os usuarios.

3.1.3. Realizou-se, inicialmente, pesquisa por meio do portal Painel de
Precos por modelos compativeis com o perfil solicitado (equipamento firewall
com sistema pfSense ou similar com sistema operacional software livre e
configuracdes semelhantes ao pfSense), entretanto, foram encontrados
somente uma ocorréncia condizente com esse perfil. Desta forma, como
devemos possuir no minimo a pesquisa de preco de trés fornecedores,
seguindo a Lei 8.666/93, foi identificado apenas 3 fornecedores nacionais.
Entretanto, um dos fornecedores (empresa ServerU) declinou do envio de
proposta de orcamento, nao respondendo aos contatos por email. Por isso, foi
analisado somente os outros 2 fornecedores restantes. No Estudo Técnico
Preliminar, percebe-se que eles possuem uma disparidade de preco. Esses
valores sao justificdveis por serem equipamentos importados e revendidos no
Brasil, bem como utilizam a cotacdo do ddlar, sujeitos a volatiidade da moeda.

3.1.4. Por se tratar de aquisicao de novos equipamentos firewall com
licenca de software livre , conforme 32 cendrio do item 6 do Estudo Técnico
Preliminar, foi considerada a ideal, pois atenderd a necessidade urgente da
Faculdade de Ceilandia, possibilitando tempo necessario para que a equipe
técnica estude a melhor forma de transicao gradual de seus servicos.
Diferentemente do que ocorreria em caso de adocao do 12 cenario do item 6 do
Estudo Técnico Preliminar ou ainda utilizando softwares de virtualizagao,
conforme 29 cenario do referido item do ETP, uma vez que em ambos os
cendrios seria necessario treinamento da equipe para compreensao do
funcionamento de novos sistemas, estudos para instalacao e/ou configuracao,
bem como ajustes para migracao dos servicos adotados atualmente na rede de
dados da FCE, podendo comprometer a qualidade de servicos para os usuarios.

Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS
PDI - Plano de Desenvolvimento Institucional

Objetivos Estratégicos - STI

N1

No PDI12018 - 2022 da UnB na pagina 195, é explicado que o CPD (hoje conhecido
como Secretaria de Tecnologia da Informagéao) é a unidade da UnB responsavel
pela Gestdo da Tecnologia da Infformac¢ao e Comunicagao da universidade, como
descrito abaixo:

"O CPD é a unidade administrativa responsavel pela gestdo e condugéo das atividades
relacionadas a implementagéo, aprimoramento e atualizagdo das tecnologias de
informagao e comunicagao no ambito da universidade". Portanto, com base neste
paragrafo, entendemos que os setores de tecnologia da informacao de todas

as unidades que fazem parte da Universidade de Brasilia também s&o vinculados

a Secretaria de Tecnologia da Informacao (STI), inclusive a Coordenacéo de Tecnologia




|da Informagao da Faculdade de Ceilandia.

ALINHAMENTO AO PDTIC 2018-2022

Objetivos
Estratégicos
impactados

Descricao

OETIC N4
OETIC N5

Neste contexto, o PDTIC descreve na pagina 40 todos os objetivos estratégicos,
0 qual qualquer aquisicao de equipamentos ou solugdes de TIC para
Universidade de Brasilia devem estar alinhados. Seguindo essa premissa, os
objetivos OETIC4 "Promover atualizagdo tecnolbgica dos sistemas e da
infraestrutura de TIC da UnB" e OETIC5 "Garantir a conectividade, qualidade
e seguranga dos servigos de TICs", seguem a necessidade que consta neste
documento. No primeiro objetivo, quando adquirimos ou substituimos com novos
equipamentos firewall, estamos realizando atualizacao tecnolégica de hardware
e software compativeis com novas solugdes de seguranga de dados atuais,
resolvendo uma caréncia da Faculdade de Ceilandia. Com relagédo ao segundo
objetivo destacado, é voltado para seguranga de dados, que pode ser fisica
(ameagas como desabamentos, quedas de energia, relampagos, incéndios,
alagamentos e dentre outros) ou légica (acessos nao autorizados, backups
desatualizados, perda de dados por falhas de seguranca e etc.).

Por esse motivo, estamos elaborando o processo SEIn°®23106.061605/2021-
27 para solicitacdo de equipamentos de uso permanente para tentar sanar
caréncias dos setores de TIC da Faculdade de Ceilandia.

ALINHAMENTO AO PAC TIC 2022

Item

Descricao

01

11136/2022

3.3. Estimativa da demanda

3.3.1.

A estimativa da demanda levantada em consonancia com as

necessidades da Faculdade de Ceilandia (FCE) leva em conta a necessidade para

habilitar a

funcao de Alta Disponibilidade (redundancia) entre os equipamentos,

como exige na documentacao oficial para sistemas de firewall pfSense*, sendo
identificados e estimados as quantidades, conforme quadro abaixo:

Cédigo Métrica
Item Descricao do Bem ou Servico CATMAT/CATSER ou Quantidade
Unidade
1 Equipamento de firewall compativel 484747 Unidade 02

com sistema de software pfSense

3.4. Parcelamento da Solucao de TI
3.4.1. Nao havera parcelamento da solucao por se tratar de quantidade
pequena de equipamentos adquiridos.

3.5. Resultados e Beneficios a Serem Alcancados
3.5.1. Aprimorar o controle de integridade dos dados e das informacgdes,

por meio

de implementacbes de politicas de seguranca que extrapolam a

funcionalidade de bloqueio de sites por meio de filtros de URL.

3.5.2.

Um dispositivo que conta com atualizagcdes automaticas de antivirus

e AntiSpam auxiliando de forma a prevenir a perda ou vazamento de dados



sigilosos.

3.5.3. Controle e gerenciamento aprimorado para deteccao (IDS) e
prevencao (IPS) de ameacas em tempo real na rede de dados, entre eles:
ataques de negacao de servico (DoS ou DDoS), varreduras de portas (NMAP),
malwares (virus, trojans e worms), ransomware, Buffer Overflow, e dentre
outros.

3.5.4. Captura de pacotes e geracao de relatérios para analise de trafego
suspeito na rede de dados.

3.5.5. Monitoramento com precisao para identificacao de aplicacdes e
protocolos trafegado na rede de dados.

3.5.6. Aplicar protocolo de enderecamento IP dinamico na rede (DHCP).
3.5.7. Funcionalidade para habilitar servico de alta disponibilidade (HA), ou

seja, com essa configuracao, dois dispositivos devem atuar como um cluster
“ativo/passivo” com o né primério funcionando como unidade mestre e o nd
secundario em uma funcao de backup, assumindo conforme necessério se 0 n6
primario falhar.

3.5.8. Funcionalidade para habilitar servico de NAT (masquerading) para
rede local.
3.5.9. Manter a infraestrutura da FCE sempre atualizada com dispositivos

novos, o qual fornecam garantia do fabricante dos equipamentos envolvidos
neste projeto.

3.5.10. Economia de espaco e energia;

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
Requisitos de Negodcio

4.1.1. Os requisitos independem de caracteristicas tecnolégicas e que
definem as necessidades e os aspectos funcionais da solucao de TIC.

Identificacao das necessidades de negécio

Substituicdo do equipamento servidor de firewall pfSense, pois, 0 mesmo que se
encontra atualmente € um modelo servidor Dell Power Edge antigo modelo de
2009, ou seja, possuindo mais de 10 anos de uso com defasagem tecnoldgica.
Além disso, pelo hardware ser bastante antigo, o servidor ndo possui suporte para
atualizagcdes em versdes mais recentes do sistema operacional e softwares
aplicativos para pfSense, onde atualmente esta executando uma versao do sistema
operacional de 2011. Por isso, devemos substituir o servidor por algum
equipamento com tecnologia atual por questdes de seguranga.

Os firewalls gerenciados pela Secretaria de Tecnologia da Informagéao (STVUnB)
nao atendem totalmente a demanda da FCE/UnB. Apesar das sugestdes da STI
1 para doacgao de equipamentos, como consta no despacho n° 6771668, o qual foi
percebido que esta alternativa também nao satisfez os requisitos minimos
definidos pela equipe técnica de Tlda FCE.

O equipamento utilizado atualmente na FCE realiza servicos de DHCP; NAT e NAT
virtual (1:1); seguranga através de politicas e regras; servigcos de IDS (detecgéo de
intrusos) e IPS (prevengao de intrusos) bem como monitoramento para
identificacdo de aplicacdes e protocolos que estao sendo utilizados na rede local
por setores administrativos e académicos. Além disso, 0 nosso equipamento
realiza protecdo da rede DMZ (Zona Desmilitarizada), os quais encontra-se alguns
servigos protegidos da rede, como por exemplo, LDAP e FTP (laboratérios de
informatica) bem como monitoramento de dispositivos de rede utilizando o
protocolo SNMP na rede de dados (Zabbix).




Outro fator importante que podemos destacar, seria com relacao a
licenca de software, pois, o sistema operacional utilizado é software livre
contribuindo para reducao de custos do equipamento.

2

4.2.

4.3.

Requisitos de Capacitacao
4.2.1. Nao se aplica

Requisitos Legais

4.3.1. Lei n2 8.666, de 21 de junho de 1993, que regulamenta o art. 37,
inciso XXI, da Constituicao Federal, institui normas para licitacbes e contratos da
Administracao Publica e da outras providéncias; e legislacdo correlata as
licitacOes.

4.3.2. Lei n? 10.520, de 17 de julho de 2002, que Institui, no ambito da
Uniao, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI,
da Constituicao Federal, modalidade de licitagdo denominada pregao, para
aquisicao de bens e servicos comuns, e dé outras providéncias.

4.3.3. Decreto n? 7.174, de 12 de maio de 2010, que regulamenta a
contratacao de bens e servicos de informatica e automacao pela administracao
publica federal, direta ou indireta, pelas fundacdes instituidas ou mantidas pelo
Poder Publico e pelas demais organizacées sob o controle direto ou indireto da
Uniao;

4.3.4. Decreto n? 8.184, de 17 de janeiro de 2014, que estabelece a
aplicacao de margem de preferéncia em licitacdes realizadas no ambito da
administracdo publica federal para aquisicdo de equipamentos de tecnologia da
informacao e comunicacao, para fins do disposto no art. 32 da Lei n? 8.666, de
21 de junho de 1993;

4.3.5. Decreto n? 10.024, de 20 de Agosto de 2019, que Regulamenta a
licitacdo, na modalidade pregao, na forma eletronica, para a aquisicao de bens e a
contratagao de servicos comuns, incluidos os servicos comuns de engenharia, e
dispde sobre o uso da dispensa eletronica, no ambito da administracao publica
federal;

4.3.6. Instrucao Normativa n® 01/2010-SLTI/MPOG, de 19 de janeiro de
2010, que dispde sobre os critérios de sustentabilidade ambiental na aquisicao de
bens, contratacdao de servicos ou obras pela Administracao Publica Federal
direta, autarquica e fundacional e dé outras providéncias;

4.3.7. Instrucao Normativa n® 73/2020-SEGES/ME, de 5 de agosto de 2020,
gue dispOe sobre os procedimentos administrativos basicos para a realizacao de
pesquisa de precos para aquisicao de bens e contratacao de servicos em geral;

4.3.8. Instrucao Normativa N2 1, de 4 de abril de 2019, dispde sobre o
processo de contratacao de solucbes de Tecnologia da Informacao e
Comunicacao - TIC pelos 6rgaos e entidades integrantes do Sistema de
Administracao dos Recursos de Tecnologia da Informacao - SISP do Poder
Executivo Federal;

4.3.9. Instrucao Normativa N2 202, DE 18 de setembro de 2019, altera a
Instrucao Normativa n? 1, de 4 de abril de 2019, que dispde sobre o processo de
contratacao de solucdes de Tecnologia da Informacao e Comunicacao - TIC pelos
o6rgados e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao - SISP do Poder Executivo Federal.

4.3.10. Instrucao Normativa N2 1, de 10 de Janeiro de 2019, Dispde sobre
Plano Anual de Contratacdes de bens, servicos, obras e solu¢cdes de tecnologia
da informacao e comunicacdées no ambito da Administracdao Publica federal
direta, autarquica e fundacional e sobre o Sistema de Planejamento e
Gerenciamento de Contratacgoes;



4.4.

4.5.

4.3.11. Decreto n? 9.507, de 21 de Setembro de 2018, que Dispde sobre a
execucao indireta, mediante contratacao, de servicos da administracao publica
federal direta, autarquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unido;

4.3.12. Decreto n? 7.892, de 23 de Janeiro de 2013, que Regulamenta o
Sistema de Registro de Precos previsto no art. 15 da Lei n? 8.666, de 21 de
junho de 1993.>

Requisitos de Manutencao, Garantia e Suporte

4.4.1. A garantia e manutencao compreendem o conjunto de servicos
técnicos e pecas necessarias para manutencao de hardware dos equipamentos e
solucbes em perfeito funcionamento, com as versdes de software plenamente
atualizadas, de acordo com as especificacdes do fabricante, sem qualquer 6nus
para a UnB;

4.4.2. Sera exigido o minimo de 12 meses de garantia do hardware e
softwares pré-instalados adquiridos neste processo, sendo prestada nas
dependéncias da Universidade de Brasilia, conforme indicacao da FCE/UnB. Este
prazo é justificavel por questdes técnicas e orcamentdrias da Unidade.

4.4.3. A garantia podera ser prestada pela CONTRATADA ou por
representante indicada pela CONTRATADA ou pelo fabricante da solucao, sem
prejuizo a responsabilidade integral da contratada quanto aos atendimento dos
niveis de servico;

4.4.4, Os servicos de garantia serao solicitados mediante abertura de
chamado via site do fabricante ou chamada local gratuita ao fabricante ou a
empresa autorizada, devendo os servicos estarem disponiveis em tempo integral
(8 horas do dia x 5 dias da semana x 365 dias do ano);

4.4.5. Chamados relacionados ao hardware devem ser realizados por
atendimento presencial para substituicao de componentes defeituosos;

4.4.6. Por tratar-se de sistema operacional e softwares open source
(software livre), caso seja necessario atualizacdes e/ou suporte, devemos entrar
em contato em féruns ou sites oficiais da solugcao para resolucao de problemas.

4.4.7. As atividades deverao ser apresentadas e detalhadas por meio de
ordens de servico, previamente ao inicio das atividades;

4.4.8. Os atendimentos deverdo ser prestados em portugués;

4.4.9. A severidade do chamado podera ser reavaliada quando verificado

que a mesma foi erroneamente aplicada, passando a contar no momento da
reavaliacao 0s novos prazos de atendimento e solucao;

4.4.10. A CONTRATADA poderd solicitar a prorrogacao de qualquer dos
prazos para conclusao de atendimentos de chamados, desde que o faca antes
do seu vencimento e devidamente justificado.

4.4.11. Ao final de cada atendimento, é obrigatdéria a apresentacdo de
relatério contendo as informagdes de data e hora da realizacdo das atividades,
nome do responsavel pela demanda, nome do responsavel pelo atendimento,
numero de controle (protocolo) e descricao sucinta do servico.

4.4.12. A Contratada devera prestar garantia de funcionamento relacionado
ao hardware pelo periodo da vigéncia do contrato, contados da data do aceite
definitivo. E de responsabiidade da CONTRATADA certifique que a garantia
registrado abranja todo o periodo contratado. Com relacao ao software aplicativo
e sistemas operacionais, por ser enquadrado como software livre, a
CONTRATADA nao dard suporte ao sistema, sendo de responsabilidade da equipe
técnica de informatica da FCE.

Requisitos Temporais



4.5.1. A CONTRATADA deverd entregar a solucao tecnolégica em até 30
(trinta) dias Uteis apds a assinatura do contrato.

4.6. Requisitos de Seguranca e Privacidade

4.6.1. Atuar de modo a proteger e a garantir o tratamento adequado dos
dados pessoais a que tiver acesso durante a relacao contratual, bem como a
cumprir as disposicées da Lei n? 13.709/2018 (Lei Geral de Protecao de Dados -
LGPD), sendo o contratado responsavel pelo cumprimento de suas obrigacdes
decorrentes da LGPD e das regulamentacfes emitidas posteriormente pela
autoridade reguladora competente.

4.6.2. De acordo com o que determina a LGPD, a CONTRATADA deve se
obrigar a tratar os dados pessoais a que tiver acesso unicamente para os fins e
pelo tempo necessarios para o cumprimento das suas obrigacdes e para a
adequada execucao do objeto contratual. O contratado também ficara obrigado
a comunicar a outra parte, no prazo de até 48 (quarenta e oito) horas, qualquer
incidente de seguranca que possa acarretar risco ou dano relevante aos dados
pessoais e/ou aos seus titulares.

4.6.3. A CONTRATADA deve se comprometer ainda, ao término regular da
relacdo contratual ou nas hipdteses de rescisao contratual, por qualquer motivo,
ou por solicitacao da outra Parte, a devolver ou eliminar, conforme o caso, todos
os dados pessoais disponibilizados, obtidos ou coletados no ambito da relacao

contratual.
4.7. Requisitos Sociais, Ambientais e Culturais
4.7.1. Nao se aplica
4.8. Requisitos de Arquitetura Tecnoldgica
4.8.1. A solucao deve ser um equipamento do tipo Firewall UTM

(Gerenciamento Unificado de Ameacas) compativel com sistema pfSense.
4.8.1.1. Requisitos minimos de hardware da solugdo que deve possuir:

a) Gabinete da CPU: Projetado em um servidor com chassi compativel
com Rack 1U.

b) Processamento: Deve vir instalado com, no minimo, 1 (um)
processador fisico e 4 Cores ou mais.

c) Memdria RAM: No minimo 4 GB (quatro gigabytes), tipo DDR-3 ou
superior, com funcionalidade ECC (Correcdo e Checagem de Erros) ativada.

d) Armazenamento: No minimo 32 GB (Trinta e dois e gigabytes) em
memodria flash ou disco rigido tipo HD com suporte a expansao.

e) Interface: No minimo 2 (duas) interfaces USB (Universal Serial Bus)
externa, no padrdao USB 2.0 ou superior. Também deve vir com porta console para
configuracao e seu respectivo cabo de conexao.

f) Interfaces de Rede Ethernet: No minimo 04 (quatro) interfaces de rede
Gigabit Ethernet, integradas a placa principal ou em placa dualport. Também é
necessario possuir no minimo uma interface com suporte a Mddulo Mini-Gbic (fibra
Optica).

g) Fonte de Alimentacao: Tensao de entrada, ajustavel automaticamente,
de 110/220V ou fonte externa;

4.8.1.2. Requisitos minimos de Software da solucao que deve possuir:
a) HA - Alta disponibilidade (Redundéncia).
b) DNS Server - Servico de DNS.
¢) DHCP Server - Servico que oferece Protocolo de Enderecamento IP



dindmico na rede.

d) HTTP transparent / web / reverse proxy - Servico para aplicacao de
proxy na rede local.

e) IDS/IPS - Servico de deteccdo e prevencao de ameacas na rede de
dados, entre eles: ataques de negacdo de servico, malwares (virus, trojans, worms,
ransowares e etc).

f) Packet capture / inspection - Captura de pacotes para analise futura em
ferramentas de terceiros (exemplo: Wireshark).

g) Traffic monitoring - Monitoramento com precisao para identificacao de
aplicacées e protocolos trafegado na rede de dados.

h) Traffic shaping - Modelagem de trafego para adicionar Qualidade de
Servico (QoS) na rede local, ou seja, priorizar diferentes tipos de trafego, garantindo
que os servicos de alta prioridade recebam a largura de banda de que precisam antes
dos servigcos de menor prioridade.

) VLAN - Segmentacdo de rede configurado de forma virtual visando
facilitar para os administradores de rede separarem uma unica rede comutada para
atender aos requisitos funcionais e de seguranca de seus sistemas sem a necessidade
de instalar novos cabos ou fazer grandes alteracées em sua infraestrutura de rede
atual, principalmente no ambiente fisico.

j) NAT (masquerading) - Servico de roteamento que oferece NAT estatico,
ou seja, os roteadores convertem um endereco IP privado em um unico endereco IP
publico. Cada endereco IP privado (rede local) € mapeado para um unico endereco IP
publico para acessar a Internet. Além disso, deve possuir também suporte para redes
NAT virtual (1:1).

k) Com o software pfSense pré-carregado, sem contratos anuais, taxas
de licenciamento ou limitagées de licenciamento.

4.8.1.3. Outros requisitos:

a) Deverdo acompanhar os respectivos cabos de forca. Garantia minima
de 12 meses para o hardware do equipamento. Deve vir com trilhos e parafusos para
encaixe em rack de servidor.

b) Todos os itens ofertados deverao ser comprovados com documentos
oficiais do fabricante da solucdo, incluindo arquivo e pdgina referente a cada item
descritos nos servicos.

c) Montavel em Rack de 19" e suporte para 1U.

4.9. Requisitos de Projeto e de Implementacao
4.9.1. Nao se aplica.
4.10. Requisitos de Implantacao
4.10.1. A implantacao serd realizada pela equipe técnica de informatica da

Faculdade de Ceilandia (FCE).

4.11. Requisitos de Experiéncia Profissional
4.11.1. Nao se aplica.

4.12. Requisitos de Formacao da Equipe
4.12.1. Nao se aplica.

5. RESPONSABILIDADES



5.1.

5.2.

Deveres e responsabilidades da CONTRATANTE:

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execucao dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico
ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, conforme inspecoes realizadas;

5.1.4. Aplicar a contratada as sancdes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de
Precos, quando aplicavel,

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas
com o fornecimento da solucao de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da
solucao de TIC por parte da contratada, com base em pesquisas de mercado,
guando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais
da solucao de TIC sobre os diversos artefatos e produtos cuja criacao ou
alteracdo seja objeto da relacao contratual pertencam a Administracao, incluindo
a documentacao, o codigo-fonte de aplicacdes, os modelos de dados e as bases
de dados, justificando os casos em que isso nao ocorrer;

5.1.9. Verificar, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do Edital e da proposta, para
fins de aceitacao e, posterior, recebimento definitivo;

Deveres e responsabilidades da CONTRATADA:

5.2.1. Indicar formalmente e por escrito, no prazo maximo de 15 (quinze)
dias Uteis apdés a assinatura do contrato, junto a contratante, um preposto
idoneo com poderes de decisao para representar a contratada, principalmente
no tocante a eficiéncia e agiidade da execucao do objeto deste Termo de
Referéncia, e que devera responder pela fiel execucao do contrato; Atender
prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacao do
Contrato, inerentes a execucao do objeto contratual;

5.2.2. Atender prontamente quaisquer orientacdes e exigéncias da Equipe
de Fiscalizacdo do Contrato, inerentes a execucao do objeto contratual;

5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a
terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relagdo contratual, nao excluindo ou reduzindo
a responsabilidade da fiscalizacao ou o acompanhamento da execucao dos
servicos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizacao do contrato pela
contratante, cujo representante tera poderes para sustar o fornecimento, total
ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas
desta decisao;

5.2.5. Manter, durante toda a execucao do contrato, as mesmas condicdes
da habilitacao;

5.2.6. Quando especificada, manter, durante a execucao do contrato,
equipe técnica composta por profissionais devidamente habilitados, treinados e



5.3.

gualificados para fornecimento da solucao de TIC;

5.2.7. Quando especificado, manter a produtividade ou a capacidade
minima de fornecimento da solucao de TIC durante a execugao do contrato;

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da
solucao de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relacdo contratual, incluindo a documentacao, o cédigo-fonte de
aplicacdes, os modelos de dados e as bases de dados a Administracao;

5.2.9. Executar o objeto do certame em estreita observancia dos ditames
estabelecido pela Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados Pessoais - LGPD).

5.2.10. Nao veicular publicidade ou qualquer outra informacao acerca da
prestacao dos servicos do contrato, sem prévia autorizacao da contratante;

5.2.11. Nao fazer uso das informacdes prestadas pela contratante para fins
diversos do estrito e absoluto cumprimento do contrato em questao;

Deveres e responsabilidades do 6rgao gerenciador da ata de

registro de precos:

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente
Ata de Registro de Precos;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociacdes de
condicdes, produtos ou precos registrados;

5.3.3. Definir mecanismos de comunicacao com os érgaos participantes e
nao participantes, contendo:

5.3.3.1. as formas de comunicacao entre os envolvidos, a exemplo de
oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6érgao
gerenciador, com a indicacao de prazo e responsavel;

5.3.4. Definir mecanismos de controle de fornecimento da solucao de TIC,
observando, dentre outros:

5.3.4.1. a definicdo da produtividade ou da capacidade minima de
fornecimento da solucao de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da
solucao de TIC aos 6rgaos participantes e nao participantes, contendo
prazos e formas de negociacao e redistribuicao da demanda, quando esta
ultrapassar a produtividade definida ou a capacidade minima de
fornecimento e for requerida pela contratada; e

5.3.4.3. as regras para a substituicao da solucao registrada na Ata de
Registro de Precos, garantida a realizacao de Prova de Conceito, em funcao
de fatores supervenientes que tornem necessaria e imperativa a
substituicao da solucdo tecnoldgica.

MODELO DE GESTAO DA CONTRACAO

Critérios de Aceitacao
6.1.1. Os prazo de entrega e aceitacao do objeto serao os definidos no
cronograma que consta no item 4.5. Requisitos Temporais.

6.1.2. Os bens/servico deverao ser entregues em remessa Unica de acordo
com as quantidades adquiridas em Brasilia/DF, conforme cronograma e locais de
entrega definidos na Reuniao Inicial.

6.1.3. Os bens serdo recebidos provisoriamente no prazo de até 30 (trinta)
dias corridos, pelo(a) pelo acompanhamento e fiscalizacao do contrato, para
efeito de posterior verificacao de sua conformidade com as especificacoes



6.2.

constantes neste Termo de Referéncia e na proposta.

6.1.4. Os bens poderao ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de até 15 dias corridos, a contar da
notificacdo a CONTRATADA, as suas custas, sem prejuizo da aplicacao das
penalidades.

6.1.5. Os bens serao recebidos definitivamente no prazo de até XX
(XXXXXXXXX) dias corridos, contados do recebimento provisério, apds a
verificacao da qualidade e quantidade do material e consequente aceitacao
mediante termo circunstanciado.

6.1.6. O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execucao do contrato.

6.1.7. Todos 0s equipamentos devem ser novos e de primeiro uso, nao
recondicionados e/ou remanufaturados e estar em fase de fabricacao, sem
nenhuma utilizacao anterior;

6.1.8. A CONTRATADA podera oferecer equipamento com especificagcdes
superiores ao do requerido neste Termo de Referéncia, desde que atendam a
todas as especificacdes minimas e sejam compativeis com o0s outros
egquipamentos e sistemas utilizados pela CONTRATANTE;

6.1.9. Nao serao aceitos equipamentos similares adaptados, ou que tenham
componentes produzidos por diferentes fabricantes.

Procedimentos de Gestao e Fiscalizacao

6.2.1. No que couber ao objeto e para cumprir as atividades de gestao e
fiscalizacao do CONTRATO, a CONTRATANTE podera designar servidores
(titulares e substitutos) para executar os seguintes papéis:

6.2.1.1. Gestor do Contrato: servidor com atribuicdes gerenciais,
designado para coordenar e comandar o processo de gestao e
fiscalizacao da execucao contratual, indicado por autoridade
competente;

6.2.1.2. Fiscal Técnico: servidor representante da Area de
Tecnologia da Informacao, indicado pela autoridade competente para
fiscalizar tecnicamente o contrato;

6.2.1.3. Fiscal Requisitante: servidor representante da Area
Requisitante da Solucao, indicado pela autoridade competente para
fiscalizar o contrato do ponto de vista funcional da Solucao de
Tecnologia da Informacao;

6.2.1.4. Fiscal Administrativo: servidor representante da Area
Administrativa, indicado pela autoridade competente dessa area para
fiscalizar o contrato quanto aos aspectos administrativos.

6.2.1.5. Fiscal Setorial: servidor responsavel pelo acompanhamento
da execucao do contrato nos aspectos técnicos ou administrativos
quando a prestacao dos servicos ocorrer concomitantemente em
setores distintos ou em unidades desconcentradas de um mesmo
6rgao ou entidade;

6.2.1.6. A fiscalizacao de que trata este item nao exclui nem reduz
a responsabildade da Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicdes técnicas
ou vicios redibitérios, e, na ocorréncia desta, nao implica em
corresponsabilidade da Administracao ou de seus agentes e



6.2.2.

6.2.3.

prepostos.

6.2.1.7. O representante da Administracao anotara em registro
proprio todas as ocorréncias relacionadas com a execugao
da contratacao, indicando dia, més e ano, bem como o nome dos
funcionarios eventualmente envolvidos, determinando o que for
necessario a regularizacao das falhas ou defeitos observados e
encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.

6.2.1.8. A conformidade do material a ser utilizado na execucao
dos servicos devera ser verificada juntamente com o(s) documento(s)
da(s)CONTRATADA(s) que contenha(m) sua relacao detalhada, de
acordo com o estabelecido neste Termo de Referéncia e na proposta,
informando as respectivas quantidades e especificacdes técnicas, tais
como: marca, qualidade e forma de uso.

Termo de Recebimento Provisdrio do Objeto

6.2.2.1. Apds a assinatura dos contratos, o Fiscal Técnico solicitara ao
Gestor do(s) Contrato(s) que emita a Ordem de Servico, autorizando
formalmente a(s) CONTRATADA(s) a iniciar(em) a atividade de entrega dos
objetos;

6.2.2.2. O prazo final de inicio de fornecimento dos itens sera 30 (trinta)
dias contados a partir da emissao da Ordem de Servico;

6.2.2.3. No local de entrega, o Fiscal Técnico fara o recebimento do
objeto, limitando-se a verificar a sua conformidade referente ao quantitativo.
Em caso de conformidade, o Fiscal Técnico fara constar no canhoto e no
verso do documento de entrega a data de entrega dos objetos;

6.2.2.4. Em caso de nao conformidade dos objetos entregues, o Fiscal
Técnico nao fara o recebimento e discriminard, mediante termo
circunstanciado, em (2) duas vias, as irregularidades encontradas e
providenciard a imediata comunicacdo dos fatos ao Gestor do(s)
Contrato(s), ficando a (s) CONTRATADA (s), com o recebimento do termo,
cientificada de que estéd passivel das penalidades cabiveis; e

6.2.2.5. De posse do documento de entrega o Fiscal Técnico atestara o
recebimento provisério dos objetos contratados mediante a emissdao de
Termo de Recebimento Provisério, circunstanciado, em 2 (duas) vias, que
sera assinado por ele, e por representante(s) da(s) CONTRATADA(s), que
recebera(@ao) uma via do referido termo. A outra via deverda ser
encaminhada pelo fiscal técnico ao Gestor do(s) Contrato(s). Essas
assinaturas poderao ser realizadas através de Sistema Eletronico
Informatizado (SEl).

Termo de Recebimento Definitivo do Objeto

6.2.3.1. Consistird na verificacao da efetiva conclusdo da
implantacao, instalacao, configuracao e ativacao dos equipamentos
recebidos conforme especificado neste Termo de Referéncia e seus
anexos;

6.2.3.2. O termo sera emitido no prazo maximo de 60 (sessenta)
dias corridos da data de emissao do TRP. Em caso de conformidade do
objeto com aquele contratado, relativamente a especificacbes e
funcionamento, o Fiscal Técnico e o Fiscal Requisitante emitirdo um
despacho, atestando que o objeto possui conformidade prevista neste
Termo de Referéncia, e o encaminhard ao Gestor do(s) Contrato(s);

6.2.3.3. Os servicos e 0s equipamentos poderao ser rejeitados, no
todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, devendo ser
corrigidos/refeitos/substituidos no prazo fixado pelo fiscal dos



contratos, as custas da(s) contratada (s), sem prejuizo da aplicacao de
penalidades;

6.2.3.4. O Gestor dos Contratos analisara os relatérios e toda
documentacao apresentada pela fiscalizacao técnica e, caso haja
irregularidades que impecam a liquidacao e o pagamento da despesa,
indicara as clausulas contratuais pertinentes, solicitando a (s)
CONTRATADA (s), por escrito, as respectivas correcoes;

6.2.3.5. De posse do Termo de Recebimento Definitivo, o Fiscal
Técnico autorizard a(s) contratada(s) a emitir (em) a(s) nota(s)
fiscal(is)/fatura(s);

6.2.3.6. A(s) CONTRATADA(s) cabera(do) sanar as irregularidades
apontadas nos recebimentos provisério e definitivo, submetendo a
etapa impugnada a nova verificacao, ficando sobrestado o pagamento
até a execucao do saneamento necessario, sem prejuizo da aplicagao
das penalidades cabiveis;

6.2.3.7. O recebimento provisorio ou definitivo do objeto nao exclui
a responsabilidade da(s) Contratada(s) pelos prejuizos resultantes da
incorreta execucao dos contratos.

6.3. Das Sancoes Administrativas
6.3.1. Comete infracao administrativa nos termos da <Lei n? 8.666, de
1993 e Lein? 10.520, de 2002>, a Contratada que:
6.3.1.1. Inexecutar total ou parcialmente qualquer das obrigacdes
assumidas em decorréncia da contratacao;
6.3.1.2. Ensejar o retardamento da execucao do obijeto;
6.3.1.3. Falhar ou fraudar na execucao do contrato;
6.3.1.4. Comportar-se de modo inidéneo;
6.3.1.5. Cometer fraude fiscal;
6.3.2. Pela inexecucao total ou parcial do objeto desta contratacao, a

Administracdo pode aplicar a CONTRATADA as seguintes sancoes:

6.3.2.1. Adverténcia, por faltas leves, assim entendidas aquelas que nao
acarretem prejuizos significativos para a Contratante;

6.3.2.2. Multa moratéria de 0,4 % (zero virgula quatro por cento) por dia
de atraso injustificado sobre o valor da parcela inadimplida, até o limite de 30
(trinta) dias;

6.3.2.3. Multa compensatéria de 20% (vinte por cento) sobre o valor
total da contratacao, no caso de inexecucao total do objeto;

6.3.2.4. Em caso de inexecucao parcial, a multa compensatdria, no
mesmo percentual do subitem acima, sera aplicada de forma proporcional a
obrigacao inadimplida;

6.3.2.5. Suspensao de licitar e impedimento de contratar com o 6rgao,
entidade ou unidade administrativa pela qual a Administracdo Publica opera e
atua concretamente, pelo prazo de até dois anos;

6.3.2.6. Impedimento de licitar e contratar com 6rgaos e entidades da
Unido com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos;

7.4.2.6.1. A Sancao de impedimento de licitar e contratar prevista
neste subitem também é aplicdvel em quaisquer das hipdteses
previstas como infracao administrativa deste Termo de Referéncia.



6.3.2.7. Declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica, enquanto perdurarem os motivos determinantes da
punicao ou até que seja promovida a reabiltacdao perante a prdpria
autoridade que aplicou a penalidade, que serd concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

6.3.3. As sancoOes previstas nos subitens 10.2.1, 10.2.5, 10.2.6 e 10.2.7
poderao ser aplicadas a CONTRATADA juntamente com as penalidades de multa,
descontando-a dos pagamentos a serem efetuados.

6.3.4. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n®
8.666, de 1993, as empresas ou profissionais que:

6.3.4.1. Tenham sofrido condenacao definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

6.3.4.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacao;

6.3.4.3. Demonstrem nao possuir idoneidade para contratar com a
Administracao em virtude de atos ilicitos praticados.

6.3.5. A aplicacao de qualquer das penalidades previstas realizar-se-4 em
processo administrativo que assegurard o contraditério e a ampla defesa a
Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993
OU na Lein? 14.133, de 2021, e subsidiariamente a Lei n 9.784, de 1999.

6.3.6. As multas devidas e/ou prejuizos causados a Contratante serao
deduzidos dos valores a serem pagos, ou recolhidos em favor da Uniao, ou
deduzidos da garantia, ou ainda, quando for o caso, serao inscritos na Divida
Ativa da Uniao e cobrados judicialmente.

6.3.6.1. Caso a CONTRATANTE determine, a multa deverd ser recolhida
no prazo maximo de 15 (quinze) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

6.3.7. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unidao ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

6.3.8. A autoridade competente, na aplicacdo das sancdes, levara em
consideracao a gravidade da conduta do infrator, o carater educativo da pena,
bem como o dano causado a Administracdao, observado o principio da
proporcionalidade.

6.3.9. Se, durante o processo de aplicacao de penalidade, se houver
indicios de pratica de infracao administrativa tipificada pela Lei n? 12.846, de 1°
de agosto de 2013, como ato lesivo a administracdo publica nacional ou
estrangeira, cOpias do processo administrativo necessdrias a apuracao da
responsabilidade da empresa deverao ser remetidas a autoridade competente,
com despacho fundamentado, para ciéncia e decisao sobre a eventual
instauracao de investigacao preliminar ou Processo Administrativo de
Responsabilizacao - PAR.

6.3.10. A apuracao e o julgamento das demais infracbes administrativas nao
consideradas como ato lesivo a Administracao Publica nacional ou estrangeira
nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirao seu rito normal
na unidade administrativa.

6.3.11. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especfificos para apuracdo da ocorréncia de danos e
prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

6.3.12. As penalidades serao obrigatoriamente registradas no SICAF.



6.4.

Do Pagamento

6.4.1. O pagamento sera realizado no prazo maximo de até 30 (trinta) dias,
contados a partir do recebimento da Nota Fiscal ou Fatura, através de ordem
bancaria, para crédito em banco, agéncia e conta corrente indicados pelo
contratado.

6.4.2. Considera-se ocorrido o recebimento da nota fiscal ou fatura no
momento em que o o6Orgao contratante atestar a execucao do objeto
da contratacao.

6.4.3. A Nota Fiscal ou Fatura deverd ser obrigatoriamente acompanhada
da comprovacao da regularidade fiscal, constatada por meio de consulta on-line
ao SICAF ou, na impossibiidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais.

6.4.3.1. Constatando-se, junto ao SICAF, a situacao de irregularidade do
fornecedor contratado, deverdo ser tomadas as providéncias previstas no
do Art. 31 da Instrucao Normativa n® 3 SG/MPDG, de 26 de abril de 2018.

6.4.4. Havendo erro na apresentacao da Nota Fiscal ou dos documentos
pertinentes a contratacao, ou, ainda, circunstancia que impeca a liquidacao da
despesa, como, por exemplo, obrigacao financeira pendente, decorrente de
penalidade imposta ou inadimpléncia, o pagamento ficard sobrestado até que a
Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para
pagamento iniciar-se-4 apds a comprovacao da regularizacdo da situacdo, nado
acarretando qualquer 6nus para a Contratante.

6.4.5. Sera considerada data do pagamento o dia em que constar como
emitida a ordem bancaria para pagamento.

6.4.6. Antes de cada pagamento a contratada, serd realizada consulta ao
SICAF para verificar a manutencao das condicdes de habiltacao exigidas no
edital.

6.4.7. Constatando-se, junto ao SICAF, a situacao de irregularidade da
contratada, sera providenciada sua notificacdo, por escrito, para que, no prazo
de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério
da contratante.

6.4.8. Previamente a emissao de nota de empenho e a cada pagamento, a
Administracao devera realizar consulta ao SICAF para identificar possivel
suspensao tempordria de participacao em licitacao, no ambito do érgdo ou
entidade, proibicao de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instrucao Normativa n2
3 SG/MPDG, de 26 de abril de 2018.

6.4.9. Nao havendo regularizacdgo ou sendo a defesa considerada
improcedente, a contratante deverd comunicar aos 6rgaos responsaveis pela
fiscalizacdo da regularidade fiscal quanto a inadimpléncia da contratada, bem
como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de
seus créditos.

6.4.10. Persistindo a irregularidade, a contratante devera adotar as medidas
necessarias a rescisao contratual nos autos do processo administrativo
correspondente, assegurada a contratada a ampla defesa.

6.4.11. Havendo a efetiva execucao do objeto, os pagamentos serao
realizados normalmente, até que se decida pela rescisao da contratacdo, caso a
contratada nao regularize sua situacao junto ao SICAF.

6.4.11.1. Sera rescindida a contratacdao em execucao com a contratada
inadimplente no SICAF, salvo por motivo de economicidade, seguranca
nacional ou outro de interesse publico de alta relevancia, devidamente
justificado, em qualquer caso, pela maxima autoridade da contratante.



6.4.12. Quando do pagamento, serd efetuada a retencao tributdria prevista
na legislacdo aplicavel.

6.4.12.1. A Contratada regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n® 123, de 2006, nao sofrerd a retencao
tributaria quanto aos impostos e contribuicdes abrangidos por aquele
regime. No entanto, o pagamento ficard condicionado a apresentacao de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

6.4.13. Nos casos de eventuais atrasos de pagamento, desde que a
Contratada nao tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensacao financeira devida pela Contratante,
entre a data do vencimento e o efetivo adimplemento da parcela, é calculada
mediante a aplicacao da seguinte férmula:

EM =1x N x VP, sendo:
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensacao financeira = 0,00016438, assim apurado:
| = (TX)

| =(6/100)/350

| =0,00016438

TX = Percentual da taxa anual = 6%

7. ESTIMATIVA DE PRECOS DA CONTRATACAO

7.1. O custo estimado para a aquisicao estd estimada em R$ 60.485,33
(sessenta mil quatrocentos e oitenta e cinco e trinta e trés centavos) com base na
pesquisa de precos. Realizou-se pesquisa com vistas a obtencdo de precos por meio
do portal Painel de Precos do Ministério da Economia e contratacdes de outros entes
publicos. Porém, a pesquisa retornou somente um resultado valido e, por este
motivo, a pesquisa de precos também consiste em precos coletados com
fornecedores nacionais especializados. Sendo assim, os valores unitarios de
referéncia foram encontrados através de média aritmética simples, dada a dificuldade
em localizar fornecedores deste tipo de equipamento no mercado. Ademais, nao foi
verificada disparidade de valores relevantes na coleta dos precos.

Descricao do & F Métrica Valor
Cdédigo . Valor
Item Bem_ou CATMAT/CATSER ou Quantidade Unitario Total de
Servico Unidade Item
Equipamento
Firewall
Compativel . R$ R$
L | com Sistema 484747 Unidade 02 30.242,67 |60.485,33
operacional
pfSense
Valor Total R$ 60.485,33
8. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FiSICO-
FINANCEIRO
8.1. A licitacdo serd custeada com recursos da MATRIZ 2023 da FCE realizado

por meio de pregao tradicional.




2, DO CONTRATO E DA VIGENCIA

9.1. Caso a administracao optar pela celebracao do contrato, este devera ser
assinado em até 05 (cinco) dias Uteis, contados a partir do recebimento do
documento convocacgao enviado ao licitante adjudicado.

9.2. O contrato decorrente do sistema de Registro de Precos devera
ser assinado dentro do prazo de vigéncia da ata de registro de precos, e sua vigéncia
poderd ser de até 12 (doze) meses contados a partir de sua assinatura.

9.3. O contrato poderd ser alterado, contudo devendo ser observados e
aplicados as disposicdes que couber contidas no artigo 65 da Lei n? 8.666, de 21 de
junho de 1993. A duracao do contrato deve observar o art. 57 da Lei n? 8.666, de
1993.

9.4. O contrato vigorara por 12 (doze) meses, contados a partir da data da
sua assinatura, podendo ser prorrogado por periodos iguais e sucessivos, limitado a
60 (sessenta) meses, desde que haja precos e condicdes mais vantajosas para a
Administracao, nos termos do Inciso Il, Art. 57, da Lei n? 8.666, de 1993.

9.5. A prorrogacao do contrato dependerd da verificacdo da manutencao da
necessidade, economicidade e oportunidade da contratacao, acompanhada de a
realizacao de pesquisa de mercado que demonstre a vantajosidade dos precos
contratados para a Administracao.

10. DO REAJUSTE DE PRECOS (QUANDO APLICAVEL)

10.1. Os precos sao fixos e irreajustaveis no prazo de um ano contado da data
limite para a apresentacao das propostas.

11. DOS CRITERIOS DE SELECAO DO FORNECEDOR

11.1. Regime, Tipo e Modalidade da Licitacao

11.1.1. O regime da execucao dos contratos € por preco unitario, e o tipo e

critério de julgamento da licitacdo € o de menor preco para a selecao da proposta
mais vantajosa, utilizado para compras e servicos de modo geral e para contratacao
de bens e servicos de informatica.

11.1.2. De acordo com o Art. 12 do Decreto n? 10.024, de 20 de setembro de
2019, esta licitacdo deve ser realizada na modalidade de Pregao, na forma eletronica,
com julgamento pelo critério de menor preco.

11.1.3. A fundamentacao pauta-se na premissa que a contratacao de servicos
baseia-se em padrdoes de desempenho e qualidade objetivamente definidos no Termo
de Referéncia, por meio de especificacdes reconhecidas e usuais do mercado,
caracterizando-se como “servico comum” conforme Inciso Il, art. 32, do Decreto n®
10.024, de 2019.

11.2. Critérios de Qualificacao Técnica para a Habilitacao

11.3. Para a definicdao dos critérios técnicos para selecao do fornecedor,
deverao ser observados:

| - a utilizacao de critérios correntes no mercado;

Il - a necessidade de justificativa técnica nos casos em gue nao seja
permitido o somatério de atestados para comprovar os quantitativos minimos
relativos ao mesmo quesito de capacidade técnica;

Il - a vedacao da indicacao de entidade certificadora, exceto nos casos
previamente dispostos em normas da Administracao Publica;

IV - a vedacao de exigéncia, para fins de qualificacao técnica na fase de
habilitacao, de atestado, declaracao, carta de solidariedade, comprovacao de parceria
ou credenciamento emitidos por fabricantes;

V - a vedacao de pontuacdao com base em atestados relativos a duracao



de trabalhos realizados pelo licitante, para licitacdes do tipo técnica e preco; e

VI - a justificativa dos critérios de pontuacao em termos do beneficio que
trazem para a contratante, para licitacdes do tipo técnica e preco.

12. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO

12.1. A Equipe de Planejamento da Contratacdao foi instituida pelo Ato da
Secretaria de Tecnologia da Informacao n2 27, de 06 de Marco de 2023.

12.2. Conforme o §62 do art. 12 da IN SGD/ME n? 1, de 2019, o Termo de
Referéncia ou Projeto Basico sera assinado pela Equipe de Planejamento da
Contratacéo e pela autoridade méxima da Area de TIC, e aprovado pela autoridade
competente.

Integrante Integrante Integrante
Requisitante Técnico Administrativo
Evildsio Pinto Marinho - Matricula/FUB:
1034227 - Técnico de Tecnologia da
Alessandro Informacao
Cordeiro de Francisco Airton JUnior - Matricula/FUB:
Lima 1035053 - Analista de Tecnologia da Mark Gomes de Santana -
Técnico de Informacao Matricula/FUB: 1026585 -
Tecnologia da Alisson Assis de Lima - Matricula/FUB: Assistente Administrativo
Informacao 1077848 - Analista de Tecnologia da
FUB: 1070533 Informacao
De Acordo,
Autoridade Maxima da Area de
TIC

Prof. Jacir Luiz Bordim
Secretario de Tecnologia da
Informacao da Universidade de
Brasilia

Aprovo,

Autoridade Competente

Prof. Jodo Paulo Chieregato Matheus
Diretor da Faculdade de Ceilandia

- -5

o Documento assinado eletronicamente por Alisson Assis de Lima, Analista
Jen Lill de Tecnologia da Informacéao da Faculdade de Ceildndia, em
08/03/2023, as 14:19, conforme horario oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.
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.» | Documento assinado eletronicamente por Francisco Airton Justino Junior,
JEI' Lill Analista de Tecnologia da Informacao da Faculdade de Ceilandia, em
£1108/03/2023, as 14:19, conforme horério oficial de Brasilia, com fundamento

na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.
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.1 ) Documento assinado eletronicamente por Evilasio Pinto Marinho, Técnico(a)
_;.EI! i, | de Tecnologia da Informacao da Faculdade de Ceilandia, em
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08/03/2023, as 14:19, conforme horario oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Alessandro Cordeiro de Lima,
Técnico(a) de Tecnologia da Informacao da Faculdade de Ceilandia, em
08/03/2023, as 14:21, conforme hordrio oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Mark Gomes de Santana,
Assistente em Administracao da Faculdade de Ceilandia, em
08/03/2023, as 14:55, conforme horério oficial de Brasilia, com fundamento
na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Joao Paulo Chieregato Matheus,
Diretor(a) da Faculdade de Ceilandia, em 08/03/2023, as 16:17, conforme
horario oficial de Brasilia, com fundamento na Instrucao da Reitoria 0003/2016
da Universidade de Brasilia.

Documento assinado eletronicamente por Jacir Luiz Bordim, Secretario(a)
de Tecnologia da Informacao, em 08/03/2023, as 16:24, conforme horario
oficial de Brasilia, com fundamento na Instrucado da Reitoria 0003/2016 da
Universidade de Brasilia.

Referéncia: Processo n? 23106.061605/2021-27 SEIn2 9393604



BB universidade de Brasilia

EDITAL PREGAO ELETRONICO PARA SISTEMA DE REGISTRO DE PRECOS
Ne¢ 202/2023

UNIVERSIDADE DE BRASILIA - UNB
SECRETARIA DE TECNOLOGIA DA INFORMACAO - STI
UASG: 154040

PROCESSO N¢ 23106.061605/2021-27
PREAMBULO

Torna-se publico, para conhecimento dos interessados, que a Universidade de
Brasilia - UnB, por meio da Secretaria de Tecnologia da Informacao - STl , com sede
no Campus Darcy Ribeiro - Prédio da Secretaria de Tecnologia da Informacao - STI,
Brasilia - DF, na pessoa do pregoeiro designado pelo Ato do Secretéario de Tecnologia
da Informacao n2 086/2022, realizara licitacao para REGISTRO DE PRECOS, na
modalidade PREGAO, na forma ELETRONICA, do tipo MENOR PRECO, nos termos da
Lein2 10.520, de 17 de julho de 2002, da Lei n? 8.248, de 22 de outubro de 1991, do
Decreto n? 10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de
setembro de 2018, do Decreto n? 7.746, de 05 de junho de 2012, do Decreto n?
7.174, de 12 de maio de 2010, do Decreto n? 7.892, de 23 de janeiro de 2013, da
Instrucao Normativa SGD/ME n? 1, de 4 de abril de 2019, das Instrucdes Normativas
SEGES/MP n2 05, de 26 de maio de 2017 e n2 03, de 26 de abril de 2018 e da
Instrucao Normativa SLTI/MPOG n2 01, de 19 de janeiro de 2010, da Lei
Complementar n° 123, de 14 de dezembro de 2006, da Lein2 11.488, de 15 de junho
de 2007, do Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se,
subsidiariamente, a Lei n? 8.666, de 21 de junho de 1993 e as exigéncias
estabelecidas neste Edital.

Data da sessao: Data deabertura da sessao do Pregao Eletrénico:
12/04/2023 as 14h30 - Horario Oficial de Brasilia.

Local: Portal de Compras do Governo Federal - https://www.gov.br/compras/pt-
br (UASG: 154040)

Critério de Julgamento: menor preco unitario do item

Regime de Execucao: Preco unitario do item

Data e horario de término para recebimento dos pedidos
de esclarecimentos (3 dias Uteis da data da abertura da sessao do Pregao):
07/04/2023 até as 17h (Horario Oficial de Brasilia) (Exclusivamente para o e-mail:
sti.licitacao@unb.br)

Data e horario de término para recebimento das impugnacoes (3 dias Uteis da
data da abertura da sessao do Pregao): 07/04/2023 até as 17h (Horario Oficial de
Brasilia) (Exclusivamente para o e-mail: sti.licitacao@unb.br)



https://www.gov.br/compras/pt-br
file:///opt/sei/temp/licitacaocpd@unb.br
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1. DO OBJETO

1.1. Registro de Precos para aquisicao de equipamentos firewall compativeis
com sistema de software pfSense, para atender as necessidades da Universidade de
Brasilia - UnB, conforme condicOes e especificacdes estabelecidas no Termo de
Referéncia, Anexo | deste Edital.

1.2. A licitacao serd dividida em itens, conforme tabela constante no subitem
2.1. do Termo de Referéncia, facultando-se ao licitante a participacdo em quantos
itens forem de seu interesse.

1.3. O critério de julgamento adotado sera o menor preco do item,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.

1.4. Os equipamentos/servicos objeto do Termo de Referéncia, anexo | deste
Edital, enquadram-se como “bens e servicos comuns”, pois o0s padrdes de
desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificacdes usuais do mercado, conforme Art. 12, paragrafo Unico da Lei 10.520
de 2002.

2. DO REGISTRO DE PRECOS

2.1. As regras referentes ao érgao gerenciador e aos participantes sao as
que constam no Anexo Il - Minuta da Ata de Registro de Precos.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no SICAF, que
permite a participacao dos interessados na modalidade licitatéria Pregdo, em sua
forma eletronica.

3.2. O cadastro no SICAF deverd ser feito no Portal de Compras do Governo
Federal, no sitio https://www.gov.br/compras/pt-br/, por meio de certificado digital
conferido pela Infraestrutura de Chaves Publicas Brasileira - ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de sua
capacidade técnica para realizagao das transacdes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a
responsabilidade do provedor do sistema ou do érgao ou entidade promotora da
licitacao por eventuais danos decorrentes de uso indevido das credenciais de acesso,
ainda que por terceiros.

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais no SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela
informacao, devendo proceder, imediatamente, a correcao ou a alteracao dos
registros tao logo identifique incorrecao ou aqueles se tornem desatualizados.

3.5.1. A nao observancia do disposto no subitem anterior podera ensejar
desclassificacao no momento da habilitacao

4, DA PARTICIPACAO NO PREGAO
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4.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja
compativel com o objeto desta licitacao, e que estejam com Credenciamento regular
no Sistema de Cadastramento Unificado de Fornecedores - SICAF, conforme
disposto no art. 92 da IN SEGES/MPDG n¢ 3, de 2018.

4.1.1. Os licitantes deverao utilizar o certificado digital para acesso ao
Sistema.
4.1.2. Para o item 1, constante do item 2.1 do Termo de Referéncia, a

participacao é exclusiva a microempresas e empresas de pegueno porte, nos
termos do art. 48 da Lei Complementar n? 123, de 14 de dezembro de 2006.

4.1.3. Serd concedido tratamento favorecido para as microempresas e
empresas de pequeno porte, para as sociedades cooperativas mencionadas no
artigo 34 da Lei n? 11.488, de 2007, e para o microempreendedor individual -
MEI, nos limites previstos da Lei Complementar n® 123, de 2006, bem como para
bens e servicos produzidos no pais e bens produzidos de acordo com processo
produtivo basico, na forma do art. 32 da Lei n? 8.248, de 1991 e art. 82 do
Decreto n? 7.174, de 2010.

4.2. Nao poderao participar desta licitacao os interessados:
4.2.1. proibidos de participar de licitacbes e celebrar contratos
administrativos, na forma da legislacao vigente;
4.2.2. gue nao atendam as condicdes deste Edital e seu(s) anexo(s);
4.2.3. estrangeiros que nao tenham representacao legal no Brasil com

poderes expressos para receber citacao e responder administrativa ou
judicialmente;

4.2.4. que se enquadrem nas vedacOes previstas no artigo 92 da Lei n®
8.666, de 1993;
4.2.5. gue estejam sob faléncia, concurso de credores, concordata ou em
processo de dissolucao ou liquidacao;
4.2.6. entidades empresariais que estejam reunidas em consércio;
4.2.7. Organizacbes da Sociedade Civil de Interesse Publico - OSCIP,
atuando nessa condicao (Acérdao n® 746/2014-TCU-Plenario).

4.3. Nos termos do art. 52 do Decreto n® 9.507, de 2018, é vedada a

contratacao de pessoa juridica na qual haja administrador ou sécio com poder de
direcao, familiar de:

a. detentor de cargo em comissao ou funcao de confianca que atue na
area responsavel pela demanda ou contratacao; ou

b. de autoridade hierarquicamente superior no ambito do 6érgao
contratante.

4.3.1. Para os fins do disposto neste item, considera-se familiar o cénjuge,
0 companheiro ou o parente em linha reta ou colateral, por consanguinidade ou
afinidade, até o terceiro grau (Sumula Vinculante/STF n? 13, art. 59, inciso V, da
Lei n? 12.813, de 16 de maio de 2013 e art. 29, inciso Ill, do Decreto n.2 7.203,
de 04 de junho de 2010);

4.4. Nos termos do art. 7° do Decreto n°® 7.203, de 2010, é vedada, ainda, a
utiizacao, na execucao dos servicos contratados, de empregado da futura
Contratada que seja familiar de agente publico ocupante de cargo em comissao ou
funcao de confianca neste 6rgao contratante.



4.5.

ou o

4.6.

Como condicao para participacao no Pregao, a licitante assinalara “sim”
nao” em campo proprio do sistema eletronico, relativo as seguintes declaracdes:

4.5.1. que cumpre o0s requisitos estabelecidos no artigo 3° da Lei
Complementar n2 123, de 2006, estando apta a usufruir do tratamento
favorecido estabelecido em seus arts. 42 a 49;

4.5.1.1. nos itens exclusivos para participacao de microempresas e
empresas de pequeno porte, a assinalacao do campo “nao” impedira o
prosseguimento no certame;

4.5.1.2. nos itens em que a participacao nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalacao do campo
“nao” apenas produzira o efeito de o licitante nao ter direito ao tratamento
favorecido previsto na Lei Complementar n? 123, de 2006, mesmo que
microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que estd ciente e concorda com as condicdes contidas no Edital e
Seus anexos;

4.5.3. gue cumpre plenamente os requisitos de habilitacao definidos no
Edital e que a proposta apresentada esta em conformidade com as exigéncias
editalicias;

4.5.4, que inexistem fatos impeditivos para sua habiltacao no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que nao emprega menor de 18 anos em trabalho noturno, perigoso
ou insalubre e nao emprega menor de 16 anos, salvo menor, a partir de 14 anos,
na condicao de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

4.5.6. que a proposta foi elaborada de forma independente.

4.5.7. que nao possui, em sua cadeia produtiva, empregados executando
trabalho degradante ou forcado, observando o disposto nos incisos Il e IV do
art. 12 e no inciso Il do art. 52 da Constituicao Federal,

4.5.8. gque 0s servicos sao prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa com deficiéncia
ou para reabiltado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislacao, conforme disposto no art. 93 da Lei n®
8.213, de 24 de julho de 1991.

4.5.9. que cumpre os requisitos do Decreto n. 7.174, de 2010, estando
apto a usufruir dos critérios de preferéncia.

4.5.9.1. a assinalacao do campo “nao” apenas produzira o efeito de o
licitante nao ter direito ao tratamento favorecido previsto no Decreto n@
7.174, de 2010.

A declaracao falsa relativa ao cumprimento de qualquer condicao

sujeitara o licitante as sancdes previstas em lei e neste Edital.

5

HABILITACAO

DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE

5.1. Os licitantes encaminharao, exclusivamente por meio do sistema,
concomitantemente com os documentos de habiltacao exigidos no edital,
proposta com a descricao do objeto ofertado e o preco, até a data e o horario
estabelecidos para a abertura da sessao publica, quando, entdao, encerrar-se-a
automaticamente a etapa de envio desse documento.



5.2. O Envio da proposta, acompanhada dos documentos de habilitacao
exigidos neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderao deixar de apresentar os documentos de
habiltacao que constem do SICAF, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverao
encaminhar a documentacao de habilitacao, ainda que haja alguma restricao de
regularidade fiscal e trabalhista, nos termos do art, 43, §19, da LC n? 123, de
2006.

5.5. Incumbird ao licitante acompanhar as operacdées no sistema
eletronico durante a sessdo publica do Pregao, ficando responsavel pelo 6nus
decorrente da perda de negdcios, diante da inobservancia de quaisquer
mensagens emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessao publica, os licitantes poderao retirar ou
substituir a proposta e os documentos de habilitacao anteriormente inseridos no
sistema;

5.7. Nao sera estabelecida, nessa etapa do certame, ordem de
classificacao entre as propostas apresentadas, o que somente ocorrera apés a
realizacao dos procedimentos de negociacao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacao do licitante
melhor classificado somente serao disponibilizados para avaliacao do pregoeiro e
para acesso publico apés o encerramento do envio de lances.

PREENCIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletrénico, dos seguintes campos:

6.1.1. Valor unitario e total.

6.1.2. Descricdo do objeto, contendo as informacdes similares a
especificacao do Termo de Referéncia

6.2. Todas as especificacbes do objeto contidas na proposta vinculam a
Contratada.

6.3. Nos valores propostos estarao inclusos todos o0s custos
operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e
quaisquer outros que incidam direta ou indiretamente no fornecimento da
solucao, apurados mediante o preenchimento do modelo de Planilha de Custos e
Formacao de Precos, conforme anexo deste Edital;

6.3.1. A Contratada deverd arcar com o 6nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos variaveis decorrentes de fatores futuros e incertos, tais
como os valores providos com o quantitativo de vale transporte, devendo
complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatério para o atendimento do objeto da licitacdo, exceto quando
ocorrer algum dos eventos arrolados nos incisos do §1° do artigo 57 da Lei
n° 8.666, de 1993.

6.3.2. Caso o0 eventual equivoco no dimensionamento dos
guantitativos se revele superior as necessidades da contratante, a
Administracao devera efetuar o pagamento seguindo estritamente as regras



contratuais de faturamento do quanto demandado e executado,
concomitantemente com a realizacdo, se necessario e cabivel, de
adequacao contratual do quantitativo necessério, com base na alinea "b" do
inciso | do art. 65 da Lei n. 8.666/93 e nos termos do art. 63, §2° da IN
SEGES/MPDG n. 5/2017.

6.4. A empresa € a Unica responsavel pela cotacao correta dos encargos
tributdrios. Em caso de erro ou cotacao incompativel com o regime tributéario a
que se submete, serao adotadas as orientacdes a seguir:

6.4.1. cotacao de percentual menor que o adequado: o percentual
serd mantido durante toda a execucao contratual;

6.4.2. cotacao de percentual maior que o adequado: 0 excesso sera
suprimido, unilateralmente, da planiha e haverd glosa, quando do
pagamento, e/ou reducao, quando da repactuacao, para fins de total
ressarcimento do débito.

6.5. Se o regime tributario da empresa implicar o recolhimento de tributos
em percentuais varidveis, a cotacao adequada sera a que corresponde a média
dos efetivos recolhimentos da empresa nos ultimos doze meses, devendo o
licitante ou contratada apresentar ao pregoeiro ou a fiscalizacdo, a qualquer
tempo, comprovacao da adequacao dos recolhimentos, para os fins do previsto
no subitem anterior.

6.6. Independentemente do percentual de tributo inserido na planilha, no
pagamento dos servicos, serao retidos na fonte os percentuais estabelecidos na
legislacao vigente.

6.7. A apresentacao das propostas implica obrigatoriedade do
cumprimento das disposicdes nelas contidas, em conformidade com o que
dispde o Termo de Referéncia, assumindo o proponente o compromisso de
fornecer a solucao nos seus termos, bem como de fornecer os materiais,
equipamentos, ferramentas e utensilios necessdarios, em quantidades e
qualidades adequadas a perfeita execucdao contratual, promovendo, quando
requerido, sua substituicao.

7. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES
7.1. A abertura da presente licitacdao dar-se-a em sessao publica, por

meio de sistema eletronico, na data, horério e local indicados neste Edital.

7.2. Pregoeiro verificara as propostas apresentadas, desclassificando
desde logo aquelas que nao estejam em conformidade com o0s requisitos
estabelecidos neste Edital, contenham vicios insanaveis ou nao apresentem as
especificacdes técnicas exigidas no Termo de Referéncia.

7.2.1. Também serd desclassificada a proposta que identifigue o
licitante.
7.2.2. A desclassificacao sera sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos os participantes.
7.2.3. A nao desclassificacao da proposta nao impede o seu
julgamento definitivo em sentido contrario, levado a efeito na fase de
aceitacao.

7.3. O sistema ordenara automaticamente as propostas classificadas,

sendo que somente estas participarao da fase de lances.



7.4. O sistema disponibilizard campo préprio para troca de mensagens
entre o Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances
exclusivamente por meio do sistema eletrénico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

7.5.1. O lance deverd ser ofertado pelo valor unitario do item.

7.6. Os licitantes poderao oferecer lances sucessivos, observando o
horario fixado para abertura da sessao e as regras estabelecidas no Edital.

7.7. O licitante somente podera oferecer lance inferior ao Ultimo por ele
ofertado e registrado pelo sistema.

7.8. O intervalo minimo de diferenca de valores entre os lances, que
incidird tanto em relacao aos lances intermediarios quanto em relacao a proposta
que cobrir a melhor oferta deverd ser:

7.8.1. Para o item 1: R$ 34,60.

7.9. Serd adotado para o envio de lances no pregdo eletronico o modo de
disputa “aberto” em gue os licitantes apresentarao lances publicos e sucessivos,
com prorrogacgoes.

7.10. A etapa de lances da sessao publica terd duracao de dez minutos e,
apds isso, sera prorrogada automaticamente pelo sistema quando houver lances
ofertado nos ultimos dois minutos do periodo de duracao da sessao publica.

7.11. A prorrogacdo automatica da etapa de lances, de que trata o item
anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogacao, inclusive no caso de lances
intermediarios.

7.12. Nao havendo novos lances na forma estabelecida nos itens
anteriores, a sessao publica encerrar-se-a automaticamente.

7.13. Encerrada a fase competitiva sem que haja prorrogacao automatica
pelo sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessao publica de lances, em prol da
consecucao do melhor preco.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo
aguele que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessdo publica, os licitantes serao
informados, em tempo real, do valor do menor lance registrado, vedada a
identificacao do licitante.

7.16. No caso de desconexao com o Pregoeiro, no decorrer da etapa
competitiva do Pregao, o sistema eletronico podera permanecer acessivel aos
licitantes para a recepgao dos lances.

7.17. Quando a desconexdo do sistema eletrébnico para o pregoeiro
persistir por tempos superior a dez minutos, a sessao publica serd suspensa e
reiniciada somente apds decorridas vinte e quatro horas apds a comunicacao do
fato aos participantes no sitio eletrénico utilizado para divulgacao.

7.18. O Critério de julgamento adotado sera o menor preco unitario do
item, conforme definido neste Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrerd com o valor de sua
proposta.



7.20. Em relacdgo a itens nao exclusivos para participacao de
microempresas e empresas de pequeno porte, uma vez encerrada a etapa de
lances, sera efetivada a verificacdo automatica, junto a Receita Federal, do porte
da entidade empresarial. O sistema identificard em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a
comparacao com os valores da primeira colocada, se esta for empresa de maior
porte, assim como das demais classificadas, para o fim de aplicar-se o disposto
nos arts. 44 e 45 da LC n2 123, de 2006, regulamentada pelo Decreto n? 8.538,
de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da proposta ou lance de menor preco serao consideradas empatadas com a
primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de
encaminhar uma Ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo
sistema, contados apds a comunicacao automatica para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou nao se manifeste no prazo estabelecido, serao
convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacao, para o exercicio do mesmo direito, no prazo estabelecido no
subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas
microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que
se identifique aquela que primeiro podera apresentar melhor oferta.

7.25. Sera assegurado o direito de preferéncia previsto no artigo 32 da Lei
n% 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do
Decreto n° 7.174, de 2010, nos seguintes termos:

7.25.1. Apds a aplicacao das regras de preferéncia para microempresas
e empresas de pequeno porte, caberd a aplicacdo das regras de
preferéncia, sucessivamente, para:

7.25.1.1. bens e servicos com tecnologia desenvolvida no Pais e
produzidos de acordo com o Processo Produtivo Basico (PPB), na
forma definida pelo Poder Executivo Federal;

7.25.1.2. bens e servicos com tecnologia desenvolvida no Pais; e

7.25.1.3. bens e servicos produzidos de acordo com o PPB, na
forma definida pelo Poder Executivo Federal, nos termos do art. 52 e
82 do Decreto 7.174, de 2010 e art. 32 da Lei n? 8.248, de 1991.

7.25.2. Os licitantes classificados que estejam enquadrados no item
7.25.1.1, na ordem de classificacao, serao convocados para que possam
oferecer nova proposta ou novo lance para igualar ou superar a melhor
proposta valida, caso em que serd declarado vencedor do certame.

7.25.3. Caso a preferéncia nao seja exercida na forma do item 7.25.1.1,
por qualguer motivo, serao convocadas as empresas classificadas que
estejam enquadradas no item 7.25.1.2, na ordem de classificacao, para a
comprovacao e o exercicio do direito de preferéncia, aplicando-se a mesma
regra para o item 7.25.1.3 caso esse direito nao seja exercido.



7.25.4. As licitantes qualificadas como microempresas ou empresas de
pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto
n? 7.174, de 2010, terao prioridade no exercicio desse beneficio em relacao
as médias e as grandes empresas na mesma situagao.

7.26. S6 poderd haver empate entre propostas iguais (nao seguidas de
lances), ou entre lances finais da fase fechada do modo de disputa aberto e
fechado.

7.27. Havendo eventual empate entre propostas ou lances, o critério de

desempate serd aquele previsto no art. 32, § 22, da Lei n? 8.666, de 1993,
assegurando-se a preferéncia, sucessivamente, ao objeto executado:

7.27.1. por empresas brasileiras;

7.27.2. por empresas que invistam em pesquisa e no desenvolvimento
de tecnologia no Pais;

7.28. Persistindo o empate entre propostas, serd aplicado o sorteio como
critério de desempate.

7.29. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro
deverd encaminhar, pelo sistema eletrénico, contraproposta ao licitante que
tenha apresentado o melhor preco, para que seja obtida melhor proposta,
vedada a negociacao em condicdes diferentes das prevista deste Edital.

7.29.1. A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.29.2. O pregoeiro solicitard ao licitante melhor classificado que, no
prazo de 2 (duas) horas, envie a proposta adequada ao Ultimo lance
ofertado apds a negociacao realizada, acompanhada, se for o caso, dos
documentos complementares, quando necessarios a confirmacao daqueles
exigidos neste Edital e ja apresentados.

7.29.3. E facultado ao pregoeiro prorrogar o prazo estabelecido, a
partir de solicitacao fundamentada feita no chat pelo licitante, antes de findo
0 prazo.

7.30. Apds a negociacao do preco, o Pregoeiro iniciara a fase de aceitacao
e julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta
classificada em primeiro lugar quanto a adequacao ao objeto e a compatibilidade de
preco em relacao ao maximo estipulado para contratacdao neste Edital e em seus
anexos, observado o disposto no paragrafo Unico do art. 72 e no §9° do art. 26 do
Decreto n? 10.024/2019.

8.2. Serd desclassificada a proposta ou o lance vencedor, nos termos do item
9.1 do Anexo VII-A da In SEGES/MPDG n. 5/2017, que:
8.2.1. nao estiver em conformidade com os requisitos estabelecidos neste
edital;
8.2.2. contenha vicio insanavel ou ilegalidade;
8.2.3. nao apresente as especificacdes técnicas exigidas pelo Termo de

Referéncia:



8.2.4. apresentar preco final superior ao preco maximo fixado (Acérdao n2
1455/2018-TCU - Plendrio), desconto menor do que o minimo exigido, ou que
apresentar preco manifestamente inexequivel.

8.2.4.1. Quando o licitante nao conseguir comprovar que possui ou
possuira recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de precos ou menor lance.

8.3. Se houver indicios de inexequibilidade da proposta de preco, ou em caso
da necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MPDG N. 5, de 2017, para que
a empresa comprove a exequibilidade da proposta.

8.4. Quando o licitante apresentar preco final inferior a 30% (trinta por cento)
da média dos precos ofertados para 0 mesmo item, sera obrigatdria a realizacao de
diligéncias para aferir a legalidade e exequibilidade da proposta.

8.5. Qualquer interessado poderd requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as provas ou
os indicios que fundamentam a suspeita.

8.5.1. Na hipotese de necessidade de suspensao de sessao publica para a
realizacao de diligéncias, com vista ao saneamento das propostas, a sessao
puUblica somente poderd ser reiniciada mediante aviso prévio no sistema com, no
minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada em
ata.

8.6. O Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de até 2
(duas) horas, sob pena de nao aceitacao da proposta.

8.6.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de
solicitacao fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.6.2. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro,
destacam-se 0s que contenham as caracteristicas do material ofertado, tais
como marca, modelo, tipo, fabricante e procedéncia, além de outras informacodes
pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhados por
meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletronico, sob pena
de nao aceitacao da proposta.

8.7. Para fins de andlise da proposta quanto ao cumprimento das
especificacbes do objeto, podera ser colhida a manifestacao escrita do setor
requisitante da solugcao ou da area especializada no objeto.

8.8. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinara a proposta ou lance subsequente, e, assim sucessivamente, na ordem de
classificacao.

8.9. Havendo necessidade, o Pregoeiro suspendera a sessao, informando no
“chat” a nova data e horario para a sua continuidade.

8.10. Nos itens nao exclusivos para a participacao de microempresas e
empresas de pequeno porte, sempre que a proposta nao for aceita, e antes de o
Pregoeiro passar a subsequente, havera nova verificacao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123, de 2006,
seguindo-se a disciplina antes estabelecida, se for o caso.

8.11. Encerrada a andlise quanto a aceitacdao da proposta, o pregoeiro



verificara a habilitacdo do licitante, observado o disposto neste Edital.

9.
9.1.

DA HABILITACAO
Como condicao prévia ao exame da documentacao de habilitacao do

licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o
eventual descumprimento das condicdes de participacao, especialmente quanto a
existéncia de sancao que impeca a participacdo no certame ou a futura contratacao,
mediante a consulta aos seguintes cadastros:

9.2.

a) SICAF;

b) Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Uniao
(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa e Inelegibilidade mantido pelo Conselho Nacional de
Justica (www.cnj.jus.br/improbidade_adm/consultar_requerido.php).
d) Lista de Inidbneos mantida pelo Tribunal de Contas da Unido - TCU;

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a
substituicdao das consultas das alineas “b”, “c” e “d” acima pela Consulta
Consolidada de Pessoa Juridica do TCU (https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros serd realizada em nome da empresa
licitante e também de seu sécio majoritario, por forca do artigo 12 da Lei n°®
8.429, de 1992, que prevé, dentre as sancdes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibicao de contratar com o
Poder Publico, inclusive por intermédio de pessoa juridica da qual seja sécio
majoritario.
9.1.2.1. Caso conste na Consulta de Situacao do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor diligenciard para
verificar se houve fraude por parte das empresas apontadas no Relatdrio de
Ocorréncias Impeditivas Indiretas.

9.1.2.2. A tentativa de burla serd verificada por meio dos vinculos
societdrios, linhas de fornecimento similares, dentre outros.

9.1.2.3. O licitante serd convocado para manifestacao previamente a
sua desclassificacao.

9.1.3. Constatada a existéncia de sancao, o Pregoeiro reputara o licitante
inabilitado, por falta de condicao de participacao.

9.1.4. No caso de inabiltacao, haverd nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n? 123, de 2006, seguindo-se a disciplina antes estabelecida para
aceitacao da proposta subsequente.

Caso atendidas as condicdes de participacao, a habilitacao dos licitantes

sera verificada por meio do SICAF, nos documentos por ele abrangidos, em relacao a
habilitacao juridica, a regularidade fiscal e trabalhista, a qualificacao econdmica
financeira e habiltacao técnica, conforme o disposto na Instrucao Normativa
SEGES/MP n¢ 03, de 2018.

9.2.1. O interessado, para efeitos de habiltacao prevista na Instrucao
Normativa SEGES/MPDG n? 03, de 2018 mediante utilizacao do sistema, devera
atender as condicOes exigidas no cadastramento no SICAF até o terceiro dia Gtil
anterior a data prevista para recebimento das propostas;
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9.2.2. E dever do licitante atualizar previamente as comprovacdes
constantes do SICAF para que estejam vigentes na data da abertura da sessao
publica, ou encaminhar, em conjunto com a apresentacao da proposta, a
respectiva documentacao atualizada.

9.2.3. E dever do licitante atualizar previamente as comprovacdes
constantes do SICAF para que estejam vigentes na data da abertura da sessao
publica, ou encaminhar, em conjunto com a apresentacdao da proposta, a
respectiva documentacao atualizada.

9.3. Havendo a necessidade de envio de documentos de habilitacao
complementares, necessdrios a confirmacdao daqueles exigidos neste Edital e ja
apresentados, o licitante sera convocado a encaminha-los, em formato digital, via
sistema, no prazo de até 2 (duas), sob pena de inabilitacao.

9.4. Somente haverd a necessidade de comprovacao do preenchimento de
requisitos mediante a apresentacao dos documentos originais nao-digitais quando
houver duvida em relagao a integridade do documento digital.

9.5. Nao serao aceitos documentos de habilitacao com indicacao de CNP)/CPF
diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverao estar em nome
da matriz, e se o licitante for a filial, todos os documentos deverao estar em nome da
filial, exceto para atestados de capacidade técnica, e no caso dagqueles documentos
gue, pela prépria natureza, comprovadamente, forem emitidos somente em nome da
matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filal com
diferentes nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando
for comprovada a centralizacao do recolhimento dessas contribuicdes.

9.7. Ressalvado o disposto do item 5.3, os licitantes deverao encaminhar, nos
termos deste Edital, a documentacao relacionada nos itens a seqguir, para fins de
habilitacao.

9.8. Habilitacdo juridica:
9.8.1. No caso de empresario individual: inscricao no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

9.8.2. Em se tratando de microempreendedor individual - MEI: Certificado
da Condicao de Microempreendedor Individual - CCMEI, cuja aceitacao ficara
condicionada a verificacao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

9.8.3. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato social
em vigor, devidamente registrado na Junta Comercial da respectiva sede,
acompanhado de documento comprobatério de seus administradores;

9.8.4. Inscricdo no Registro PuUblico de Empresas Mercantis onde opera,
com averbacao no Registro onde tem sede a matriz, no caso de ser o
participante sucursal, filial ou agéncia;

9.8.5. No caso de sociedade simples: inscricao do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova
da indicacao dos seus administradores;

9.8.6. decreto de autorizacao, em se tratando de sociedade empresaria
estrangeira em funcionamento no Pais;
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9.8.7. No caso de sociedade cooperativa: ata de fundacao e estatuto social
em vigor, com a ata da assembleia que o aprovou, devidamente arquivado na
Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva
sede, bem como o registro de que trata o art. 107 da Lein? 5.764, de 1971;

9.8.8. Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidacao respectiva;

9.9. Regularidade fiscal e trabalhista:
9.9.1. prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no

Cadastro de Pessoas Fisicas, conforme o caso:;

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional, mediante
apresentacao de certidao expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN),
referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU)
por elas administrados, inclusive aqueles relativos a Seguridade Social, nos
termos da Portaria Conjunta n® 1.751, de 02/10/2014, do Secretdrio da Receita
Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de Servico
(FGTS);
9.9.4. prova de inexisténcia de débitos inadimplidos perante a justica do

trabalho, mediante a apresentacao de certidao negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidacao das Leis do Trabalho,
aprovada pelo Decreto-Lei n? 5.452, de 12 de maio de 1943;

9.9.5. prova de inscricdo no cadastro de contribuintes estadual OU
municipal, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual;

9.9.6. prova de regularidade com a Fazenda Estadual OU municipal do
domicilio ou sede do licitante, relativa a atividade em cujo exercicio contrata ou
concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais

relacionados ao objeto licitatério, devera comprovar tal condicdao mediante
declaracao da Fazenda Municipal do seu domicilio ou sede, ou outra equivalente,
na forma da lej;

9.10. Qualificacao Econdmico-Financeira:

9.10.1. certidao negativa de faléncia expedida pelo distribuidor da sede da
pessoa juridica;

9.10.2. balanco patrimonial e demonstracdes contabeis do ultimo exercicio
social, j& exigiveis e apresentados na forma da lei, que comprovem a boa
situacao financeira da empresa, vedada a sua substituicao por balancetes ou
balancos provisérios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentacdo da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social vigente,
admite-se a apresentacao de balanco patrimonial e demonstracdes
contdbeis referentes ao periodo de existéncia da sociedade;

9.10.2.2. ¢ admissivel o balanco intermediario, se decorrer de lei ou
contrato social/estatuto social.

9.10.2.3. Caso o licitante seja cooperativa, tais documentos deverao ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o



artigo 112 da Lei n? 5.764, de 1971, ou de uma declaragcao, sob as penas
da lei, de que tal auditoria nao foi exigida pelo 6rgao fiscalizador;

9.10.3. A comprovacao da situacao financeira da empresa serd aferida
mediante obtencao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 ( um) resultantes da aplicacao das
férmulas abaixo:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total

SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante

LC =
Passivo Circulante

9.10.4. A(s) empresa(s) que apresentar(em) Liquidez Geral (LG), Solvéncia

Geral (SG) e/ou Liquidez Corrente (LC) inferior a 1 ( um), podera(ao) apresentar o
balanco patrimonial que demonstre possuir capital social ou patriménio liquido
igual ou superior a 10% (dez por cento) do valor do item ou soma dos itens que
esteja ofertando em sua proposta.

9.11. Qualificacao Técnica

9.11.1. As empresas, cadastradas ou nao no SICAF, para todos os itens,
deverao comprovar, ainda, a qualificacdo técnica, por meio de comprovacao de
aptidao para o fornecimento de bens em caracteristicas, quantidades e prazos
compativeis com o objeto desta licitacdo, ou com o item pertinente, por meio da
apresentacao de atestados fornecidos por pessoas juridicas de direito publico ou
privado.

9.11.2. O licitante enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado (a) da prova de inscricdao nos
cadastros de contribuintes estadual e municipal e (b) da apresentacao do balanco
patrimonial e das demonstragdes contabeis do uUltimo exercicio.

9.11.3. A existéncia de restricdao relativamente a regularidade fiscal e
trabalhista nao impede que a licitante qualificada como microempresa ou
empresa de pequeno porte seja declarada vencedora, uma vez que atenda a
todas as demais exigéncias do edital, contudo a empresa devera regularizar a
restricao antes da assinatura da Ata de Registro de Precos.

9.11.4. A declaracao do vencedor acontecera no momento imediatamente
posterior a fase de habilitagcao.

9.11.5. Caso a nao-regularizacao fiscal e trabalhista no prazo previsto no
subitem anterior acarretard a inabilitacao do licitante, sem prejuizo das sancdes



previstas neste Edital, sendo facultada a convocacao dos licitantes
remanescentes, na ordem de classificacao. Se, na ordem de classificacao, seguir-
se outra microempresa, empresa de pequeno porte ou sociedade cooperativa
com alguma restricdo na documentacao fiscal e trabalhista, serd concedido o
mesmo prazo para regularizacao.

9.11.6. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.11.7. Serd inabilitado o licitante que nao comprovar sua habilitacdo, seja
por nao apresentar quaisquer dos documentos exigidos, ou apresenta-los em
desacordo com o estabelecido neste Edital.

9.11.8. Nos itens nao exclusivos a microempresas e empresas de pequeno
porte, em havendo inabiltacdao, havera nova verificacdao, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n? 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacao da proposta
subsequente.

9.11.9. O licitante provisoriamente vencedor em um item, que estiver
concorrendo em outro item, ficard obrigado a comprovar os requisitos de
habilitacao cumulativamente, isto é, somando as exigéncias do item em que
venceu as do item em que estiver concorrendo, e assim sucessivamente, sob
pena de inabilitacdo, além da aplicacao das sancdes cabiveis.

9.11.10. Constatado o atendimento as exigéncias de habilitacao fixadas no
Edital, o licitante sera declarado vencedor.

10. DA AMOSTRA DO OBJETO

10.1. O licitante detentor da proposta classificada em primeiro lugar, que
atender a todos os requisitos de habiltacdao, poderd ser convocado para
apresentar a amostra do objeto, para verificacao.

10.2. No caso de se verificar que a amostra apresentada pelo licitante
ofertante do melhor lance nao atende as especificacdes técnicas definidas no
Termo de Referéncia, o pregoeiro convocard o préximo licitante detentor de
proposta valida, obedecida a classificacao na etapa de lances, até que um licitante
cumpra 0s requisitos previstos neste Edital e no Termo de Referéncia e seja
declarado vencedor.

11. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1. A proposta final do licitante declarado vencedor devera ser encaminhada
no prazo de até 02 (duas) horas, a contar da solicitacdo do Pregoeiro no sistema
eletrénico e devera:

11.1.1. ser redigida em lingua portuguesa, digitada, em uma via, sem
emendas, rasuras, entrelinhas ou ressalvas, devendo a Ultima folha ser assinada
e as demais rubricadas pelo representante legal do licitante.

11.1.2. conter a indicacao do banco, nUmero da conta e agéncia do licitante
vencedor, para fins de pagamento.

11.2. A proposta final devera ser documentada nos autos e sera levada em
consideracao no decorrer da execucao do contrato e aplicagcdo de eventual sancao a
Contratada, se for o caso.



11.2.1. Todas as especificacdes do objeto contidas na proposta, tais como
marca, modelo, tipo, fabricante e procedéncia, vinculam a Contratada.

11.3. Os precos deverao ser expressos em moeda corrente nacional, o valor
unitario em algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n?
8.666/1993).

11.3.2. Ocorrendo divergéncia entre os precos unitarios e o preco global,
além de divergéncia entre os valores numéricos e 0s valores expressos por
extenso, 0 pregoeiro devera solicitar por meio do sistema eletrénico (“chat”) a
correcao das informacdes divergentes na proposta, devendo o licitante no prazo
de até 02 (duas) horas encaminhar a proposta corrigida.

11.4. A oferta deverd ser firme e precisa, limitada, rigorosamente, ao
objeto deste Edital, sem conter alternativas de preco ou de qualquer outra condicao
que induza o julgamento a mais de um resultado, sob pena de desclassificacao.

11.5. A proposta devera obedecer aos termos deste Edital e seus Anexos, em
especial ao Anexo B do Termo de Referéncia, ndo sendo considerada aquela que nao
corresponda as especificacdes ali contidas ou que estabeleca vinculo a proposta de
outro licitante.

12. DOS RECURSOS

12.1. Declarado o vencedor e decorrida a fase de regularizacao fiscal e
trabalhista da licitante qualificada como microempresa ou empresa de pequeno porte,
se for o caso, sera concedido o prazo de no minimo trinta minutos, para que
qualguer licitante manifeste a intencao de recorrer, de forma motivada, isto &,
indicando contra qual(is) decisao(des) pretende recorrer e por quais motivos, em
campo préprio do sistema.

12.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a
tempestividade e a existéncia de motivacdo da intencdo de recorrer, para decidir se
admite ou nao o recurso, fundamentadamente.

12.2.1. Nesse momento o Pregoeiro nao adentrard no mérito recursal, mas
apenas verificard as condicdes de admissibiidade do recurso quanto aos
pressupostos recursais: sucumbéncia, tempestividade, legitimidade, interesse e
motivacao - TCU Ac. 520/2014-Plenéario, item 9.5.1.

12.3. A falta de manifestacdo motivada do licitante quanto a intencao de
recorrer importara a decadéncia desse direito.

12.4. Uma vez admitido o acolhimento do recurso invalida tao somente os atos
insuscetiveis de aproveitamento.

12.5. Os autos do processo permanecerao com vista frangueada aos
interessados, no endereco constante neste Edital.

13. DA REABERTURA DA SESSAO PUBLICA
13.1. A sessao publica podera ser reaberta:
13.1.1. Nas hipdteses de provimento de recurso que leve a anulacao de atos

anteriores a realizacao da sessao publica precedente ou em que seja anulada a
propria sessao publica, situacao em que serao repetidos os atos anulados e os
que dele dependam.

13.1.2. Quando houver erro na aceitacao do preco melhor classificado ou
quando o licitante declarado vencedor nao assinar o contrato, nao retirar o



instrumento equivalente ou nao comprovar a regularizacao fiscal e trabalhista,
nos termos do art. 43, §1° da LC n® 123/2006. Nessas hipoteses, serao
adotados os procedimentos imediatamente posteriores ao encerramento da
etapa de lances.

13.2. Todos os licitantes remanescentes deverao ser convocados para
acompanhar a sessao reaberta.

13.2.1. A convocacao se dard por meio do sistema eletrénico (“chat”), e-
mail, ou, ainda, fac-simile, de acordo com a fase do procedimento licitatério.

13.2.2. A convocacao feita por e-mail ou fac-simile dar-se-a de acordo com
os dados contidos no SICAF, sendo responsabilidade do licitante manter seus
dados cadastrais atualizados.

14, DA ADJUDICACAO E HOMOLOGACAO

14.1. O objeto da licitacao serd adjudicado ao licitante(s) declarado(s)
vencedor(es), por ato do Pregoeiro, caso nao haja interposicao de recurso, ou pela
autoridade competente, apés a regular decisdo dos recursos apresentados.

14.2. Apds a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatério.

15. DA GARANTIA DE EXECUCAO

15.1. Nao haverda exigéncia de garantia de execucao para a presente licitagcao.
16. DA ATA DE REGISTRO DE PRECOS

16.1. Homologado o resultado da licitacao, terd o adjudicatario o prazo de 05

(cinco) dias Uteis, contados a partir da data de sua convocacado, para assinar a Ata
de Registro de Precos, cujo prazo de validade encontra-se nela fixado, sob pena de
decair do direito a contratacao, sem prejuizo das sancdes previstas neste Edital.

16.2. Alternativamente a convocacao para comparecer perante o 6rgao ou
entidade para a assinatura da Ata de Registro de Precos, a Administracao podera
encaminha-la para assinatura.

16.3. O prazo estabelecido no subitem anterior para assinatura da Ata de
Registro de Precos poderd ser prorrogado uma Unica vez, por igual periodo, quando
solicitado pelo(s) licitante(s) vencedor(s), durante o seu transcurso, e desde que
devidamente aceito.

16.4. Serao formalizadas tantas Atas de Registro de Precos quanto
necessarias para o registro de todos os itens constantes no Termo de Referéncia,
com a indicacao do licitante vencedor, a descricao do(s) item(ns), as respectivas
quantidades, precos registrados e demais condicdes.

16.4.1. Serd incluido na ata, sob a forma de anexo, o registro dos licitantes
que aceitarem cotar os bens ou servicos com precos iguais aos do licitante
vencedor na sequéncia da classificacao do certame, excluido o percentual
referente a margem de preferéncia, quando o objeto ndo atender aos requisitos
previstos no art. 32 da Lei n? 8.666, de 1993;

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE
17.1. Apds a homologacao da licitacao, em sendo realizada a contratacao, sera



firmado Termo de Contrato ou instrumento equivalente em conformidade aos
disposto no artigo 62 da Lei n? 8.666, de 1993, aplicavel subsidiariamente a
modalidade pregao.

17.2. O adjudicatario tera o prazo de 05 (cinco) dias Uteis, contados a partir da
data de sua convocacao, para assinar o Termo de Contrato ou aceitar instrumento
equivalente, conforme o caso (Nota de Empenho/Carta Contrato/Autorizacao), sob
pena de decair do direito a contratacao, sem prejuizo das sancdes previstas neste
Edital.

17.2.1. Alternativamente a convocacao para comparecer perante o 6rgao ou
entidade para a assinatura do Termo de Contrato ou aceite do instrumento
equivalente, a Administracdao podera encaminha-lo para assinatura ou aceite da
Adjudicataria, mediante assinatura digital no Sistema Eletronico de Informacdes -
SEl da UnB ou outro meio eletrénico, para que seja assinado ou aceito no prazo
de 05 (cinco) dias, a contar da data de seu recebimento.

17.2.2. O prazo previsto no subitem anterior podera ser prorrogado, por
igual periodo, por solicitacao justificada do adjudicatario e aceita pela
Administracao.

17.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

17.3.1. referida Nota estd substituindo o contrato, aplicando-se a relacao de
negocios ali estabelecida as disposicdes da Lein? 8.666, de 1993;

17.3.2. a contratada se vincula a sua proposta e as previsdes contidas no
edital e seus anexos;

17.3.3. a contratada reconhece que as hipdéteses de rescisao sao aquelas
previstas nos artigos 77 e 78 da Lei n? 8.666/93 e reconhece os direitos da
Administracao previstos nos artigos 79 e 80 da mesma Lei.

17.3.4. O prazo de vigéncia da contratacao é de 12 (doze) meses.

17.4. Previamente a contratacao a Administracao realizara consulta ao SICAF
para identificar possivel suspensao temporaria de participacdao em licitacao, no ambito
do 6rgao ou entidade, proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas, observado o disposto no art. 29, da Instrucao
Normativa n? 3, de 26 de abril de 2018, e nos termos do art. 69, Ill, da Lein® 10.522,
de 19 de julho de 2002, consulta prévia ao CADIN.

17.4.1. Nos casos em que houver necessidade de assinatura do instrumento
de contrato, e o fornecedor nao estiver inscrito no SICAF, este devera proceder
ao seu cadastramento, sem 6nus, antes da contratacao.

17.4.2. Na hipétese de irregularidade do registro no SICAF, o contratado
devera regularizar a sua situacao perante o cadastro no prazo de até 05 (cinco)
dias Uteis, sob pena de aplicacao das penalidades previstas no edital e anexos.

17.5. Se o adjudicatario, no ato da assinatura do Termo de Contrato, ndo
comprovar que mantém as mesmas condicdes de habilitacao, ou quando,
injustificadamente, recusar-se a assinatura, podera ser convocado outro licitante,
desde que respeitada a ordem de classificacao, para, apdés a verificacao da
aceitabilidade da proposta, negociacao e comprovados 0s requisitos de habilitacao,
celebrar a contratacdo, sem prejuizo das sancoes previstas neste Edital e das demais
cominacodes legais.

18. DO REAJUSTAMENTO EM SENTIDO GERAL



18.1. As regras acerca do reajustamento em sentido geral do valor contratual
sao as estabelecidas no Termo de Referéncia, anexo | a este Edital.

19. DO MODELO DE GESTAO DO CONTRATO

19.1. Os critérios de recebimento e aceitacao do objeto e de fiscalizacao estao
previstos no Termo de Referéncia.

19.2. O modelo de gestao do contrato, contemplando os critérios de
recebimento e aceitacao do objeto, os procedimentos de testes e inspecao e o0s
critérios de fiscalizacdo, com base nos niveis minimos de servico/niveis de qualidade
definidos, estao previstos no Termo de Referéncia, anexo | a este Edital.

20. DAS OBRIGAGCOES DA CONTRATANTE E DA CONTRATADA

20.1. As obrigacdes da Contratante e da Contratada sao as estabelecidas no
Termo de Referéncia, anexo | a este Edital.

21. DO PAGAMENTO

21.1. As regras acerca do pagamento sao as estabelecidas no Termo de
Referéncia, anexo | a este Edital.

22. DAS SANCOES ADMINISTRATIVAS.
22.1. Comete infracao administrativa, nos termos da Lei n? 10.520, de 2002, o
licitante/adjudicatario que:
22.1.1. nao assinar o termo de contrato ou aceitar/retirar o instrumento
equivalente, quando convocado dentro do prazo de validade da proposta;
22.1.2. apresentar documentacao falsa;
22.1.3. deixar de entregar os documentos exigidos no certame;
22.1.4. ensejar o retardamento da execucao do obijeto;
22.1.5. nao mantiver a proposta;
22.1.6. cometer fraude fiscal;
22.1.7. comportar-se de modo inidéneo;
22.1.8. quando solicitado, nao apresentar a amostra.
22.2. Considera-se comportamento inidéneo, entre outros, a declaracao falsa

guanto as condicdes de participacao, quanto ao enquadramento como ME/EPP ou o
conluio entre os licitantes, em qualqguer momento da licitacdo, mesmo apds o
encerramento da fase de lances.

22.3. O licitante/adjudicatério que cometer qualquer das infracdes
discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade
civil e criminal, as seguintes sancoes:

22.3.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratacao;

22.3.2. Multa moratéria de 0,03 % (zero virgula, zero trés por cento) por dia
de atraso injustificado na entrega que incidira sobre o valor do item, até o limite
de 30 (trinta) dias;



22.3.3. Multa compensatéria de 10% (dez por cento) sobre o valor total
contratado, no caso de inexecucao total do objeto;

22.3.4. Suspensao de licitar e impedimento de contratar com o 6rgao,
entidade ou unidade administrativa pela qual a Administracao Publica opera e atua
concretamente, pelo prazo de até dois anos;

22.3.5. Impedimento de lictar e de contratar com a Unidgo e
descredenciamento no SICAF, pelo prazo de até cinco anos;

22.3.6. Declaracao de inidoneidade para licitar ou contratar com a
Administracao Publica, enquanto perdurarem os motivos determinantes da
punicao ou até que seja promovida a reabiltacao perante a prépria autoridade
gue aplicou a penalidade, que sera concedida sempre que a Contratada ressarcir
a Contratante pelos prejuizos causados;

22.4. A penalidade de multa pode ser aplicada cumulativamente com as demais
sancoes.
22.5. Se, durante o processo de aplicacao de penalidade, se houver indicios de

pratica de infracao administrativa tipificada pela Lei n? 12.846, de 1° de agosto de
2013, como ato lesivo a administracao publica nacional ou estrangeira, copias do
processo administrativo necessarias a apuracao da responsabildade da empresa
deverdo ser remetidas a autoridade competente, com despacho fundamentado, para
Ciéncia e decisdao sobre a eventual instauracdo de investigacao preliminar ou
Processo Administrativo de Responsabilizagao - PAR.

22.6. A apuracao e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administracao Publica nacional ou estrangeira nos
termos da Lei n® 12.846, de 12 de agosto de 2013, seguirao seu rito normal na
unidade administrativa.

22.7. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracao da ocorréncia de danos e
prejuizos a Administracao Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

22.8. Caso o valor da multa ndao seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unidao ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

22.9. A aplicacao de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurara o contraditério e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n? 8.666, de
1993, e subsidiariamente na Lei n? 9.784, de 1999.

22.10. A autoridade competente, na aplicacao das sancdes, levara em
consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem
como o dano causado a Administracao, observado o principio da proporcionalidade.

22.11. As penalidades serao obrigatoriamente registradas no SICAF e no CEIS
(CADASTRO NACIONAL DE EMPRESAS INIDONEAS E SUSPENSAS), quando for o
caso, em observancia ao disposto no art. 23 da Lei 12.846/2014, que dispde sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos
contra a administracao publica, nacional ou estrangeira.

22.12. As sancdes por atos praticados no decorrer da contratacao estao
previstas no Termo de Referéncia.

23. DA FORMACAO DO CADASTRO DE RESERVA



23.1. Apds o encerramento da etapa competitiva, os licitantes poderao reduzir
seus precos ao valor da proposta do licitante mais bem classificado.

23.2. A apresentacao de novas propostas na forma deste item nao prejudicara
o resultado do certame em relacao ao licitante melhor classificado.

23.3. Havendo um ou mais licitantes que aceitem cotar suas propostas em
valor igual ao do licitante vencedor, estes serao classificados segundo a ordem da
ultima proposta individual apresentada durante a fase competitiva.

23.4. Esta ordem de classificacao dos licitantes registrados deverd ser
respeitada nas contratacdes e somente serd utilizada acaso o melhor colocado no
certame nao assine a ata ou tenha seu registro cancelado nas hipéteses previstas
nos artigos 20 e 21 do Decreto n°® 7.892/213.

24. DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

24.1. Até 03 (trés) dias Uteis antes da data designada para a abertura da
sessao publica, qualquer pessoa poderd impugnar este Edital.

24.2. A impugnacao podera ser realizada por forma eletrénica, pelo e-mail
sti.licitacao@unb.br ou por peticao dirigida ou protocolada no endereco: Campus
Darcy Ribeiro - Prédio da Secretaria de Tecnologia da Informacado - STI, Asa Norte,
Brasilia - DF, CEP 70.910-900

24.3. Cabera ao pregoeiro, subsidiado pelos responsaveis pela elaboracao do
edital e dos anexos, decidir sobre a impugnacao no prazo de dois dias Uteis, contado
da data de recebimento da impugnacao.

24 .4, Acolhida a impugnacado, sera definida e publicada nova data para a
realizacao do certame.

24.5. Os pedidos de esclarecimentos referentes a este processo licitatério
deverdao ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sessdo publica, exclusivamente por meio eletrénico via
internet, no endereco indicado no Edital.

24.6. As impugnacdes e pedidos de esclarecimentos nao suspendem os
prazos previstos no certame.

24.7. As respostas as impugnacdes e o0s esclarecimentos prestados pelo
Pregoeiro serao registrados no portal compras governamentais, bem como
entranhados nos autos do processo licitatério e estardo disponiveis para consulta
por qualquer interessado.

25. DAS DISPOSICOES GERAIS
25.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletronico.
25.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que

impeca a realizacao do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia Util subsequente, no mesmo horario anteriormente
estabelecido, desde que nao haja comunicacao em contrario, pelo Pregoeiro.

25.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo
publica observarao o horério de Brasilia - DF.

25.4. O licitante sera responsavel por todas as transacdes que forem
efetuadas em seu nome no sistema eletronico, assumindo como firmes e verdadeiras
suas propostas e lances.
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25.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico
durante a sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da
perda de negdcios, diante da inobservancia de quaisquer mensagens emitidas pelo
sistema ou de sua desconexao.

25.6. No julgamento das propostas e da habilitacao, o Pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel a
todos, atribuindo-lhes validade e eficacia para fins de habilitacao e classificacao.

25.7. A homologacao do resultado desta licitacao nao implicard direito a
contratacao.
25.8. As normas disciplinadoras da licitacao serao sempre interpretadas em

favor da ampliacao da disputa entre os interessados, desde que nao comprometam o
interesse da Administracdo, o principio da isonomia, a finalidade e a seguranca da
contratacao.

25.9. Os licitantes assumem todos os custos de preparacao e apresentacao de
suas propostas e a Administracao ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da conducao ou do resultado do processo
licitatério.

25.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administracao.

25.11. O desatendimento de exigéncias formais ndo essenciais nao importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

25.12. Em caso de divergéncia entre disposicdes deste Edital e de seus anexos
ou demais pecas que compdem o processo, prevalecerd as deste Edital.

25.13. O Edital esta disponibilizado, na integra, no endereco eletronico
https://www.gov.br/compras/pt-br, e também poderao ser lidos e/ou obtidos no
endereco da Secretaria de Tecnologia da Informacao, sediado no Campus Darcy
Ribeiro - Prédio da Secretaria de Tecnologia da Informacao - STI, Asa Norte, Brasilia -
DF, CEP 70.910-900, nos dias Uteis, no horario das 09 horas as 12 horas e das 14
horas as 17 horas, mesmo endereco e periodo no qual os autos do processo
administrativo permanecerao com vista franqueada aos interessados.

FRANCISCO JACKSON ALVES DE FREITAS
Secretdrio de tecnologia da informacao substituto

ANEXOS DO EDITAL PREGAO ELETRONICO SRP N2 202/2023


https://www.gov.br/compras/pt-br

Compode este Edital e dele fazendo parte integrante os anexos abaixo relacionados:

e ANEXO | - Termo de Referéncia:;
e ANEXO Il - Minuta da Ata de Registro de Precos;
e ANEXO Ill - Minuta do Termo de Contrato.

Documento assinado eletronicamente por Francisco Jackson Alves de
Freitas, Diretor(a) Substituto(a) da Secretaria de Tecnologia da
Informacao, em 20/03/2023, as 18:37, conforme horario oficial de Brasilia,

com fundamento na Instrucao da Reitoria 0003/2016 da Universidade de
Brasilia.
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s A autenticidade deste documento pode ser conferida no site

=~ http://sei.unb.br/sei/controlador_externo.php?
% acao=documento_conferir&id_orgao_acesso_externo=0, informando o cédigo
i verificador 9482364 e o cédigo CRC 2580DACS.
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