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DOCUMENTO DE OFICIALIZAGAO DA DEMANDA

1. INTRODUGCAO

Em conformidade com a Instrugcdo Normativa n° 01 de 04 de abril de 2019, emitida
pela SGD/ME, a fase de Planejamento da Contratacdo tera inicio com o Documento
de Oficializacdo da Demanda - DOD, a cargo da area requisitante da solucdo.

2. IDENTIFICAGAO DO REQUISITANTE

Area Requisitante: Coordenadoria de Seguranca da Informacéo - CSI / DOS
/ STI

Nome: Carlos Vinicius Braga

dos Santos Matricula/SIAPE: 1654133

Funcao: Coordenadoria de Seguranca da

Cargo: Analista de TI =
Informacao

E-mail Institucional:

carlosvbs@unb.br Telefone: 3107-0019

3. IDENTIFICACAO DA DEMANDA

Aquisicao de Solugao Corporativa de Antivirus Multiplataforma com Geréncia Centralizada
(solucdo de antivirus), bem como servicos de instalacdo, configuracado, treinamento e
suporte técnico presencial (on-site) 24x7 para atender as necessidades de seguranca
do ambiente computacional da Universidade de Brasilia.

4. MOTIVACAO/JUSTIFICATIVA

E fundamental dispor de uma solucdo centralizada que proteja as informacdes
armazenadas nos computadores, servidores de rede e nas estacdes de trabalho da
unB contra a atuacdo de
virus, Cavalos deTroia, spywares, malwares, programas diversos de cédigos maliciosos e
protecao contra vazamentos ou perda de dados.

A solugdo permitird que as areas responsdaveis pela administracdo dos recursos de
Infraestrutura de Tecnologia da Informacdo da UnB mantenham os niveis exigidos de
seguranca das informacdes trafegadas, processadas ou armazenadas nos
computadores desktop, estacdes de trabalho e servidores, assegurando os controles e
politicas necessarias para certificar que tais informacbes estdo sendo acessadas e
manipuladas somente por pessoas autorizadas, conforme as melhores préticas.

Fonte de Recurso: Recursos do Tesouro Nacional (Acao: 20RK - Funcionamento de
Instituicdes Federais de Ensino Superior)

o RESULTADOS ESPERADOS

Resultado

1 Atendimento a todas as especificacdes técnicas;

Resultado | Ser uma alternativa de baixo custo, porém vantajosa a Universidade de
2 Brasilia e que componha o seu catdlogo de servicos

Prover a Secretaria de Tecnologia da Informacdo de capacidade de
atendimento as demandas técnicas de seguranca no que diz respeito a

Resultado ~ 4 T

3 desktops, estacbes de trabalho e servidores, e de forma indireta

contribuir com a seguranca da RedUnB, protegendo o trafego de

informacoes e os dados;

Aumentar a confiabilidade dos usudrios que acessam os servicos por
Resultado | meio de desktops e estacdes de trabalho e servidores, e de forma
4 indireta para os usuarios de recursos computacionais diversos da
Universidade de Brasilia.




6. ALINHAMENTO ESTRATEGICO

Alinhamento ao PDTIC

Objetivo
Estratégico 1:

A presente contratacdo encontra-se alinhada aos objetivos estratégicos descritos no Plano Diretor de
Tecnologia da Informacdo e Comunicacdo referente ao ciclo 2019-2022. Conforme o referido documento
disponivel em http://sti.unb.br/images/Normas/PDTIC_2019-2022_v4.pdf, de acordo com o disposto nas paginas
41 a 42, alguns dos dezesseis objetivos do CPD sdo: "OETIC7. Promover atualizacdo tecnoldgica dos sistemas e
da infraestrutura de TIC da UnB; OETIC8. Garantir a conectividade, qualidade e seguranca dos servicos de TICs;

Objetivo
Estratégico 2:

OETIC8. Garantir a conectividade, qualidade e seguranca dos servicos de TICs;

Objetivo
Estratégico 3:

OETIC9. Garantir a transparéncia e a seguranca da informacao e comunicacao;

Objetivo
Estratégico 4:

OETIC12. Atender a legislacao pertinente a area de Tl;

Objetivo
Estratégico 5:

OETIC15. Garantir o efetivo atendimento as demandas de TIC e melhorar a disponibilidade dos sistemas e
servigos de TIC" (sic);

Objetivo
Estratégico 6:

A necessidade de manutencado dos softwares de antivirus atualizados também é reforcada pelo Centro de
Tratamento de Incidentes de Redes do Governo (CTIR), por meio do documento Alerta No. 07/2020, disponivel
em

https://www.ctir.gov.br/arquivos/alertas/2020/alerta_especial 2020_07_atualizacao_ataques_de_ransomware.pdf
(ataques de ransomware) e extensivel a outros males, para todos os 6rgdos e entidades da administracao
publica como medida de mitigacdo para a ameaca de sequestro de dados.

Alinhamento ao PAC 2021

N2 do Item no
PAC:

10752

Descricao do
Item no PAC:

"software"
aplicacdo: informadtica, tipo: client server suite, caracteristicas;
adicionais: antivirus corporativo, atualizacdo continua e suporte.

Aquisicdo de solugao corporativa de antivirus multiplataforma
com geréncia centralizada com servicos de instalacao,
configuracdo, treinamento e suporte técnico presencial (on-site)
24x7.

7 INDICACAO DO

INTEGRANTE PARA COMPOR EQUIPE DE

P.LAN EJAMENTO DA CONTRATAGCAO

Nome: Marcos Vinicius Linhares Castro

Matricula/SIAPE: 1676387

Cargo: Analista de Tl

Lotacao: STl / DOS / CSI

E-mail: mvicastro@unb.br

Telefone: 3107-0019

8. QUANTIDADE DE SERVICOS/PRODUTOS A SEREM CONTRATADOS

SolucdoCorporativa de Antivirus Multiplataforma com Geréncia Centralizada (solucao
de antivirus) para 4000 estacdes;

Console de gerenciamento centralizado para instalacdo em servidores e acesso
remoto para duas ou mais unidades;

Servicos de instalagao, configuracao e manutencgao;

Treinamento;

Suporte técnico presencial (on-site) 24x7.

Este documento devera ser assinado por:

¢ Requisitante.

—— Documento assinado eletronicamente por Carlos Vinicius Braga dos Santos,
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0003/2016 da Universidade de Brasilia.
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EE Universidade de Brasilia

ESTUDO TECNICO PRELIMINAR DA CONTRATACAO
PROCESSO N9 23106.017186/2021-96

PROJETO:

AQUISICAO DE SOLUCAO CORPORATIVA DE ANTIVIRUS
MULTIPLATAFORMA COM GERENCIA CENTRALIZADA.

BRASILIA, SETEMBRO DE 2021.

INTRODUCAO

Este Estudo Técnico Preliminar - ETP tem o objetivo de verificar a viabilidade técnica e financeira para a
contratacao de solucdo corporativa de antivirus multiplataforma com gerenciamento centralizado no ambito
da Universidade de Brasilia e fornecer as informacdes necessdrias para subsidiar o respectivo processo de
contratacao.

1. NECESSIDADE DA CONTRATAGAO

Uma solucdo corporativa de antivirus, que vem integrada com a solucdo

de antimalware, é um software de computador (estacdo de trabalho e servidor) que

serve para prevenir, detectar e remover software malicioso. Contudo, com o

surgimento de outros tipos de

ameagas como malwares, ransomwares, trojans, dialers, adware, spyware, rootkits, backdoors, phishing,
dentre outros, as solucdes de antivirus comecaram a fornecer protecao estendida

(antimalware, anti-spyware, firewal, dentre outros) e também para plataformas

diferentes de sistemas operacionais.

Cada fabricante possui solucao de antivirus com funcionalidades que podem ser
variadas conforme o ambiente computacional do cliente. Com a intencao de que a
solucao de seguranca de endpoint seja completa e satisfatéria para o ambiente
computacional da Universidade de Brasilia, a contratacdo deve ter, junto ao
licenciamento, o servico de suporte técnico sob demanda com o fabricante,
atualizacbes da solucdo para versdes atuais, ou seja, Ultimas versdes estaveis, e
treinamento para a equipe que fard a administracao da solucao.

A solucdo de seguranca de endpoint vigente na Universidade de Brasilia é mantida e
atualizada, sendo adquirida no ano de 2016 e documentada pelo SEI UnB No.
23106.098192/2016-79, documento 0717569 (contrato 178/2016), cujo vencimento
ocorreria em janeiro/2020. O referido contrato afirma em sua cldusula quinta que a
duracdo tem vigéncia de 36 meses com a possibilidade de renovacdo até o limite
de 60 (sessenta) meses, desde que comprovada a vantagem para a
administracdo publica conforme inciso Il, do artigo 57 da lei N2 8666/93. Levando em
consideracédo o periodo inicial de 36 meses a sua renovacdo poderia ter o
prazo estendido em até 24 meses de tal modo a alcancar o prazo maximo de 60
meses. Em 2019 foram realizados estudos e se comprovou a viabiidade de
renovacao do referido contrato, a qual de fato ocorreu por meio de aditamento
descrito e apresentado no Termo Aditivo do Contrato DAF/DCA/CES 4868033, de 10
de janeiro de 2020 (disponivel no mesmo processo). A renovacao estendeu o prazo
do contrato em 24 meses, com data de encerramento em 10 de janeiro de
2022, com respectiva publicacdo no DOU em 14 de janeiro do mesmo ano. Uma vez
gue ndo serd possivel a renovacao do atual contrato, torna-se necesséario realizar
processo licitatério visando uma nova contratacao.



2. ALINHAMENTO ENTRE A C~0NTRATACI:\O DA SOLUCAO E OS
PLANOS ESTRATEGICOS DA INSTITUICAO

A presente contratagdo encontra-se alinhada ao Plano de Desenvolvimento
Institucional (PDI) referente ao ciclo 2018-2022. Conforme o referido documento
dlsponlvel

2022. pdf de acordo com o disposto nas paglnas 280 a 282, um dos cinco objetivos
da STI é “1. Garantir o efetivo atendimento as demandas de Tl e melhorar a
disponibiidade dos sistemas e servicos de TI” (sic). A necessidade de manutencao
dos softwares de antivirus atualizados também é reforcada pelo Centro de
Tratamento de Incidentes de Redes do Governo (CTIR), por meio do documento
Alerta No. 07/2017 (ataques de ransomware) e extensivel a outros males, para todos
os 6rgaos e entidades da administracdo publica como medida de mitigacdo para a
ameaca de sequestro de dados.

Outro requisito para a contracao de solugao deste tipo encontra-se na Politica de
Seguranca da Informacdo e Comunicacdo da Universidade de Brasila -
PoSIC/UnB, aprovada pela resolucdo N2 004/2018 da Camara de Planejamento e
Administracao (CPLAD), disponivel
em http://www.dpo.unb.br/images/phocadownload/cplad/Resolucoes-3-e-4-
CPLAD.pdf, que objetiva limitar a exposicdo ao risco a niveis que garantam a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informacdes e
comunicacOes das atividades fundamentais de ensino, pesquisa e extensao da UnB.

A contratacao pretendida estd alinhada também aos projetos em curso dentro
da REDUNB (Rede de Dados da Universidade de Brasilia) para modernizacao do
ambiente computacional, como uma camada de segurang¢a para as nhovas
funcionalidades que estao sendo implantadas, como a expansao da rede wi-fi, a
implantacao do IPV6, a implantacao de novos sistemas, com o crescimento no
acesso a internet e nimero de colaboradores da Universidade de Brasilia.

3. RESULTADOS PRETENDIDOS

A Universidade de Brasilia tem o objetivo de contratar uma solucdo corporativa de
antivirus multiplataforma com gerenciamento centralizado, para atender as
necessidades de protecao contra cédigos maliciosos na rede
computacional administrativa da universidade.

Com isso, a solucao contratada deve atingir os seguintes resultados:

e Atender todas as especificacdes técnicas;

e Ser uma alternativa de baixo custo, porém vantajosa a Universidade de Brasilia,
compondo seu catdlogo de servicos;

e Fazer com que a Secretaria de Tecnologia da Informacao possa ter a capacidade
de atender as necessidades técnicas de seguranca de forma direta para a rede
computacional administrativa e de forma indireta para o ambiente da REDUNB,
dando protecdo no tréfego de informacdes e retencdo de dados;

e Aumentar a confiabilidade direta dos usudrios que utilizam os servicos da rede
computacional administrativa e de forma indireta dos usudrios dos outros
recursos computacionais da Universidade de Brasilia.

4, REQUISITOS DA CONTRATACAO
Das Condicoes Ambientais de Operacao

A Solucdo de Seguranca serd configurada na REDUNnB, mais especificamente em
estacdes de trabalho administrativas e equipamentos servidores da Universidade de
Brasilia, visando a protecao em tempo real, com o regime 24x7x365 (vinte e quatro
horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano), dos
componentes, servicos e informacbes que fazem parte do parque computacional da
Universidade de Brasilia (estacdes administrativas).

Dos Componentes
Requisitos Funcionais:

1. Possuir suporte as arquiteturas de 32 e 64 bits;


http://deg.unb.br/images/dtg/cil/legislacoes/ Plano_de_Desenvolvimento_Institucional_2018-2022.pdf
http://www.dpo.unb.br/images/phocadownload/cplad/Resolucoes-3-e-4-CPLAD.pdf

2. Possuir suporte as plataformas Microsoft e Linux;
Possuir suporte ao modo Server Core;
Possuir suporte a sistemas virtualizados;

Deve ter um Unico agente;

o o M~ w

Gerenciado por uma console Unica;

7. Deve ser capaz de selecionar, no minhimo, dois modos de protecao;

8. Deve ter recurso para armazenamento de arquivos
removidos ou desinfetados para posterior andlise, verificacdo ou restauracao
(quarentena);

9. 0O download das atualizacbes a partir do servidor centralizado deve ser capaz de
buscar em outras bases ou repositérios para se manter atualizado;

10. Deve emitir relatérios customizdaveis pelos usudrios.
Requisitos Nao-Funcionais:

1. Deve usar baixo poder computacional do cliente ao fazer instalacdo nas
estacdes de trabalho ou servidores;

2. Os processos de protecdo em tempo real e varredura contra virus e outras
ameacas escaneamento de virus ndao devem impactar no desempenho dos
clientes;

3. As atualizacbes de software, bibliotecas e definicbes nao devem apresentar
impacto para os clientes;

4. Nao deve emitir alertas desnecesséario para os usuarios.

5. LEVANTAMENTO DA DEMANDA
Contratacao conforme tabela abaixo (a tabela nao trata apenas de licencas):
[Item || Produto | Quantidade |
Solucdo de seguranca (software corporativo de antivirus
1 multiplataforma) para estacdes de trabalho e servidores no 4000
ambiente administrativo da REDUNB (LICENCAS)
2 Software servidor de gerenciamento centralizado da solucdo de 01
antivirus corporativo multiplataforma (LICENCAS)
[ 3 | Servico de suporte on-site 24x7x365 | 36 meses \
4 | Treinamento na solug&o - 30 horas (minimo) | 10 |
Periodo:

e ltens 1, 2 e 3 por 36 meses de suporte on-site e garantia;

e |tem 4 deve ser realizado entre 60 e 120 dias a partir da assinatura do
contrato.

Para estimar a demanda de licencas de uso, foi realizada consulta ao anuario
estatistico da UnB, acessado em junho de 2021 e disponivel em https://anuario-
estatistico-unb-2020.netlify.app/geral.html#indicadores-gerais-de-desempenho-da-

unb-2011-a-2019 no seu item “2.15 Indicadores gerais de desempenho 2011-2019 -
guadro de pessoal”, o nUmero de docentes ativos é de 2594 professores, somando-
se aos técnicos em 3233 funcionérios, totalizando 5827 (cinco mil, quinhentos e
noventa e quatro) servidores. O universo de estac0es de trabalho no ambito
administrativo, se aproxima de 3400 (trés mil e quatrocentas) unidades e a geréncia
destas pela solucao de Active Directory é uma meta perseguida a curto prazo. Por
sua vez, o quantitativo de servidores criados dentro do ambiente computacional
da Secretaria de Tecnologia da Informacao ja passa de 550 (quinhentos e cinquenta)
unidades de maquinas virtuais, destas cerca de 130 em plataforma Microsoft
Windows, o que pelo montante j& se alinha a cobertura da quantidade de licengas a
serem contratadas com margem de seguranca para crescimento, e também mais de
420 servidores na plataforma Linux, que também devem ter algum meio de rotina




de antivirus para o perfeito funcionamento. Os computadores servidores sao
necessarios para a realizacdo da missdo institucional da STI, uma vez que possibilitam
garantir a disponibilidade, confiabilidade, integridade e autenticidade dos dados e dos
servicos realizados no ambito da Universidade de Brasilia (UnB) por meio de seus
sistemas administrativos e académicos.

Como referéncia pode-se aplicar os dados de abril de 2019, obtidos da solucdo atual
de antivirus - a qual contempla o ambiente administrativo da universidade - em que
constava o total de 2635 (dois mil e seiscentos e trinta e cinco) estacdes de trabalho
gerenciadas e 919 (novecentos e dezenove) estacdes de trabalho ndo gerenciadas,
totalizando 3554 (trés mil quinhentos e cinquenta e quatro) unidades.

O ambiente dentro da REDUnB gerenciado e controlado pela
solucao Active Directory da Microsoft possui em torno de 2000 (duas mil) estacdes
de trabalho, conforme levantamento realizado em junho de 2021, sendo o
restante dos equipamentos nao ingressos no referido servico de diretério, o que nao
exclui a necessidade de manutencdes e instalacdes em modo stand-alone, nao sendo
necessario que a estacdo de trabalho esteja no ambiente gerenciado. A variagdo do
nimero de estacbes fora do dominio se dad devido ao momento atual da
universidade, que vem passando pela reducao do trabalho na modalidade presencial
devido as medidas de isolamento social demandadas para combate a epidemia do
Covid-19. Com o gradativo retorno ao trabalho em modalidade presencial, estes
nimeros tendem a retornar aos indicativos de 2019.

A Secretaria de Tecnologia da Informacao, assumindo que
terd um crescimento minimo de 5% ao ano na quantidade de estacdes de
trabalho gerenciadas ou controladas pela solucdo corporativa de antivirus, justifica a
necessidade de adquirir o quantitativo de licencas solicitadas no processo de
aquisicao.

6. ANALISE DE SOLUCOES

Para dar seguimento com as avaliacdes das solucdes disponiveis é necessario que se
sigam trés passos durante a elaboracdo de um estudo técnico preliminar:

1. A busca de solucdes que estejam em utilizacdo por outros érgados publicos para
Cessao;

2. A procura por software que desempenhe a funcao desejada no portal do
software publico;

3. A busca em solucdes disponiveis no mercado.

Um software da natureza do objeto deste estudo, ou uma solucao corporativa de
antivirus multiplataforma com gerenciamento centralizado, sao arranjos de software
de alta complexidade e com muitas fungdes incorporadas, nao sendo desenvolvidos
sob encomenda: sao adquiridos por meio de licengas e necessitam de atualizagdes
periddicas, sendo corriqueiro receberem mais de uma atualizacdo ao dia. Assim, a
busca por outro 6rgao publico que possa ceder um software deste
tipo, tendo desenvolvido solucao semelhante nao apresentou resultados positivos,
uma vez que as licencas sao exclusivas para os respectivos contratantes. Assim a
procura seguiu para a busca de uma alternativa no portal Software Publico Brasileiro,
disponivel em https://softwarepublico.gov.br. O referido site lista diversos softwares
livres que atendem as necessidades de modernizacdo da administracao publica de
gualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos Municipios e
sdao compartihados sem 0Onus, resultando na economia de recursos publicos e
constituindo um recurso benéfico para a administracdo publica e para a
sociedade. Em buscas realizadas no referido portal, ndo foram encontradas solucdes
livres que possam ser utiizadas no ambito da universidade. Dado o resultado
negativo, as alternativas se voltam a solucdes disponiveis de mercado.

As opgdes para solucao corporativa de antivirus disponiveis no mercado se
apresentam em grande quantidade e muitas versdes. Para facilitar a escolha existem
entidades internacionais de consultoria que classificam os fabricantes conforme a
sua desenvoltura no mercado. Uma dessas empresas, Gartner Group, classifica as
empresas fornecedoras de produtos e servicos de tecnologia por meio de um
guadrante baseado em dois eixos: Completeness of Vision (completude de visao)
e Ability to Execute (Habilidade para executar). A imagem abaixo mostra o resultado
de um dos levantamentos anuais realizados pela consultoria para solucdes
centralizadas de antivirus e antispam, ou Endpoint Protection Platform (EPP):
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COMPLETENESS OF VISION 3 As of May 2021 © Gartner, Inc

Nesta figura, obtida em https://www.microsoft.com/security/blog/wp-
content/uploads/2021/05/Picturel-4.png, apresentam-se como os lideres (Leaders)

as empresas que demonstram resultados satisfatérios nos eixos de visao de
mercado e capacidade de execucao apresentadas pelo Gartner. As desafiadoras
(Challengers) sao empresas que possuem produtos consolidados, porém ainda nao
atingiram a visdo necessdria para o pleno atendimento das necessidades do
mercado. As visionarias (Visionaries) sdao empresas que investem em recursos
inovadores que serao significativos na préxima geracao de produtos, no entanto
ainda apresentam a necessidade de aprimoramento de seus processos para O
sucesso das operacdes. Por fim, as empresas conhecidas como nicho de mercado
(Niche Player) oferecem solucdes satisfatdrias, porém ainda apresentam limitacdes
para atuacao em uma maior abrangéncia no mercado.

Assim, as empresas que figuram nestes quadrantes sao empresas consolidadas e
capazes de fornecer as solugdbes de acordo com as demandas de
mercado, sobretudo aquelas situadas nos quadrantes visionarias, desafiadoras e
lideres.

Baseados na imagem, pode-se concluir que os fornecedores situados nos trés
guadrantes listados no pardgrafo anterior apresentam potencial elevado de
atendimento as necessidades da contratante, desde que obedecidos os requisitos
técnicos e operacionais previstos nas especificacdes e necessidades da contratada.



https://www.microsoft.com/security/blog/wp-content/uploads/2021/05/Picture1-4.png

Cabe lembrar ainda que o quadrante é resultado de levantamentos periddicos
realizados pela Gartner, assim se deve destacar o carater dinamico da colocacao das
empresas nas posicdes, as quais variam a cada avaliacao.

Comparativo entre solucoes de mercado

Com vista a verificar os fabricantes e fornecedores de solucdo corporativa de
antivirus, no quesito de protecdo, performance e usabilidade, abaixo seguem
dois levantamentos realizados pela instituicao AV-TEST, (https://www.av-

test.org) conhecida mundialmente por avaliar solucées de antivirus de diversos
fabricantes. Ela apresenta periodicamente comparativos entre diversas solucbes em
versdes para usudrios domésticos (home users) e também as destinadas a
empresas (business users). Para o presente estudo foram consideradas as versdes
destinadas a uso empresarial.

Ainda sobre os testes mencionados no pardgrafo anterior, cabe destacar os
seus respectivos critérios, com trés notas atribuidas conforme aspectos de protecao
(protection), desempenho (performance) e usabilidade (usability), sendo a pontuacao
final a soma destes quatro, e dispostas na Ultima coluna. A organizacao define ainda
os critérios para escolha dos melhores produtos, sendo aplicado aqueles que
atingem a nota final igual ou acima de 17,5 pontos.

A andlise a seguir foi extraida do site da referida entidade (https:/www.av-
test.org/en/news/15-security-solutions-for-corporate-networks), datada de 23 de
abril de 2019 e referente a testes realizados em janeiro e fevereiro do mesmo ano, e
tendo como referéncia os mesmos parametros, obteve-se um comparativo
semelhante, com 15 (quinze) solucdes de seguranca para redes corporativas. A
figura abaixo mostra o resultado do teste:

15 corporate solutions
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De acordo com a figura, acima, a qual descreve os principais fornecedores e seus
respectivos produtos disponiveis no mercado, pode-se observar os nove produtos
escolhidos pelo site, bem como seus respectivos fabricantes. As pontuacdes obtidas



https://www.av-test.org/
https://www.av-test.org/en/news/15-security-solutions-for-corporate-networks

mostram que os melhores produtos apresentam uma diferenca de 2 (dois) pontos
da menor para a maior nota, e observa-se também uma diferenca de 0,5 (meio
ponto) do conjunto das melhores solucdes apontadas. A pequena diferenca indica o
nivel semelhante das solucdes, baseadas nos critérios da instituicdo avaliadora.

Complementando a andlise anterior, que foi extraido do site da mesma entidade
(https://www.av-test.org/en/news/18-corporate-solutions-put-to-the-test/), datado de
24 de agosto de 2020 e referente a testes realizados em maio e junho do mesmo
ano, e tendo como referéncia 0s mesmos parametros, obteve-se um comparativo
semelhante, com 18 (dezoito) solucbes de seguranca para redes corporativas. A
figura abaixo mostra o resultado do teste:
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Levando em conta que os critérios foram os mesmos da avaliacdo anterior, e
baseada nos mesmos critérios, é possivel notar que uma quantidade maior de
solucdes atingiu o critério para “melhor produto” (nota igual ou maior a 17,5 pontos).
A tabela a seguir mostra os produtos e suas notas:

| Fabricante || Produto [ Nota |
1 | F-Secure || PSB Computer Protection |[ 18,0 |
2 || Kaspersky || Endpoint Security | 18,0 |
3 || Microsoft ||  Defender Antivirus | 18,0 |
4 | Symantec || Endpoint Protection || 18,0 |
5 | Avast | Business Antivirus Pro Plus || 17,5 |
6 | Bitdefender | Endpoint Security 17,5 |
7 || GData | AntiVirus Business 17,5 |




| 8 || McAfee | Endpoint Security 17,5 |
|9 || seqrite | Endpoint Security 17,5 |
|10 || Bitdefender || Endpoint Security (Uttra) | 17,0 |
|11 || Check Point || Endpoint Security 17,0 |
[12 || ESET || Endpoint Security 17,0 |
|13 | FireEye || Endpoint Security 17,0 |
|14 || Sophos | Intercept X Advanced 17,0 |
|15 ||Trend Micro || Apex One H 17,0 |
|16 | vMware || CarbonBlackCloud [ 16,0 |
|17 || Cylance || Protect H 14,5 |
|18 | webroot || SecureAnywhere [12,0 |

De acordo com a figura e a tabela acima, a qual do mesmo modo das anteriores
descreve os principais fornecedores e seus respectivos produtos, pode-se
observar que dos 18 (dezoito) produtos aprovados pelo site, 9 (nove) foram
selecionados como os melhores, seguindo o mesmo critério da selecdo anterior, ou
seja, 17,5 (dezessete e meio) pontos. As pontuacOes obtidas mostram que os
produtos aprovados apresentam uma diferenca de 6 (seis) pontos da menor para a
maior nota, e observa-se também uma diferenca de 0,5 (meio ponto) do conjunto
das melhores solucdes apontadas, com a diferenca indicando o nivel semelhante das
solugodes.

A terceira andlise, extraida do site da mesma organizacdo (https:/www.av-
test.org/en/news/16-security-solutions-for-corporate-users-in-a-6-month-endurance-

test/) apresenta um informativo de 17 de fevereiro de 2021, e é referente a testes de
resisténcia realizados entre julho a dezembro de 2020:
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Pela figura acima pode-se observar a comparacao de 16 (dezesseis) solucdes, e
neste ranking onze produtos atingiram a referida classificacdao. A tabela a seguir
mostra os produtos e suas notas:

| || Fabricante | Produto | Nota |
| 1 |[Kaspersky Lab | Endpoint Security | 18,0 |
| 2 || Microsoft | Defender antivirus | 18,0 |
| 3 || Symantec | Endpoint Protection Cloud || 18,0 |
| 4 || Trend Micro || Apex One | 18,0 |
| 5 | F-Secure || PSB Computer Protection |[ 17,8 |
| 6 || AhnlLab | V3 Endpoint Security [ 17,7 |
17 ] ESET [ Endpoint Security 17,7 |
| 8 || Bitdefender | Endpoint Security 17,6 |
19 | Avast | Business Antivirus Pro Plus | 17,5 |
|10 | G Data | AntiVirus Business 17,5 |
[11 |  McAfee | Endpoint Security 17,5 |
|12 || Seqgrite | Endpoint Security 17,3 |
|13 || Sophos | Intercept XAdvanced | 17,0 |
|14 || Bitdefender | Endpoint Security (Ultra) || 16,5 |
15 | FireEye | Endpoint Security | 16,4 |
|16 || VvMware |  Carbon black Cloud | 15,0 |

De acordo com a figura e a tabela acima, a qual do mesmo modo das anterior
descreve os principais fornecedores e seus respectivos produtos, pode-se observar



que dos 16 (dezesseis) produtos aprovados pelo site, 11 (onze) foram selecionados
como os melhores, seguindo o0 mesmo critério das selecdes anteriores, ou seja, 17,5
(dezessete e meio) pontos. As pontuacdes obtidas mostram que os produtos
aprovados apresentam uma diferenca de 3 (trés) pontos da menor para a maior
nota, e observa-se também uma diferenca de 0,5 (meio ponto) do conjunto das
melhores solucdes apontadas, com a diferenca indicando o nivel semelhante das
solugdes.

Em relacdao as tabelas acima é importante observar que alguns fabricantes nao
figuravam na lista anterior (exemplo Cylance), e com um dos ultimos colocados (F-
Secure) agora figurando nos quatro primeiros da lista. O mesmo pode ser dito de
outros fabricantes que antes atingiram notas maiores e nesta avaliagdo ocupam
posicdo inferior. E possivel concluir que, tal como na andlise de quadrantes feita
pela Gartner, o comportamento dinamico dos fabricantes e suas solucdes faz com
gue os produtos tenham sua relevancia alterada a cada avaliacdo.

Baseado nos levantamentos realizados pode-se concluir também
que constam neles os principais fornecedores de solucao corporativa de
antivirus, e que, de forma semelhante ao levantamento realizado pelo Gartner,
que os produtos listados nos rankings possuem potencial de atendimento aos
requisitos definidos pela contratada, desde que atendam as especificacées técnicas
definidas neste documento de estudo técnico preliminar.

7. ESCOLHA E JUSTIFICATIVA PARA A SOLUCAO MAIS ADEQUADA

Continuar oferecendo seguranca para a Infraestrutura de Tl da Universidade de
Brasilia.

Oferecer maior rapidez no tratamento dos riscos que envolvam estacdes de trabalho
e servidores da estrutura computacional da Universidade de Brasilia.

Permitir o controle de dispositivos nao permitidos na REDUNB e mitigar em grande
parte os riscos de infeccdes na tramitacao de dados na rede.

Ofertar melhor suporte ao parque computacional da Universidade de Brasilia, pois é
necessaria uma solucdo corporativa de antivirus que atenda a sistemas operacionais
multiplataforma (Windows e Linux) e em versdes distintas, pois este é o cenario
comumente encontrado na REDUNB. Tal solugao auxilarda na remocao,
caso necessdria, da solucdo existente hoje na universidade e deve possuir uma
geréncia centralizada funcional e de facil gerenciamento.

A administracao de uma solucao corporativa de antivirus é mais simples e
eficiente devido ao seu gerenciamento centralizado, uma vez que a manutencao de
todas as estacdes de trabalho e servidores se torna complexa em funcao da
estrutura computacional da Universidade de Brasilia, com isso a necessidade de se
ter uma solugao corporativa centralizada.

A administracdo centralizada promove a equipe que administra a solucdo
corporativa de antivirus a confianca de que todas as estacdes de trabalho e
servidores estardo com o mesmo nivel de seguranca, com isso trazendo maior
confiabilidade e padronizagao.

A contratacao desta solucdo visa ofertar maior garantia a Universidade de
Brasiia quanto a aplicabiidade de uma politica em busca de integridade
das informacdes, processos e demais objetos que possam ser violados mediante
ataques de trojans, virus e quaisquer espécies de pragas virtuais, bem como
proteger informacbes sigilosas e essenciais que possam ser furtadas ou perdidas
acidentalmente.

Com a ampliacdo constante dos casos de violagdes cibernéticas como invasbes e
também o aumento de casos de ransomware (virus de resgate), quaisquer
vulnerabilidades sao exploradas caso nao sejam, em tempo, corrigidas. Com a
crescente utilizacao da Internet, os processos organizacionais e informacdes ficam
mais expostas o que por si sé ja requer a adocao de tecnologias mais avancadas de
protecao, incluindo a prospeccao dessas vulnerabilidades e
suas imediatas contramedidas.

A solucdo corporativa de antivirus é essencial para a seguranca das informacdes que
sao trabalhadas, armazenadas e trafegadas no ambiente REDUNB, representando
um grande risco para este ambiente a falta de cobertura por solucao desta
natureza.



8. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

Para que a solucao seja considerada viavel para adocao na universidade, devem ser
considerados os requisitos do item D deste documento, uma vez que 0s recursos
descritos mencionam gerenciamento centralizado dos clientes em estacbes e
servidores, bem como funcionamento em plataformas Windows e Linux, agente
Unico, repositério central de atualizacdes e capacidade de armazenamento
centralizado de eventos e geracdo de relatérios customizados.

Uma das solucdes que ndo atende aos itens descritos é a solucdo Microsoft
Windows Defender Antivirus. Ela é considerada invidvel por ndo ser uma solucao
multiplataforma, ou seja, a mesma sé funciona em sistemas operacionais Microsoft,
mais precisamente em Windows 10. Além disto, esta solucao nao dispbe de
uma console de gerenciamento centralizado, conforme informado pela prépria
Microsoft em 21 de outubro de 2020, conforme texto disponivel
na url https://docs.microsoft.com/pt-br/windows/security/threat-protection/windows-
firewall/windows-firewall-with-advanced-security: "Embora o Windows Defender do
Painel de Controle de Firewall possa proteger um Unico dispositivo em um ambiente
domeéstico, ele ndo fornece recursos de seguranca ou gerenciamento centralizados
suficientes para ajudar a proteger o trafego de rede mais complexo encontrado em
um ambiente empresarial tipico."

Outras solucdes que apresentem as mesmas caracteristicas também devem ser
consideradas invidveis se nao apresentarem o0s requisitos no item D deste
documento.

9. ANALISE COMPARATIVA DE CUSTOS (TCO)
1-Calculo dos Custos Totais de Propriedade:

Solucao Viavel 1

Custo Total de Propriedade - Meméria de Calculo

Trend Micro - Periodo 48 meses. Valor Unitario: R$133,50.

Considerando o quantitativo de 2100 licencas, ao preco unitario de R$ 133,50 o valor
total da proposta é de R$ 280.350,00. Valor mensal do contrato (48 meses):
R$ 5.840,63.

Para o cenario da universidade, considerando o valor unitdrio de R$ 133,50 para um total
de 4000 unidades, o total resulta em R$534.000,00; considerando o tempo de contrato
de 48 meses, o custo mensal fica em torno de R$11.125,00.

Solucao Viavel 2

Custo Total de Propriedade - Meméria de Calculo

Kaspersky - Periodo 48 meses. Valor Unitario: R$125,60.

Considerando o quantitativo de 5.139 licencas, ao preco unitdrio de R$ 125,60 o valor
total da proposta é de R$ 645.458,40. Valor mensal do contrato (48 meses):
R$ 13.447,05.

Para o cenario da universidade, considerando o valor unitario de R$ 125,60 para um total
de 4000 unidades, o total resulta em R$502.400,00; considerando o tempo de contrato
de 48 meses, o custo mensal fica em torno de R$10.466,67.

Solucao Viavel 3

Custo Total de Propriedade - Meméria de Calculo

Kaspersky Endpoint Security for Business Advanced - Periodo 36 meses. Valor Unitario:




R$98,18.

Considerando o quantitativo de 1900 licencas, ao preco unitario de R$ 98,18 o valor total
da proposta é de R$ 186.542,00. Valor mensal do contrato (36 meses): R$ 5.181,72.

Para o cenario da universidade, considerando o valor unitario de R$ 98,18 para um total
de 4000 unidades, o total resulta em R$392.720,00; considerando o tempo de contrato
de 36 meses, o custo mensal fica em torno de R$10.908,89.

2-Mapa Comparativo dos Cdlculos para os Custos Totais de Propriedade

O comparativo para as trés solucdes de mercado, bem como os seus comparativos
anuais estao dispostos abaixo:

| Descricédo || Estimativa de TCO ao longo dos anos |  Total |
| H Ano 1 || Ano 2 || Ano 3 H Ano 4 || |
| Trend Micro [[133.500,00 [[133.500,00 [[133.500,00 [[133.500,00 [[534.000,00 |
| Kaspersky |[125.600,04 [[125.600,04 [[125.600,04 [[125.600,04 [[502.400,16 |
| Kaspersky [130.906,67 [[130.906,67 |[130.906,67 || - 1392.720,00 |

10. DESCRICAO DA SOLUCAO DE TI COMO UM TODO
Requisitos Minimos para a Solucao

A solucdo corporativa de antivirus multiplataforma deve ser fornecida juntamente
com o servico de implantacdo e configuracao do sistema, o respectivo suporte
técnico on-site e as atividades de transferéncia tecnoldégicas e de conhecimento da
solucdo. Todas as funcionaldades da solucdo de seguranca (funcdo de
antivirus, anti-spyware, controle de dispositivos, dentre outros) para estacbes de
trabalho e servidores deverao ser entregues com as funcionalidades totais da
solucdo contratada para uso no ambiente administrativo da REDUnNB.

A empresa contratada deverd fazer a instalacdo e configuracao da solucao adotada
nas instalacdes e infraestrutura da contratante, compreendendo a instalacao
de servidores para o gerenciamento centralizado em ambiente virtualizado (console
de gerenciamento) e também a instalacdo e configuracao (deployment) dos clientes
(endpoints) para servidores e estacdes de trabalho ja disponiveis na solucdo atual
(em producao), bem como a adaptacao e/ou transferéncia das tarefas e politicas em
uso da solucdo anterior, tomadas as devidas providéncias para mitigar e minimizar
eventuais impactos no ambiente administrativo da REDUNnB.

As licencas a ativar em endpoints e servidores de geréncia deverao ser flutuantes, ou
seja, quando um equipamento (computador / estacao de trabalho ou
servidor) for substituido ou formatado, a licenca deverd ser realocada a outro
equipamento ou associada novamente a maquina antiga, conforme o caso.

A solucao deverd ser implantada na localizacdo determinada pela Secretaria de
Tecnologia da Informagao da Universidade de Brasilia, em ambiente virtualizado,
sendo que na geréncia da solugao implantada devem ser ativadas todas as licengas
adquiridas.

Em resumo, a solucdo corporativa de antivirus a ser contratada, bem como os
servicos atrelados a esta solugcdo, devem ser entregues de modo a prover seguranca
na camada de usuario, mitigando riscos capazes de impactar a produtividade nas
atividades laborais dos colaboradores da Universidade de Brasilia e degradar o
desempenho dos sistemas e do ambiente administrativo da REDUNB.

Especificacoes Técnicas da Solucao

Assim, a solucdo que sera implantada deve prestar os servicos com os seguintes
requisitos minimos, conforme especificacdes contidas no Anexo SEI n2 7293842.

11. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLUCAO

Nao haverd parcelamento do objeto, uma vez que este objeto é Unico para solucado
apresentada.

O nédo parcelamento se justifica ainda no fato de que o suporte técnico e treinamento



sao servicos complementares e que sendo realizados de forma desconectada pode
gerar a Universidade de Brasiia o paradoxo de conflto de garantias entre
fornecedores.

12. ~PROVIDENCIAS PARA ADEQUACAO DO AMBIENTE DA
INSTITUICAO

Existe a necessidade da Universidade de Brasiia adquirir e atualizar
alguns sistemas operacionais de estacdes de trabalho de usuarios que nao possuem
mais suporte como sistemas operacionais Microsoft Windows Vista. Contudo, essa
necessidade nao impacta na implantacao da solucao na maior parte do parque
computacional da universidade.

13. INDICACAO DE ORGAMENTO ESTIMADO

Tendo como referéncia a contratacdo de solucdo corporativas de
antivirus multiplataforma com gerenciamento centralizado efetuadas por outros
6rgaos da administracdo publica, segue abaixo diversos levantamentos com o
resumo das recentes contratacdes e o valor gasto com esses contratos. Esses
dados foram levantados no sistema do Ministério da Economia, chamado de Painel de
Precos. Para as propostas apresentadas a seguir, seguem-se diversas informacoes
como a descricao resumida dos objetos dos certames, as quantidades, os precos
unitdrios, o nimero da compra e as descricdes do 6rgdo contratante e seu nimero
UASG. Ao final de cada tabela, segue também as informacées como média, mediana
e 0 menor preco das propostas. Os dados ao final da tabela serdo utilizados para
critério da mediana. Em seguida é apresentado 4 levantamentos, o primeiro deles
para compras realizadas em 2018 e os demais no ano de 2019:

Levantamento com contratos realizados no ano de 2018:

UASG /

QNT. || PRECO EMPRESA COMPRA | LASG/ DATA
) 925798 /

1 50 26,95 HTI Tecnologia 00002/18 || ~ ronmT | 05/02/2018
090027 /

2 1120.000 || 34,00 ISH Tecnologia 00047/18 | TRF Sec. 1a || 19/10/2018
REG/DF

3 50 44,90 || Konttato Informatica || 00006/18 15@@2"’/ 11/04/2018
113204/

4 300 51,34 EsyWorld Sistemas 62174/18 SAE - 25/09/2018
IRD/R}

5 || 2.000 | 80,50 | Qualitek Tecnologia |00103/18 OGSOTOI\%” 12/12/2018
] 090010 /

6 | 250 ||108,00 | ArrobanetSolucdes | 5655799 | FF.1a 35995018
em Tecnologia Instancia -
AL
926306 /

7 | 850 | 134,70 | Microhard Informética | 00022/18 Carg'e:‘c’)'“”' 09/07/2018
Horizonte

|  Média | 68,63 |
|  Mediana || 51,34 |

Menor preco || 26,95 |

Segundo levantamento, realizado em outubro de 2019:
Data: 23/04/2019 09:00

Pregao: 162019

UASG: 925980 - Ministério Publico do Estado do Para

Objeto: Licenca de Software Antivirus para Estacées de Trabalho com
Gerenciamento Central da SOLUCAO e suporte e garantia de evolucao por 36 meses.
Licencas perpétuas de uso de Software

Quantidade: 2500 unidades




| DESCRICAO | PRECO || EMPRESA |
. . GLOBAL TRAVEL E TECNOLOGIA DA
1 ||ESET Endpoint Protection 21,34 INFORMACAO LTDA - ME
| 2 || Software Antivirus || 45,56 || ADIK SOFTWARE LTDA - ME |
| 3 || Software Antivirus | 64,00 | FUTURE TECHNOLOGIES INFORMATICA SA |
4 | F-Secure - Business Suite | 44 g S G SOLUCOES TECNOLOGICAS LTDA
Premium
5 || F-Secure - Business Suite | gg 98 | RczZ SOLUCOES EM INFORMATICA LTDA - ME
Premium
P FAST SECURITY TECNOLOGIA DA
6 Software Antivirus 100,00 INFORMACAO LTDA - ME
| 7 || Software Antivirus || 119,44 || BCS ELETRONICOS LTDA |
8 KES (Kaspersky) for | 134 g 4F SOLUCOES EM TECNOLOGIA LTDA
Business
(o | Kaspersky [ 200,00 | QUALITEK TECNOLOGIA LTDA - ME |
[10 || Bitdefender | 200,00 | Securisoft do Brasil LTDA |
P PA LIMPEZA, CONSERVACAO,
11 Software Antivirus 1500,00 ADMINISTRACAO, SEGURANCA, PESS
| Média | 231,39 | |
| Mediana | 100,00 | |
| Menor preco | 21,34 | |

O terceiro levantamento, realizado em outubro de 2019:
Data: 09/07/2019 10:13

Pregao: N° Pregao:22019

UASG: 749000 - Ministério da Defesa - Comando da Marinha

Objeto: Contratacdo do servico de upgrade de licencas da solucdo antivirus da
Kaspersky, atualmente em uso na Marinha do Brasil (MB). Periodo 3 anos

Quantidade: 40000

[ DESCRICAO [PRECO || EMPRESA

1 KES (Kaspersky) for 43,53 EsyWorld Sistemas e Informéatica LTDA
L Business

2 KES (BKasPerSKV) for 43,54 MICROHARD INFORMATICA LTDA

1” usiness

3 KES (BKaSPerSKV) for 44,14 TGX SISTEMAS LTDA-ME

1~ usiness

4 KES (Kaspersky) for 4415 REAL DIGITAL SERVICOS E SOLUCOES EM
- Business ' TECNOLOGIA EIRELI

5 KES (Kaspersky) for 110,5 JOSE MURILO NOGUEIRA JUNIOR-ME
17 Business

6 KES (BKaS.pers'(y) for 190 TECSOLUTI COMERCIO E SOLUCOES LTDA-ME
ha usiness

7 KES (Kaspersky) for 300 PHDS SERVICOS DE INFORMATICA LTDA-ME
L Business

| Média [ 110,84 |

| Mediana | 44,15 |

| Menor prego | 43,53 |

O quarto levantamento, realizado em outubro de 2019:
Data: 03/07/2019 10:03

Pregao: 62019

UASG: 158157 - MINISTERIO DA EDUCACAO - IFR|

Objeto: Contratacdo de servicos de Licenciamento de software antivirus para prover
protecdo dos equipamentos (desktops, servidores, tablets e notebooks) incluindo
atualizacbes de versdes, gerenciamento centralizado, licenca de uso de software,
implantacao, treinamento, garantia de atualizagao continua e suporte técnico on-site

Quantidade: 2000



| DESCRICAO | PRECO || EMPRESA

Software Antivirus 30,00 | GLOBAL TRAVEL TECNOL?/I(EIA DA INFORMAGAO LTDA-
| Software Antivirus || 31,00 || Esyworld Sistemas e Informatica LTDA
| Software Antivirus | 31,95 | QOS TECNOLOGIA E SERVICOS LTDA -EPP
| Software Antivirus | 39,75 || GLOBAL TECH SOLUCOES TECNOLOGICAS - LTDA ME
| KES (Kaspersky) for Business || 52,50 || 4F SOLUCOES EM TECNOLOGIA LTDA
| Software Antivirus | 61,50 | BCS ELETRONICOS LTDA
| KES (Kaspersky) | 61,84 | PRIME TECHNOLOGY SECURITY LTDA-EPP
| Software Antivirus | 130,00 | MP HABERLI TECNOLOGIA-ME
| Software Antivirus | 350,00 | Securisoft do Brasil LTDA
| Software Antivirus | 500,00 | PHDS SERVICOS DE INFORMATICA LTDA-ME
| Média | 128,94 |
| Mediana | 57,00 |
| Menor preco | 30,90 |

Em resumo, com base nos quatro levantamentos listados anteriormente os critérios
obtidos foram:

|Levantamentos || 1 || 2 || 3 || 4 || Geral |
| Média 168,63 |[231,39 |[110,84 |[128,94 |/ 145,46 |
| Mediana 151,34 |[100,00 || 44,15 | 57,00 || 64,00 |
| Menorpreco [[26,95 || 21,34 || 43,53 | 30,90 | 21,34 |

Importante lembrar que a Ultima coluna (geral) consiste nos valores de média,
mediana e menor preco de todas as propostas dos quatro levantamentos.

De acordo com o Art. 52 da IN SDG/ME N¢ 73, de 5 de agosto de 2020, temos as
trés formas citadas para realizar o calculo para a estimativa de preco, média, mediana
e menor preco. A mediana foi usada como critério para realizacdo de calculos.

Para os valores de menor, maior mediana e mediana geral, as estimativas da solucao
apresentam os seguintes valores:

Produto: Solucao de seguranca para estacdes de trabalho e servidores de rede

| Produto: Solucao de seguranca para estacoes de trabalho e servidores de rede |
| Critérios | Quantidade || Valor Estimado para 36 meses |
| Menor mediana || 4000 | (4000 * R$44,15) = R$ 176.600,00 |
| Maior mediana || 4000 [ (4000 * R$100,00) = R$ 400.000,00 |
|  Mediana geral || 4000 [ (4000 * R$64,00) = R$ 256.000,00 |

Assim, baseados nos valores de menor e maior mediana, o valor de aquisicao pode
ficar entre R$176.600,00 e R$400.000,00, com uma estimativa de R$256.000,00
tomando por base a mediana geral.

14. DECLARAGAO DA VIABILIDADE OU NAO DA CONTRATACAO

O planejamento foi elaborado em conformidade com legislacbes e instrucdes
normativas vigentes, bem como conformidade com os requisitos técnicos
necessarios ao cumprimento das necessidades e objeto da aquisicdo. O objeto estd
de acordo com as necessidades técnicas, operacionais e estratégicas da
Universidade de Brasilia.

Com isso, a solucao atende adeguadamente as demandas da Universidade de
Brasilia, todos os beneficios pretendidos estdo adequados e dentro dos custos
previstos. Os riscos envolvidos podem ser administrados e a area requisitante dara
prioridade aos elementos relacionados nesse ETP.

15. ESTRATEGIA DE INDEPENDENCIA DA UNB EM RELACAO A
CONTRATADA

A Secretaria de Tecnologia da Informacdo adotard a forma de repasse de




conhecimento entre os integrantes da equipe que gerenciard a solucao contratada. O
repasse de conhecimento se dard na forma de capacitacdo ou treinamento na
solucdo e seus recursos. A referida atividade de treinamento devera ser capaz de
dotar aos participantes a capacidade de instalar, operar e manter todos os mdédulos e
recursos da solucdo fornecida pela contratada. Serao capacitados 10 (dez)
integrantes da equipe responsavel pelo gerenciamento da solucdo contratada e os
mesmos realizardo anualmente uma capacitacao para os demais integrantes da
equipe. Juntamente com o repasse de conhecimento, a Secretaria de Tecnologia da
Informacdo deverd realizar o armazenamento da documentacdo dos produtos
contratados em ambiente digital.

16. ESTRATEGIA PARA TRANSICAO E ENCERRAMENTO CONTRATUAL

Faltando 30 (trinta) dias para o término do contrato, caso o ambiente da solugao
corporativa de antivirus nao esteja integralmente atualizado, a contratada deverd
entregar a versao final dos produtos contratados juntamente com toda a
documentacdo de gerenciamento dos produtos. Até o Ultimo dia de vigéncia do
contrato, caso venha a surgir qualquer atualizacdo estdvel ou problema técnico é

obrigacdao da contratada efetuar a atualizacao e/ou solugao do problema junto a
equipe técnica da contratante.

Ao final da vigéncia do contrato da solugdo corporativa de antivirus a contratada
deverd acompanhar a atualizacdo e instalacdo da solucdo de contrato futuro,
efetuando a desinstalacao de softwares como endpoints, agentes e outros sob sua
responsabilidade, até que todas as estacdes de trabalho e servidores passem pelo
processo de desinstalacdo da solucao contratada em encerramento de
contrato, independentemente do tempo necessario para a remocdo dos softwares
instalados. Poderao ser utilizadas ferramentas automatizadas de desinstalacao, com
a devida comprovacao de baixo impacto no funcionamento das demais solucdes da
contratante.

17. ESTRATEGIA PARA CONTINUIDADE EM EVENTUAL INTERRUPCAO
DE CONTRATO

A Secretaria de Tecnologia da Informacdo da Universidade de Brasilia estd passando
pela implementacao dos processos e melhores praticas do framework ITIL, dentre
eles o processo de Gerenciamento da Continuidade de Servico.

Com isso, a continuidade do servico deverd ser suportada pela infraestrutura e corpo
técnico da Secretaria de Tecnologia da Informacao, a qual deveré ter o conhecimento
necessario para dar continuidade ao servico caso ocorra algum incidente que afete a
entrega do mesmo.

Com uma eventual interrupcao de contrato poderao ocorrer desdobramentos de
diversos cenarios, os quais levariam em consideracdo as etapas do processo de
contratacao, implantacao, manutencao e encerramento da solucao, acarretando em
impactos como a interrupcao dos servicos da solucao adquirida e a impossibilidade
de troca da solugcdo devido a auséncia de recursos financeiros e tempo habil para um
novo certame licitatério.

Recursos materiais € humanos necessarios a continuidade do negécio
Recursos materiais:

e Infraestrutura tecnolégica esta apta para suportar os servicos contratados;

e Estacdes de trabalho estao interligadas pela rede computacional, grande parte
sendo (gerenciada pela estrutura de diretérios da UnB e possui
acesso a internet;

e Rede de internet para atualizacao dos produtos contratados disponivel para
todas as estacOes de trabalho e servidores.

Recursos Humanos:

e Gestor do contrato ficard sob a responsabiidade da Coordenadoria de
Seguranca da Informacao (STI/DOS/CSI);

e Fiscal técnico do contrato ficard sob a responsabildade da Coordenadoria de
Seguranca da Informacao (STI/DOS/CSI), érea requisitante da solucdo;



¢ Fiscal administrativo ficara sob a responsabilidade da Coordenadoria de Gestao
e Planejamento da STI (STI/CGESP);

¢ Gerente de projetos ficara sob a responsabilidade do setor de Divisdo de
Operacodes e Servicos (STI/DOS);

e Corpo técnico encarregado do gerenciamento da solucdo é
composto por 10 (dez) servidores publicos da drea de TI;

Caso ocorra alguma interrupcao no fornecimento de suporte da contratada, a equipe
técnica da Secretaria de Tecnologia da Informacao devera suportar o servico até a
solucdo do problema, conforme as possibiidades técnicas, operacionais e de
conhecimento.

18. MODELO DE GESTAO E EXECUGAO DO OBJETO

A contratada deverd efetuar os servicos de instalacao, configuracdo, teste e
disponibilizacao (customizacao) da solucdo corporativa de antivirus no ambiente
fisico da Universidade de Brasilia.

Os servicos de instalacao, configuracao e implantacao da solucao corporativa de
antivirus deverdo ser efetuados de forma a ndo comprometer o funcionamento dos
SEervigos, recursos ou equipamentos atualmente em operacgao.

Os servicos e entregas da solucao corporativa de antivirus deverdo ser iniciados e
executados somente apds prévio agendamento com a Universidade de Brasilia.

Para a execucdo destes servicos, fica estabelecido o horério de funcionamento da
Universidade de Brasilia, das 07h as 20h, de segunda a sexta-feira. Caso haja a
necessidade de execucdo dos servicos durante finais de semana ou mesmo em
horérios distintos ao estabelecido, serd necesséria prévia negociacdo com a area
responsavel.

Em caso de ocorrerem situacdes sanitarias que venham a demandar o isolamento e
distanciamento social dos integrantes da STI, contratante e contratada deverao
elaborar estratégias para implantar a solucdo por meio remoto, respeitando as
eventuais limitacdes e necessidades de ambas as partes, e levando em consideracao
também as resolucdes administrativas.

A Contratada devera realizar a implantacdo da Ultima versao estavel dos mddulos e
de seus agentes nas estacfes de trabalho e na rede.

A Contratada deverd instalar o Software Servidor de Gerenciamento do Antivirus em
sua Ultima versao estéavel.

Na conclusao de cada uma das etapas deverd ser apresentado um relatério que serd
aprovado pela a equipe da Universidade de Brasilia, que emitird um termo de
aceitacao da fase.

19. ANALISE DE RISCOS

A andlise de Riscos esta disponivel em documento separado, no documento “Mapa
de Gerenciamento de Riscos”, que segue no processo SEI! correspondente a esta
contratacao.

20. DECLARAGCAO DE VIABILIDADE DA CONTRATAGAO

Assim, diante do exposto acima, entendemos ser VIAVEL a contratacdo da solucdo
demandada. Os estudos preliminares evidenciaram que a contratacao pretendida
mostra-se ser técnica, econdmica e estrategicamente necessaria. Diante do exposto,
declara-se ser viavel a contratagao pretendida. Contudo, ressalta-se que possiveis
informacdes nao constantes nesse documento serao detalhadas com maior riqueza
no Termo de Referéncia, e que esse documento visa apenas a demonstracao da
viabilidade de contratacao da solucao pretendida. "

21. ASSINATURAS

A Equipe de Planejamento da Contratacdo foi instituida pelo ato da diretoria
da Secretaria de Tecnologia da Informacao n® 018/2021, de 26 de abril de 2021, e
alterado pelos atos subsequentes respectivos, ou seja, Ato 019/2021 de 29 de abril
de 2012, Ato 049/2021 de 09 de setembro de 2021 e Ato 057/2021 de 21 de
outubro de 2021.



Conforme o § 2° do Art. 11 da IN SGD/ME n? 01, de 2019, o Estudo Técnico
Preliminar devera ser aprovado e assinado pelos Integrantes Técnicos e Requisitantes
e pela autoridade maxima da area de TIC:

| INTEGRANTE REQUISITANTE | INTEGRANTE TECNICO
Marcos Vinicius Linhares Castro David de Souza Cid
Analista de Tl Analista de Tl
SIAPE 1676387 SIAPE 2085504
22. APROVACAO E DECLARACAO DE CONFORMIDADE

Aprovacdo do documento e declaracdo expressa da autoridade méxima da Area de
TIC quanto a adequacao dos estudos realizados neste artefato aos ditames da
Instrucao Normativa SGD/ME n¢ 1, de 4 de abril de 2019.

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposicdes da
Instrucao Normativa SGD/ME n¢ 1, de 4 de abril de 2019.

AUTORIDADE MAXIMA DA AREA DE TIC
(OU AUTORIDADE SUPERIOR, SE APLICAVEL - § 32 do art. 11)

JACIR LUIZ BORDIM
Secretério de Tl da UnB
SIAPE 14894991

— .- Documento assinado eletronicamente por Marcos Vinicius Linhares Castro,
: eil .. | Analista de Tecnologia da Informacao da Secretaria de Tecnologia da
;;'!'mm!: [1'1 Informacao, em 26/10/2021, as 15:10, conforme horario oficial de Brasilia,

eletrnica com fundamento na Instrucdo da Reitoria 0003/2016 da Universidade de
Brasilia.

.1 ] Documento assinado eletronicamente por David de Souza Cid, Analista de

_~,,E|| Lj Tecnologia da Informacéao da Secretaria de Tecnologia da Informacao,
assinatura “1em 26/10/2021, as 16:09, conforme horario oficial de Brasilia, com

————Jfundamento na Instrucdo da Reitoria 0003/2016 da Universidade de Brasilia.

.1 ] Documento assinado eletronicamente por Jacir Luiz Bordim, Secretario(a)
JE'I s de Tecnologia da Informacéo, em 28/10/2021, as 09:40, conforme horario

assinatura oficial de Brasilia, com fundamento na Instrucao da Reitoria 0003/2016 da
‘—————J Universidade de Brasflia.
=]

A A autenticidade deste documento pode ser conferida no site
_,"!*F‘ﬁ = http://sei.unb.br/sei/controlador_externo.php?
H'T:_f_‘= E:r_ acao=documento_conferir&id_orgao_acesso_externo=0, informando o cddigo

5 H
gt verificador 7293814 e o cédigo CRC 925B4495.

Referéncia: Processo n? 23106.017186/2021-96 SEIn2 7293814
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Especificagcbes Técnicas da Solucédo

Assim, a solucao que sera implantada deve prestar 0s servicos com 0s seguintes
requisitos minimos:

1. Caracteristicas Gerais da Solucao

1.1.1.
1.1.2.

1.1.3.

1.1.3.1.
1.1.3.2.
1.1.3.3.
1.1.3.4.

1.14.

1.1.4.1.
1.1.4.2.
1.1.4.3.
1.1.4.4.
1.1.45.
1.1.4.6.

1.1.4.7.

1.15.
1.1.6.

1.1.6.1.
1.1.6.2.

1.1.6.3.

1.1.6.4.

1.1.6.5.

1.1.7.

1.1.7.1.
1.1.7.2.
1.1.7.3.
1.1.7.4.
1.1.7.5.

Deve possuir suporte as arquiteturas 32-bits e 64-bits;
Deve possuir capacidade de instalagdo e pleno funcionamento dos
mobdulos solicitados em estacdes de trabalho com no minimo 3GB de
memoria RAM;
Deve suportar as seguintes plataformas Microsoft (clientes/desktops):
Windows 10 e superiores;
Windows 8.1,
Desejavel suporte ao Windows 8;
Desejavel suporte ao Windows 7;
Deve suportar as seguintes plataformas Microsoft (servidores):
Windows Server 2019 e superiores;
Windows Server 2016 e superiores;
Windows Server 2012 R2;
Windows Server 2012;
Windows Storage Server 2012;
Desejavel suporte ao Windows Server 2008 R2 nas versdes Standard,
Datacenter, Enterprise ou Web;
Desejavel suporte ao Windows Server 2003 em todas as suas versoes;
Deve inclusive suportar o modo Server Core;
Deve suportar, pelo menos a funcdo de antivirus, nas seguintes
distribuicbes de Linux:
Red Hat 6 e superiores, 32 e/ou 64bits;
SUSE Server/Desktop 12 e superiores, 64bits (desejavel suporte
também para versdes desktop, bem como versées com 32 bits);
Ubuntu 16.04 e superiores, 64bits (desejavel suporte também para
versdes desktop, bem como versées com 32 bits);

CentOS 6.x e superiores, 64bits (desejavel suporte também para
versdes com 32 bits);
Debian 9 e superiores, 64bits (desejavel suporte também para versbes
com 32 bits);
Deve suportar a instalacdo de agente e endpoint nos sistemas
operacionais acima virtualizados nas seguintes plataformas:

AWS;

Azure;

GCP;

Citrix XenApp;
Citrix XenDesktop;
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1.1.7.6.
1.1.7.7.
1.1.7.8.
1.1.7.9.
1.1.7.10.
1.1.7.11.
1.1.7.12.
1.1.8.

1.1.9.

1.1.9.1.
1.1.9.2.
1.1.9.3.
1.1.94.
1.1.9.5.
1.1.9.6.
1.1.10.

1.1.10.1.
1.1.10.2.
1.1.10.3.
1.1.10.4.
1.1.10.5.
1.1.10.6.
1.1.11.

1.1.12.

1.1.13.

1.1.14.

1.1.15.

1.1.16.

1.1.17.

1.1.18.

Citrix XenServer;

Microsoft Hyper-V 2012 R2 e superiores;

Vmware ESXi;

Vmware Player;

Vmware vSphere;

Vmware Workstation;

OpenStack
Toda a protecdo devera ser realizada através de um Unico agente de
protecdo com as funcionalidades descritas neste termo, ndo sendo
aceitos plug-ins ou softwares adicionais para a composicéo do pacote;
O agente Uunico deve compreender, no minimo, as seguintes
funcionalidades:

Modulo antimalware;

Maodulo de protecdo contra ameacas avancadas;

Desejavel médulo de protecéo de dados;

Desejavel médulo para resposta a incidentes;

Desejavel médulo de inteligéncia integrada contra ameacas;

Moédulo para controle de dispositivos removiveis;
Todas as funcionalidades deverao ser geridas por uma console inicacom
as capacidades minimas de:

Relatorios;

Dashboards;

Politicas;

Configuracéo;

Instalacdo/Desinstalagéo;

Integracdo com produtos de terceiros;
O cliente deve ser capaz de operar em modo autdonomo (self-managed) e
permitir que as configuragdes sejam aplicadas diretamente no cliente.
O cliente deve ser capaz de atualizar as definicdes para deteccdo de
ameacas, seus patches e hotfixes a partir de um servidor definido pelo
administrador ou diretamente nos servidores do fabricante.
A solucéo de prevencao deve ser colaborativa, ou seja, os mddulos
exigidos devem ser capazes de trocarem informacdes para uma analise
mais inteligente;
A solucdodeve possuirmultiplas camadas de protecdo, ndo serdo aceitas
solucdes baseadas apenas em assinaturas;
A solucédo deve conter modulo capaz de proteger contra botnets, negagdo
de servico, executaveis ndo confiaveis e conexdes web maliciosas;
A solucado deve conter modulo capaz de garantir uma navegacado web
segura, prevenindo contra sites maliciosos, downloads de ameacas e
garantir a politica de acesso (Permitir/Negar);
A plataforma devera permitir automacao de tarefas como: agendartarefas
como varreduras (scans), envio de relatorios, atualizacdes, atribuicdo de
politica e iniciar uma ativacdo de um agente;
Desejavel que a solugéo de seguranca para desktops e servidores possa
se conectar a modulos de correlagdo e investigagdo em nuvem.
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2. Caracteristicas Moédulo antivirus/antimalware (Clientes Windows)

2.1. Caracteristicas da prevencao contra exploracao

2.1.1.

2.1.2.

2.1.3.

2.1.4.

2.15.

2.1.6.
2.16.1.
2.16.2.
2.1.6.3.
2.1.6.4.
2.1.6.5.

Deve ser possivel selecionar, no minimo, dois modos de protecédo
(Padrdo/Méaximo).
Deve ser possivel ativar/desativar a protecdo contra escalonamento de
privilégios genéricos.
Deve ser possivel ativar/desativar a prevencao de execuc¢do de dados do
Windows.
Deve ser possivel selecionar dentre as acfes de apenas bloquear ou
apenasrelatar ou bloguear e relatar;
Deve ser possivel bloquear contra falsificacéo de IP (IP Spoofing)
Deve ser possivel incluir exclusdes por:

Processo;

Nome,

Caminho do Arquivo;

Hash MD5;

Modulo chamador:

2.1.65.1. Nome;

2.1.6.5.2. Caminho;
2.1.6.5.3. Hash MD5;
2.1.6.5.4. Signatario Digital.

2.1.7.

E desejavel que a solucio tenhaa capacidade de bloquear exploits que
trabalham em nivel de "shell code" e suas variantes, assim como,
implementar a funcionalidade de "virtual patching” ou qualquer outra
técnica para blindagem para aplicacdes, sistemas e sistemas
operacionais contra exploracédo de vulnerabilidades conhecidas;

2.2.Caracteristicas da Protecdo de acesso

2.2.1.

22.11.
22.1.2.
2.2.1.3.
22.14.
2.2.15.
2.2.16.

22.1.7.
2.2.1.8.
2.2.1.9.
2.2.1.10.

Deve fornecer regras de protecdo de maneira nativa, ou seja, pré-definida
pelo fabricante da soluc¢éo, no minimo, para:

Acesso remoto a pastas locais;

Alteracao de politicas de direitos dos usuérios;

Alterar os registros de extenséo dos arquivos;

Criacao de novos arquivos na pasta Arquivo de Programas;

Criacdo de novos executaveis na pasta Windows;

Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e as
localizagGes do sistema,;

Criar ou Modificar remotamente arquivos ou pastas;
Desativar o editor de registro e o gerenciador de tarefas;
Executar arquivos das pastas do usuario;

Execucéo de scripts pelo host de script do Windows;

23



DB UnB Secretaria de Tecnologia da Informacao

ESTUDO TECNICO PRELIMINAR - ETP

Aquisicdo de Solugao Corporativa de Antivirus Multiplataforma com Geréncia Centralizada

2.2.1.11. Instalar objetos de ajuda a havegacao ou extensdes de shell;

2.2.1.12. Instalar novos CLSIDs, APPIDs e TYPELIBS;

2.2.1.13. Modificar configuracdes de rede;

2.2.1.14. Modificar configuragdes do Internet Explorer;

2.2.1.15. Modificar processos principais do Windows:
2.2.1.15.1. Navegadores iniciando programas da pasta de downloads;
2.2.1.15.2. Registrar programas para execuc¢ao automatica,

2.2.1.16. Asregras especificadas devem permitir o:

2.2.1.16.1. Bloqueio,ou
2.2.1.16.2. Eventode Informagéo, ou

2.2.1.16.3. Bloqueio e Evento de Informacéo;

2.2.1.17. Deve permitirao administradorcriar regras customizadas com nominimo

0S seguintes parametros:
2.2.1.17.1. Processos.
2.2.1.17.1.1. Nome do processo;
2.2.1.17.1.2. Hash MD5;
2.2.1.17.1.3. Assinatura Digital;
2.2.1.17.2. Usuario;
2.2.1.17.3. Arquivos:
2.2.1.17.3.1. Criacéo;
2.2.1.17.3.2. Deletar;
2.2.1.17.3.3. Executar;
2.2.1.17.3.4. Alteracao de permissao;
2.2.1.17.3.5. Leitura;
2.2.1.17.3.6. Renomear;
2.2.1.17.3.7. Escrever,
2.2.1.17.4. Chave de Registro:
2.2.1.17.4.1. Escrever;
2.2.1.17.4.2. Criar;
2.2.1.17.4.3. Deletar;
2.2.1.17.4.4. Ler,
2.2.1.17.4.5. Enumerar;
2.2.1.17.4.6. Carregar,
2.2.1.17.4.7. Substituir;
2.2.1.17.4.8. Restaurar,
2.2.1.17.5. Alterar permissao;
2.2.1.17.6. Valor de Registro:
2.2.1.17.6.1. Ler;
2.2.1.17.6.2. Criar;
2.2.1.17.6.3. Deletar;
2.2.1.17.7. Processo:
2.2.1.17.7.1. Qualqueracesso;
2.2.1.17.7.2. Criar thread;
2.2.1.17.7.3. Modificar;
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2.2.1.17.7.4. Terminar;
2.2.1.17.7.5. Executar;

2.2.1.18.

Deve permitir a configuracao de exclusoes;

2.3.Caracteristicas da varredura ao acessar

2.3.1.

2.3.2.
2.3.3.
2.3.4.

2.3.5.

2.3.6.
2.3.7.
2.3.8.

2.3.9.
2.3.9.1.
2.3.9.2.
2.3.9.3.
2.3.94.
2.3.9.5.

2.3.10.

2.3.11.

23.11.1.
2.3.11.2.
2.3.11.3.

2.3.12.

2.3.12.1.
2.3.12.2.
2.3.12.3.
2.3.12.4.

2.3.13.

2.3.14.

23.14.1.
2.3.14.2.
2.3.14.3.

2.3.15.

A Varredura deve ser passivel de habilitacao/desativacéo por opcao do
administrador;

Deve iniciar a protecdo durante a inicializagéo do sistema operacional;
Deve ser capaz de realizar anéalise no setor de boot;
O administrador da solucao deve especificar o tempo maximo de anélise
para um Unico arquivo;
Deve analisar os processos durante inicializacdo do servico e na
atualizacéo de conteudo;
Deve possibilitarao administrador a analise de instaladores confiaveis;
Deve realizar analise durante cOpia entre pastas locais;
A solugaodeve possuirconexdo com Centrode Inteligénciadofabricante,
passivel de ativacdo ou desativacao por parte do administrador;
Deve permitir a configuracdo do nivel de agressividade da anélise entre:

Muito Baixo

Baixo

Médio

Alto

Muito Alto
Deve possibilitar aplicar as configuracbes a todos o0s processos do
sistema operacional ou a uma lista especifica criada pelo administrador;
Deve realizar varredura quando o processo:

Ler o disco;

Gravar no disco;

Deixar a solucao decidir;
Deve possibilitar analise em:

Unidades de Rede;

Arquivos abertos para backup;

Arquivos compactados, por exemplo .jar, .zip e outros;

Arquivos codificados (MIME);

Deve detectar programas indesejados, ameacas em programas
desconhecidos e ameacas em macro desconhecidas;

Deve permitir selecionar, no minimo, uma das seguintes opcdes de acdo
apos detectar uma ameaca:

Limpar o arquivo;

Excluir o arquivo;

Negar acesso ao arquivo;

Deve permitir selecionar,no minimo, uma das seguintes op¢cdes de acao
apos detectar um programa indesejado:
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2.3.15.1.
2.3.15.2.
2.3.15.3.
2.3.15.4.

2.3.16.
2.3.17.

2.3.18.

2.3.19.

Limpar o arquivo;

Excluir o arquivo;

Permitir acesso ao arquivo;

Negar acesso ao arquivo;
Deve possibilitar ao administrador a gestdo de uma lista de exclusoes;
Deve possuirmodulo capaz de interceptar scripts (Javascript e VBScript)
destinados ao Windows Host Scripting e analisa-lo para indicar se é
malicioso ou n&o;
Deve permitir a criacdo de listas de exclusdo de URL's que n&o sofreréo
interceptagéo e analise de scripts;
Ao detectar uma ameaca o0 agente devera emitir uma notificacdo ao
usuario com uma mensagem a ser customizada pelo administrador da
solucéo.

2.4.Caracteristicas Varredura sob demanda

24.1.

24.2.
2.4.3.
24.4.
24.5.

2.4.6.
246.1.

Deve ser possivel realizar varreduras agendadas com periodicidade diaria
ou semanal.

Deve permitir a criacao de repeticdo da tarefa.
Deve permitir definira hora da execucao da tarefa de analise;
Deve permitir a criagcdo da tarefa de varredura de maneira aleatoria;
Deve permitir a realizacdo de varreduras agendadas apos logon do
usuario ou durante inicializagéo do sistema operacional.
Deve permitir escolher (um ou mais) alvos da varredura, dentre eles:

Os locais da varredura:

246.1.1.
246.1.2.
24.6.1.3.
246.14.
246.15.
246.1.6.
246.1.7.
246.1.8.
2.4.6.1.9.

2.4.6.1.10.
24.6.1.11.
246.1.12.
2.4.6.1.13.
2.4.6.1.14.
2.4.6.1.15.
2.4.6.1.16.
24.6.1.17.
2.4.6.1.18.
Os tipos de arquivos que serao analisados;

24.6.2.

Memodria para rootkits;
Processos em execucgéo;
Arquivos registrados;

Meu computador;

Todas as unidades locais;
Todas as unidadesfixas;

Todas as unidades removiveis;
Todas as unidades mapeadas;
Pasta inicial;

Pasta de perfil do usuério;

Pasta Windows;

Pasta de arquivos de programas;
Pasta temporaria;

Lixeira;

Arquivo ou pasta especificada pelo administrador;
Setor de inicializac&o (boot);
Arquivos compactados;

Arquivos MIME;
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2.4.6.3.

24.6.4.
24.7.

2.4.8.

248.1.

2.4.8.2.

2.4.8.3.
2.4.9.

249.1.
249.2.
2.4.9.3.
2494.
2.4.10.
2.4.10.1.

2.4.10.2.
2.4.10.3.
24.11.

Opcbes adicionais, como por exemplo, deteccdo de programas
indesejados, ameacas em programas desconhecidos e ameacas em
macro desconhecidas.

Areas de exclusdo que n&o deverao ser varridas;

Deve permitir a integragdo com o Centro de Inteligéncia do fabricante
durante a varredura agendada.

Deve permitir selecionar, no minimo, uma das seguintes op¢des de acao
apos detectar uma ameaca:

Limpar o arquivo;

Excluir o arquivo;

Negar acesso ao arquivo;

Deve permitir selecionar,no minimo, uma das seguintes op¢des de acao
apos detectar um programa indesejado:

Limpar o arquivo;
Excluiro arquivo;
Permitir acesso ao arquivo;
Negar acesso ao arquivo;
Para minimizar o impacto ao usuario, a solucéo deve permitir:
Utilizacdo de cache, ou seja, arquivos que ja foram analisados e nao
tiveram seu conteudo alterado ndo serdo novamente analisados;
Iniciar a varredura apenas quando o sistema estiver 0cioso;
Permitir ao usuario retomar varreduras pausadas;

Deve permitir ao administrador inserir uma conta de dominio para realizar
a analise de dispositivos de rede;

2.5. Caracteristicas moédulo de ameacas avancadas

2.5.1.

2.5.2.

2.5.3.

254.

2.55.

2.5.6.
2.5.6.1.
2.5.6.2.

2.5.6.3.
2.5.6.4.
2.5.6.5.

A solucéo deve permitir o confinamento dinamico de aplicativos e arquivos
executaveis com indicios maliciosos (ransomware);

A solucdo deve ser capaz de avaliar aplicacbes desconhecidas e
potencialmente maliciosas executando-as em ambiente controlado;
Deve permitir a indicagao de aplicacfes confidveis para que nao caiamno
filtro de confinamento dinamico;

N&o deve requerer conexao com centro de inteligéncia do fabricante para
gue a protecao seja ativada ou executada;

Solugédo deve manter um cache de reputacéo local com informacdes de
aplicagdes - conhecidas, desconhecidas e maliciosas;
Dentre os comportamentos maliciosos, deve ser capaz de:
Bloquear acesso local a partir de cookies;
Bloquear a criacdo de arquivos a partir de arquivos com extensao .bat,
.exe, html, hpg, jpg, bmp, job e .vbs;
Bloquear a criagéo de arquivos em qualquerlocal de rede;
Bloquear a criacdo de novos CLSIDs, APPIDs e TYPELIBS;
Boquear a criacao de threads em outro processo;
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2.5.6.6.
2.5.6.7.

2.5.6.8.
2.5.6.9.

2.5.6.10.
2.5.6.11.

2.5.6.12.
2.5.6.13.
2.5.6.14.
2.5.6.15.
2.5.6.16.
2.5.6.17.
2.5.6.18.
2.5.6.19.
2.5.6.20.

25.7.

2.5.8.

2.5.9.

2.5.10.

2.5.11.

2.5.12.

Bloquear a desativacdo de executaveis criticos do sistema operacional;
Bloquear a leitura / exclusdo / gravacdo de arquivos visados por
ransomwares;

Bloquear a gravacéo e leitura na memoéria de outro processo;

Bloqueio de modificacdo da politica de firewall do Windows;

Bloqueio de modificacdo da pasta de tarefas do Windows;

Blogueio de modificagdo de arquivos criticos do Windows e Locais do

Registro;

Bloqueio de modificacdo de arquivos executaveis portateis;

Bloqueio de modificag&o de bit de atributo oculto;

Bloqueio de modificacdo de bit de atributo somente leitura;

Bloqueio de modificacéo de entradas de registro de DLL Applnit;

Bloqueio de modificacdo de locais do registro de inicializagéo;

Bloqueio de modificacdo de pastas de dados de usuarios;

Bloqueio de modificagdo do local do Registro de Servigos;

Bloqueio de Suspenséo de um processo;

Bloqueio de Término de outro processo;
Dos comportamentos observados, deve ser possivel bloquear ou apenas
informar caso o mesmo ocorra;
Deve ser capaz de informarao usuario as ameacas encontradas através
de mensagem customizada,;
O modo de ativacdo do confinamento dinamico para quaisquer arquivos
desconhecidos acessados pelo sistema operacional e nunca antes visto
pela solucao;
Deve ser possivel atribuir a regra conforme politica equilibrada, visando
maior seguranca ou produtividade do usuario;
A protecdo deve estar contida no mesmo agente de protecdo, nao
requerendo outro software ou aplicagéao adicional na estacao de trabalho
para a execucao e ativacao da protecao
Deve possuir capacidade de inspecionar arquivos suspeitos e detectar
comportamentos maliciosos utilizando técnicas de "machine-learning";

2.6.Mddulo para controle de dispositivos removiveis

2.6.1.

2.6.2.

2.6.3.

2.6.4.

2.6.5.

Controlar o modo como os usuarios copiam dados em drives USB, iPods,
CDs regravaveis e DVDs, disquetes, dispositivos Bluetooth e IrDA,
dispositivos de leitura de imagens, portas COM e LPT e outros;
Especificar quais dispositivos podem ou néao ser usados por qualquer
parametro de dispositivo, inclusive cédigos de produtos, cédigos de
fornecedor, numeros de série, classes de dispositivos, nomes de
dispositivos;

Coletar dados de incidentes tais como dispositivo, data/hora, evidéncias
de dados e outros, para reacao, investigacao e auditoria;

Permitir regra de reacao para unidades de midia removivel (ex.: pendrive)
com as opgoes de bloqueio total, somente leitura e monitoramento;
Monitorar automaticamente o uso e bloquear todas as tentativas de uso
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2.6.6.

2.6.7.

2.6.8.

dos dispositivos ou transferéncia de dados contrarios as politicas
definidas;

Integragcéo com a ferramenta de gerenciamento centralizado para a coleta
de dados essenciais de uso, tais como dispositivo, data/hora e evidéncias
de dados;

Integracdo com estrutura de Active Directory para criacdo de regras
baseadas em usuarios ou grupos de usuarios;

Blogueara remocao do agente da estacdo mediante senhafornecidapelo
administrador.

2.7.Caracteristicas do médulo de gerenciamento centralizado

2.7.1.

2.7.1.1.
2.7.1.2.
2.7.1.3.

2.7.1.4.
2.7.15.

2.7.1.6.

27.1.7.

2.7.2.
2.7.3.
2.7.4.
2.7.5.

2.7.5.1.
2.7.5.2.
2.7.53.

2.7.6.

2.7.6.1.
2.7.6.2.

2.7.6.3.

2.7.7.
2.7.8.

2.7.8.1.
2.7.8.2.
2.7.8.3.
2.7.84.
2.7.8.5.

Deve suportar a instalagdo nos seguintes sistemas operacionais:
Windows Server 2019 e superiores;
Windows Server 2016 e superiores;
Desejavel a instalacdo e execucdo em Windows Server 2012 Release 2
e superiores;
Desejavel a instalacéo e execucdo em Windows Server 2012;
Desejavel a instalagéo e execucdo em Windows Server 2008 Service
Pack 2 (SP2) Standard, Enterprise ou Datacenter;

Desejavel a instalacdo e execucdo em Windows Server 2008 R2
Standard, Enterprise ou Datacenter;
Desejavel o fornecimento de um appliance pela Contratada, ou seja, um

arquivo para instalacdo em ambiente de virtualizacdo ou hardware que
contemple os requisitos listados nesse ETP;

A arquitetura dos Sistemas Operacionais deve ser 64-bits;
Deve suportar a instalacdo em cluster Microsoft;
Deve suportar Ipv4 e Ipvo6;
Deve suportar a virtualizacdo do sistema operacional com base nos
seguintes hypervisors:
Vmware ESX
Citrix Xen Server
Microsoft Hyper-V
Deve possuir suporte a base de dados:
SQL Server 2012 ou superior;
Desejavel suporte a MySQL versGes Standard ou Enterprise 5.7 ou
superior, 32 ou 64 bits;
Desejavel suporte a MariaDB Server 10.3 32 ou 64 bits;
A console de geréncia deve ser acessada via WEB;
Deve possuir compatibilidade com os seguintes browsers:
Google Chrome;
Firefox;
Internet Explorer 7 ou superior;
Safari 6.0 ou superior;
Microsoft Edge;
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2.7.9.
2.7.9.1.
2.7.9.2.
2.7.9.3.
2.7.94.

2.7.10.

2.7.11.

2.7.12.

2.7.13.

2.7.13.1.

2.7.14.
2.7.15.

2.7.16.

2.7.17.
2.7.18.
2.7.19.
2.7.20.
2.7.21.
2.7.22.
2.7.23.
2.7.24.

2.7.25.

2.7.26.
2.7.27.

2.7.28.

2.7.29.

Deve ser possivel segregar a instalacao da solucao em:

Servidor Console Central

Servidor Base de Dados

Servidor de Interagcdo com os Agentes

Agentes Distribuidores de Vacina
Deve suportar o uso do SQL Server em ambientes SAN;
Permitir a instalacdo dos Mddulos da Solucédo a partir de um unico
servidor,
Permitir a alteracao das configura¢des Mddulos da Solucéo nos clientes
de maneira remota;
Possuir a integragcdo com o gerenciamento da solucéo de segurancade
estacoes de trabalho e servidores, deste mesmo fabricante a fimde prover
uma unicaconsole de gerenciamento centralizado de todas as solucbes
de seguranca que possam ser utilizadas pela CONTRATANTE nesta
contratacdo presente ou futura;

Permitir a atualizag&o incremental da lista de definicdes de virus nos

clientes, a partir de um Gnico ponto da rede local.
Visualizac&o das caracteristicas basicas de hardware das maquinas;
Integracdo e Importagdo automatica da estrutura de dominios do Active
Directory ja existentes narede local;
Permitir a criacdo de tarefas de atualizacdo, verificacdo de virus e
upgrades em periodos de tempo pré-determinados, na inicializacdo do
Sistema Operacional ou no logon narede;
Permitir o armazenamento das informacdes coletadas nos clientesem um
banco de dados centralizado;
Permitir diferentes niveis de administracdo do servidor, de maneira
independente do login da rede;
Suporte a multiplos usuérios, com diferentes niveis de acesso e
permissdes aos produtos gerenciados;
Criacdo de grupos de maquinas baseadas emregras definidas em funcdo
do nuamero IP do cliente;
Permitir a criacdo de grupos virtuais através de marcadores;
Permitir aplicar as marcacfes nos sistemas por varios critérios incluindo:
produtos instalados, versdo de sistema operacional, quantidade de
memoria, dentre outros;
Forcar a configuracdo determinada no servidor para os clientes;
Caso o cliente altere a configuracéo, a mesma devera retornar ao padrao
estabelecido no servidor, qguando a mesma for verificada pelo agente.
A comunicacdo entre as maquinas clientes e o servidor de gerenciamento
deve ser segura usando protocolo de autenticacdo HTTPS;
Forcar a instalacdo dos Modulos da Solucédo nos clientes;
Caso o cliente desinstale os Modulos da Solucéo, os mesmos deveréao ser
reinstalados, quando o agente verificar o ocorrido;
A solucédo devera ser capaz de desinstalar versées antigas e solucdes de
antivirus (agentes e endpoints) de terceiros;
O médulo de gestao devera realizar a gestdo, de no minimo, as seguintes
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solucdes propostas neste termo de referéncia:

2.7.29.1.
2.7.29.2.
2.7.29.3.
2.7.29.4.

2.7.29.5.

2.7.29.6.

Solugéo para protecéo de estacdes de trabalho e servidores;

Desejavel solucéo para resposta a incidentes;

Desejavel solucao para protecédo de servidores criticos;

Deve ser possivel realizar a customizacdo dos relatorios graficos
gerados;

Exportacdo dos relatérios para os seguintesformatos: HTML, CSV, PDF,
XML

Geracdo de relatérios que contenham as seguintes informacoes:

2.7.29.6.1. Maquinascom a lista de defini¢Bes de virus desatualizada;
2.7.29.6.2. Qual a versao do software (inclusive versao gerenciada pela nuvem)

instalado em cada maquina;

2.7.29.6.3. Os virus que mais foram detectados;
2.7.29.6.4. As maquinas que mais sofreram infeccdes em um determinado

periodo de tempo;

2.7.29.6.5. Os usuariosque mais sofreraminfeccéesem um determinado periodo

2.7.29.7.
2.7.29.8.

2.7.29.9.

de tempo;
Gerenciamento de todos os médulos da suite.
A solucao de gestdo deve possuir dashboards no gerenciamento da
solucao;
Estes dashboardsdevem conter no minimo todos os seguintesrelatorios
de facil visualizacéo:

2.7.29.9.1. Relatério dos ultimos 30 dias da deteccao de cédigos maliciosos;
2.7.29.9.2. Top 10 computadores com infeccdes;

2.7.29.10.

2.7.29.11.

2.7.29.12.
2.7.29.13.

2.7.29.14.

Gerenciar a atualizacdo do antivirus em computadores portateis
(notebooks), automaticamente, mediante conexdo em rede local ou
remota (VPN);

Suportar o uso de multiplos repositérios para atualizacdo de produtos e
arquivo de vacina com replicagéo seletiva;

Ter a capacidade de gerar registros/logs para auditoria

A solucéo de gerenciamento deve ter a capacidade de atribuir etiquetas
as maquinas, facilitando assim a distribuicdo automética dentro dos
grupos hierarquicos na estrutura de gerenciamento.

A solucéode gerenciamento deve permitiracesso a suaconsoleviaweb.

2.8.Da Assisténcia Técnica e Nivel de Servico

2.8.1. As aberturas das ordensde servico se daréo via ligacao telefénica gratuita
(0800), chamado telefénico local, portal web (site) e/ou e-mail especifico.
2.8.2. Os atendimentos para aberturas das ordens de servico deverdo estar

disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
365 (trezentos e sessenta e cinco) dias por ano.
2.8.3. O tempo maximo de espera (TME) deve ser de até 4 (quatro) horas para

as ordens de servico devidamente registradas, contadas a partir da
abertura do chamado. O Tempo maximo de Reparo (TMR) de até 8 (oito)
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horas.

2.9.Da Transferéncia de Tecnologia

29.1.

29.2.

2.9.3.

294.

2.95.

Devera ser fornecida uma atividade de capacitacéo para os profissionais
da contratante com a finalidade de transferéncia tecnolégica e de
conhecimento da solucéo, da contratada para a contratante, com carga
horario minima de 30 horas, para 10 participantes;

As atividades deverdo ser realizadas e ministradas pela empresa
contratada, fornecendo aos participantes a capacitacao do fabricante para
a solucdo apresentada em proposta, cujos instrutores detenham os
certificados oficiais do fabricante para o respectivo produto;

As atividades devem abordar todos 0s recursos e caracteristicas
disponiveis para a solucdo contratada, bem como apresentacdo para
solucéo de problemas referentes a sua administragdo e gerenciamento;
As atividades devem contemplar, por parte da empresa contratada, o
fornecimento ou criacdo de uma estrutura prépria para tal evento, bem
como sua estrutura necessaria (redes, maquinas virtuais, dentre outros
recursos), em um arranjo de hardware e/ou software separado do
ambiente de producao da contratante, com o intuito de se evitar impactos
negativos para o funcionamento da solugédo contratada;

As atividades deverao ser fornecidas preferencialmente em modalidade
presencial, podendo ser em ambiente externo a empresa contratante ou
em suas proprias instalacbes (in company), respeitados o0s pontos
referentes ao ambiente de treinamento descrito noitem 2.9.4; caso ainda
persistam as regras de isolamento social decorrentes dos efeitos da
pandemia de COVID-19, o treinamento podera ser realizado em
modalidade virtual, em ambiente remoto fornecido pelacontratada; ambos
0s cenarios (presencial ou remoto) deverdo seguir as recomendacgdes
descritas noitem 2.9.4;
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== Universidade de Brasilia

1.

1.1.

TERMO DE REFERENCIA
UNIVERSIDADE DE BRASILIA - UNB
SECRETARIA DE TECNOLOGIA DA INFORMACAO - STI
PROCESSO N2 23106.017186/2021-96

REFERENCIA: ARTS. 12 A 24 DA IN SGD/ME N2 1/2019

AQUISICAO DE SOLUCAO CORPORATIVA DE ANTIVIRUS
MULTIPLATAFORMA COM GERENCIA CENTRALIZADA.

DO OBJETO DA CONTRATACAO
Solucdo corporativa de antivirus multiplataforma com gerenciamento

centralizado, compreendendo fornecimento de software de seguranca para desktops
e servidores (endpoint), software para gerenciamento centralizado, a respectiva
instalacdo e configuracdo da solucdo adquirida, suporte técnico on-site e
transferéncia de tecnologia e conhecimento.

2. DESCRIGAO DA SOLUGCAO DE TIC
2.1 Bens e servicos que compdem a solugao:
- Métrica
Item Descricao do Bem ou Servico cc:.gé%OR Quantidade ou
Unidade
Solucdo de seguranca (software corporativo de antivirus
1 multiplataforma) para estacdes de trabalho e servidores no || 27456 4000 Licenga
ambiente administrativo da REDUNnB (LICENCAS)
2.1.1. O suporte e garantia para o Item 1 compreende o periodo de 36
(trinta e seis) meses para suporte on-site.
2.1.2. A empresa vencedora deverd fornecer médulo de gerenciamento
centralizado com caracteristicas conforme item 4.8.26 deste Termo de
Referéncia.
JUSTIFICATIVA PARA CONTRATACAO
3.1 Contextualizacao e Justificativa da Contratagao:

3.1.1. O conteldo do presente Termo de referéncia baseou-se nas
conclusdes constantes do Estudo Técnico Preliminar - ETP instruido no processo
administrativo SEI n2 23106.017186/2021-96 como justificativas para a
contratagdo que podemos elencar as seguintes:

3.1.1.1. Oferecer maior rapidez no tratamento dos riscos que envolvam
estacOes de trabalho e servidores da estrutura computacional da
Universidade de Brasilia;

3.1.1.2. Permitir o controle de dispositivos nao permitidos na REDUNB e
mitigar em grande parte os riscos de infeccdes na tramitacao de dados na
rede;

3.1.1.3. Ofertar melhor suporte ao parque computacional da

Universidade de Brasilia, pois é necessdria uma solucdo corporativa de
antivirus que atenda a sistemas operacionais multiplataforma (Windows e
Linux) e em versdes distintas, pois este é o cendrio comumente encontrado
na REDUNB. Tal solucao auxiliard na remocdo, caso necessaria, da solucao
existente hoje na universidade e deve possuir uma geréncia centralizada
funcional e de facil gerenciamento;

3.1.1.4. A administracdo de uma solucdo corporativa de antivirus é mais
simples e eficiente devido ao seu gerenciamento centralizado, uma vez que
a manutencdo de todas as estacOes de trabalho e servidores se torna
complexa em fungdo da estrutura computacional da Universidade de
Brasilia, com isso a necessidade de se ter uma solucao corporativa
centralizada;

3.1.1.5. A administracdo centralizada promove a equipe que administra a
solucdo corporativa de antivirus a confianca de que todas as estacOes de
trabalho e servidores estardo com o mesmo nivel de seguranca, com isso
trazendo maior confiabilidade e padronizagao;

3.1.1.6. A contratacdo desta solucdo visa ofertar maior garantia a




3.1.2.
operacao na REDUNB, mais

Universidade de Brasilia quanto a aplicabilidade de uma politica em busca de
integridade das informacdes, processos e demais objetos que possam ser
violados mediante ataques de trojans, virus e quaisquer espécies de pragas
virtuais, bem como proteger informacdes sigilosas e essenciais que possam
ser furtadas ou perdidas acidentalmente;

3.1.1.7. Com a ampliagao constante dos casos de violagdes cibernéticas
como invasdes e também o aumento de casos de ransomware (virus de
resgate), quaisquer vulnerabilidades sdo exploradas caso nao sejam, em
tempo, corrigidas. Com a crescente utilizacdo da Internet, os processos
organizacionais e informacdes ficam mais expostas o que por si sé ja
requer a adogdo de tecnologias mais avangadas de protegao, incluindo a
prospeccao dessas vulnerabilidades e suas imediatas contramedidas;

3.1.1.8. A solucdo corporativa de antivirus é essencial para a seguranca
das informacdes que sdo trabalhadas, armazenadas e trafegadas no
ambiente REDUNB, representando um grande risco para este ambiente a
falta de cobertura por solugao desta natureza;

A Solucdo de Seguranca devera ser instalada e configurada para
especificamente em estacdes de trabalho

administrativas e equipamentos servidores da Universidade de Brasilia, visando a
protecdo em tempo real, com o regime 24x7x365 (vinte e quatro horas por dia,
sete dias por semana, trezentos e sessenta e cinco dias por ano), dos
componentes, servicos e informacdes que fazem parte do parque computacional
(estacOes administrativas e servidores) da Universidade de Brasilia.

3.2.

Alinhamento aos Instrumentos de Planejamento Institucionais

ALINHAMENTO AOS PLANOS ESTRATEGICOS

| ID |

Objetivos Estratégicos

PDI2018_2022

ltem 3. Garantir a transparéncia e a seguranga da informacao e
comunicacao.

Alerta No. 07/2020: Centro de Tratamento
de Incidentes de Redes do Governo - (CTIR)

A necessidade de manutencdo dos softwares de antivirus (Medida de
mitigacdo para a ameaca de sequestro de dados - Governo Federal).

EGD 2020_22 - Objetivo 10 -
Implementacao da Lei Geral de Protegdo de
Dados no ambito do Governo federal

Iniciativa 10.1. Estabelecer adequacao e conformidade com os
requisitos da Lei Geral de Protecdo de Dados.

Iniciativa 11.1. Garantir disponibilidade das plataformas compartilhadas

EGD 2020_22-Objetivo 11: Garantia da
seguranca das plataformas de governo

digital e de missao critica

de governo digital.
Iniciativa 11.3. Definir padrao minimo de seguranca cibernética a ser
aplicado nos canais e servicos digitais.

EGD 2020_22-Objetivo 16 - Otimizagao das
infraestruturas de tecnologia da informacao

Iniciativa 16.1. Realizar compras centralizadas de bens e servicos
comuns de tecnologia da informacdo e comunicacdo.
Iniciativa 16.2. Ampliar o compartihamento de solucdes
de softwares estruturantes.
Iniciativa 16.4. Otimizar a infraestrutura de datacenters.
Iniciativa 16.5. Migracéo de servicos para a nuvem.
Iniciativa 16.6. Negociar acordos corporativos com os maiores
fornecedores de tecnologia da informacdo e comunicacdo de forma a
resultar na reducao dos precos.

ALINHAMENTO AO PDTIC 2019 2022

[1D || Necessidades do PDTIC I ID [ Objetivos estratégicos de TIC
Promover atualizacdo tecnolégica dos sistemas e da
infraestrutura de TIC da UnB;
Garantir a conectividade, qualidade e seguranga
Oferta e manutencgdo de infraestrutura de OETIC7, OETICS, dos servigos de TICs;
N2 TIC visando aumentar a confiabilidade e a OETIC9, Garantir a transparéncia e a seguranca da informacao e
disponibilidade alinhada a expansao da OETIC12, comunicagao;
UnB; OETIC15. Atender & legislagdo pertinente a area de TI;
Garantir o efetivo atendimento as demandas de TIC e
melhorar a disponibilidade dos sistemas e servicos de
TIC" (sic);
Promover atualizacdo tecnoldgica dos sistemas e da
infraestrutura de TIC da UnB;
Garantir a conectividade, qualidade e seguranga dos
OETIC7, OETICS, servicos de TICs;
N3 Desenvolvimento de mecanismos de OETIC9, Garantir a transparéncia e a seguranca da informagao e
Seguranca da Informacao e Comunicacao. OETIC12, comunicacao;
OETIC15. Atender a legislaco pertinente a area de T|;
Garantir o efetivo atendimento as demandas de TIC e
melhorar a disponibilidade dos sistemas e servicos de
TIC" (sic);




ALINHAMENTO AO PAC_2021

[1tem || Descricido

Segundo processo SEI n° 23106.017186/2021-96, DOD (6604977),
informamos que a referida contratacdo de Tl estd presente no PAC 2021.

Item no PAC: 10752.

3.3.

3.4.

3.5.

3.6.

Estimativa da demanda

3.3.1. Considerando os dados de abril de 2019, obtidos da solucdo atual de
antivirus - a qual contempla o ambiente administrativo da universidade - em que
constava o total de 2635 (dois mil e seiscentos e trinta e cinco) estacdes de
trabalho gerenciadas e 919 (novecentos e dezenove) estacdes de trabalho ndo
gerenciadas, totalizando 3.554 (trés mil quinhentos e cinquenta e quatro)
unidades.

3.3.2. Considerando o quantitativo de estacdes ingressas no Active
Directory da Microsoft, as quais possuem em torno de 2000 (duas mil) estagbes
de trabalho, conforme levantamento realzado em junho de 2021, sendo o
restante dos equipamentos ndo ingressos no referido servico de diretério, o que
nao exclui a necessidade de manutencdes e instalacdes em modo stand-alone. A
variacdo do numero de estacdes fora do dominio se da devido ao momento atual
da universidade, que vem passando pela reducao do trabalho na modalidade
presencial devido as medidas de isolamento social demandadas para combate a
epidemia do Covid-19. Com o gradativo retorno ao trabalho em modalidade
presencial, estes nimeros tendem a retornar aos indicativos mencionados no
paragrafo anterior.

3.3.3. A Secretaria de Tecnologia da Informacdo, assumindo que terd um
crescimento de 5% a 10% ao ano na quantidade de estacbes de trabalho
gerenciadas ou controladas pela solucdo corporativa de antivirus, justifica a
necessidade de adquirir o quantitativo de licencas solicitadas no processo de
aquisicao.

Parcelamento da Solugao de TIC

3.4.1. Nao haverd parcelamento do objeto, uma vez que este objeto é Unico
para solucao apresentada.

3.4.2. O ndo parcelamento se justifica no fato de que a solucdo de
seguranca para estacdes de trabalho e servidores, o software servidor de
gerenciamento centralizado, o suporte técnico e o treinamento sdo servicos
complementares, interdependentes e customizados entre si para garantir a
compatibiidade com os produtos do respectivo fabricante da solucao fornecida,
e que sendo realizados de forma desconectada pode gerar a Universidade de
Brasilia o paradoxo de conflito de garantias entre fornecedores.

Resultados e Beneficios a Serem Alcancados

3.5.1. A Universidade de Brasilia tem o objetivo de contratar uma solucdo
corporativa de antivirus multiplataforma com gerenciamento centralizado, para
atender as necessidades de protecdo contra cédigos maliciosos na rede
computacional administrativa da universidade; com isso, a solucao contratada
deve atingir os seguintes resultados:

3.5.1.1. Atender todas as especificacdes técnicas;

3.5.1.2. Ser uma alternativa de baixo custo, porém vantajosa a
Universidade de Brasilia, compondo seu catalogo de servicos;

3.5.1.3. Fazer com que a Secretaria de Tecnologia da Informagao possa
ter a capacidade de atender as necessidades técnicas de seguranca de
forma direta para a rede computacional administrativa e de forma indireta
para o ambiente da REDUNB, dando protecao no trafego de informacdes e
retencao de dados;

3.5.1.4. Aumentar a confiabilidade direta dos usudrios que utilizam os
servicos da rede computacional administrativa e de forma indireta dos
usudrios dos outros recursos computacionais da Universidade de Brasilia.

Da Justificativa para Utilizacdo do Registro de Precos

3.6.1. A contratacdo para fornecimento da solucdo antivirus, objeto do
termo de referéncia, por meio do sistema de registro de precos justifica-se em
razao da solucao proposta serd implantada de forma escalonada durante o ano
de 2022, com isso as requisicOes serao parceladas visando atender as unidades
da UnB ao longo do ano, de forma parcelada, o que justifica a realizacao do
Registro de Precos, o qual tera vigéncia de 12 (doze) meses para atender a
estas demandas.

3.6.2. O Decreto n2 7.892, de 23 de Janeiro de 2013, que regulamenta o
Sistema de Registro de Pregcos previsto no art. 15 da Lei no 8.666, de 21 de
junho de 1993, define as hipéteses sobre sua admissdo pela Administracao
Publica em especial o inciso Il do Art. 32 o qual abarca a justificativa.

“Art. 3° O Sistema de Registro de Pregos podera ser adotado nas seguintes hipéteses:




3.7.

4.2.

[-]

Il - quando for conveniente a aquisicdo de bens com previsdo de entregas
parceladas ou contratagdo de servigcos remunerados por unidade de medida ou em
regime de tarefa;

3.6.3. Marcal Justen Filho, em sua obra “Comentdrios a Lei de LicitacOes e
Contratos Administrativos” (122 edicao, editora Dialética, 2008, pdagina 180),
assim comenta o Sistema de Registro de Pregos:
“No Sistema de Registro de Pregos, a principal diferenga reside no objeto da licitagdo.
Usualmente, a licitagdo destina-se a selecionar um fomecedor e uma proposta para uma
contratagdo especifica, a ser efetivada posteriormente pela Administragdo. No Registro de
Pregos, a licitagdo destina-se a selecionar fornecedor e proposta para contratagbes nao
especificas, seriadas, que poderdo ser realizadas durante um certo periodo, por repetidas
vezes. A proposta selecionada fica a disposicdo da Administracdo que, se e quando
desejar adquirir, se valera dos pregos registrados, tantas vezes quantas o desejar (dentro
dos limites estabelecidos no ato convocatério)”.
3.6.4. Além disso, a existéncia de precos registrados nao obriga a
Administracéao a firmar as contratacdes que deles poderdo advir, ficando
facultada a realizacdo de licitacdo especifica para aquisicao, sendo assegurada ao
beneficiario do registro a preferéncia de fornecimento em igualdade de
condicoes.

Da adesao de 6rgaos nao participantes

3.7.1. Ndo serd concedida a adesdo de 6rgaos ndo participantes em
conformidade com o disposto no 8§10 do art. 22 do Decreto n? 7.892, de
23/01/2013, alterado pelo Decreto n? 9.488, de 30/08/2018.
§ 10. E vedada a contratagdo de senicos de tecnologia da informagao e comunicagéo por
meio de ades&o a ata de registro de pregos que ndo seja: (Incluido pelo Decreto n® 9.488,
de 2018) (Vigéncia)
| - gerenciada pelo Ministério do Planejamento, Desenwolvimento e Gestdo; ou (Incluido
pelo Decreto n°® 9.488, de 2018) (Vigéncia)

Il - gerenciada por outro érgdo ou entidade e previamente aprovada pela Secretaria de
Tecnologia da Informag&o e Comunicagéo do Ministério do Planejamento, Desenwolvimento
e Gestéo. (Incluido pelo Decreto n° 9.488, de 2018) (Vigéncia)

ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO
Requisitos de Negdcio

4.1.1. A empresa contratada devera fazer a instalacdo e configuracdo da
solucdo adotada nas instalacbes e infraestrutura da contratante,
compreendendo a instalacdo de servidores para o gerenciamento centralizado
em ambiente virtualizado (console de gerenciamento) e também a instalacéo e
configuracdo (deployment) dos clientes (endpoints) para servidores e estacdes
de trabalho j& disponiveis na solugdo atual (em producdo), bem como a
adaptacdo e/ou transferéncia das tarefas e politicas em uso da solugado anterior,
tomadas as devidas providéncias para mitigar e minimizar eventuais impactos no
ambiente administrativo da REDUNB.

4.1.2. As licencas a ativar em endpoints e servidores de geréncia deverao
ser flutuantes, ou seja, quando um equipamento (computador / estacdo de
trabalho ou servidor) for substituido ou formatado, a licenca deverd ser
realocada a outro equipamento ou associada novamente a maquina antiga,
conforme o caso.

4.1.3. A solucdo deverd ser implantada na localizacdo determinada pela
Secretaria de Tecnologia da Informacdo da Universidade de Brasilia, em ambiente
virtualizado, sendo que na geréncia da solucao implantada devem ser ativadas
todas as licencas adquiridas.

4.1.4. Em resumo a solucdo corporativa de antivirus a ser contratada, bem
como 0s servicos atrelados a esta solucao, devem ser entregues de modo a
prover seguranca na camada de usudrio, mitigando riscos capazes de impactar a
produtividade nas atividades laborais dos colaboradores da Universidade de
Brasilia e degradar o desempenho dos sistemas e do ambiente administrativo da
REDUNB.

4.1.5. A CONTRATADA devera designar preposto para o acompanhamento
e para garantir os servicos de acordo com as necessidades da CONTRATANTE;

4.1.6. A CONTRATADA deverd disponibilizar os recursos necessarios a
execucao dos servicos;

4.1.7. Todo o material necessario para a instalacdo serd fornecido pela
CONTRATADA.

Requisitos de Capacitacao

4.2.1. Deverad ser fornecida uma atividade de capacitacdo para os
profissionais da contratante com a finalidade de transferéncia tecnolégica e de
conhecimento da solugdo, da contratada para a contratante, com carga horério
minima de 30 horas, para 10 participantes;

4.2.2. As atividades deverdo ser realizadas e ministradas pela empresa
contratada, fornecendo aos participantes a capacitacao do fabricante para a
solucdo apresentada em proposta, cujos instrutores detenham os certificados
oficiais do fabricante para o respectivo produto;



4.3.

4.4.

4.2.3. As atividades devem abordar todos os recursos e caracteristicas
disponiveis para a solucdo contratada, bem como apresentacdo para solugcdo de
problemas referentes a sua administracdo e gerenciamento;

4.2.4. As atividades devem contemplar, por parte da empresa contratada, o
fornecimento ou criacdo de uma estrutura prépria para tal evento, bem como
sua estrutura necessaria (redes, maquinas virtuais etc), em um arranjo de
hardware e/ou software separado do ambiente de producdo da contratante, com
0 intuito de se evitar impactos negativos para o funcionamento da solucao
contratada;

4.2.5. As atividades deverao ser fornecidas preferencialmente em
modalidade presencial, podendo ser em ambiente externo a empresa contratante
ou em suas préprias instalacdes (in company), respeitados os pontos referentes
ao ambiente de treinamento descrito no item 5.2.4; caso ainda persistam as
regras de isolamento social decorrentes dos efeitos da pandemia de COVID-19, o
treinamento podera ser realizado em modalidade virtual, em ambiente remoto
fornecido pela contratada; ambos os cendrios (presencial ou remoto) deverdo
seguir as recomendacdes descritas no item 5.2.4.

Requisitos Legais

4.3.1. Lei n? 8.666/1993: Regulamenta o art. 37, inciso XXI, da Constituicao
Federal, institui normas para licitacdes e contratos da Administracao Publica e da
outras providéncias;

4.3.2. Lei n® 10.520, de 17 de julho de 2002, que Institui, no ambito da
Unido, Estados, Distrito Federal e Municipios, nos termos do art. 37, inciso XXI,
da Constituicao Federal, modalidade de licitacdo denominada pregdo, para
aquisicao de bens e servicos comuns, e dé outras providéncias;

4.3.3. Decreto n? 7.174/2010: Regulamenta a contratacdo de bens e
servicos de informdtica e automacdo pela Administracao Publica Federal;
4.3.4. Decreto n2 8.184, de 17 de janeiro de 2014, que estabelece a

aplicacdo de margem de preferéncia em licitacdes realizadas no ambito da
administracdo publica federal para aquisicdo de equipamentos de tecnologia da
informagcdo e comunicacao, para fins do disposto no art. 32 da Lei n? 8.666, de
21 de junho de 1993;

4.3.5. Decreto n2 10.024, de 20 de Agosto de 2019, que Regulamenta a
licitacdo, na modalidade pregdo, na forma eletrénica, para a aquisicdo de bens e a
contratacdo de servicos comuns, incluidos os servicos comuns de engenharia, e
disp0e sobre o uso da dispensa eletronica, no ambito da administracdo publica
federal;

4.3.6. Instrugdo Normativa SGD/ME n? 01/2019 e suas alteracdes: Dispde
sobre o processo de contratacao de Solucdes de Tecnologia da Informagao pelos
dérgados integrantes do Sistema de Administracdo dos Recursos de Tecnologia da
Informacdo (SISP) do Poder Executivo Federal;

4.3.7. Instrucdo Normativa SEGES n? 05/2017: Dispde sobre os
procedimentos administrativos basicos para a realizacdo de pesquisa de precos
para aquisicao de bens e contratacao de servicos em geral;

4.3.8. Instrugdo Normativa n? 01, de 19 de janeiro de 2010 - Art.
59: Institui, aos érgdos e entidades da Administracdo Publica Federal direta,
autdrquica e fundacional, critérios de sustentabilidade ambiental;

4.3.9. Instrucao Normativa n? 73/2020-SEGES/ME, de 5 de agosto de 2020,
que dispde sobre os procedimentos administrativos basicos para a realizacdo de
pesquisa de pregos para aquisicao de bens e contratacao de servicos em geral;

4.3.10. Decreto n? 7.746/2012: Estabelece critérios, praticas e diretrizes
gerais para a promogado do desenvolvimento nacional sustentavel por meio das
contratacdes realizadas pela administracdo publica federal direta, autarquica e
fundacional e pelas empresas estatais dependentes, e institui a Comissao
Interministerial de Sustentabilidade na Administragao Publica - CISAP;

4.3.11. Decreto n2 7.892, de 23 de Janeiro de 2013, que Regulamenta o
Sistema de Registro de Precos previsto no art. 15 da Lei n? 8.666, de 21 de
junho de 1993;

4.3.12. Decreto n? 9.507, de 21 de Setembro de 2018, que Dispde sobre a
execucao indireta, mediante contratacdo, de servicos da administracdo publica
federal direta, autdrquica e fundacional e das empresas publicas e das
sociedades de economia mista controladas pela Unigo;

4.3.13. Lei n? 13.709, DE 14 DE Agosto de 2018 - Lei Geral de Protecao de
Dados Pessoais (LGPD).

Requisitos de Manutencao

4.4.1. A abertura de chamados ocorrerd via ligacao telefénica gratuita
(0800), chamado telefénico local, portal web (site) e/ou e-mail especiffico.



4.6.

4.7.

4.4.2. Os atendimentos para aberturas de chamados deverao estar
disponiveis 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, 365
(trezentos e sessenta e cinco) dias por ano.

4.4.3. Apds os atendimentos, os tempos méaximos de espera (TME) e de
reparo ou resolucdo (TMR) deverdo seguir os seguintes critérios:

4.4.3.1. Para chamados ou solicitacdes com niveis de severidade que
representem falhas minimas que prejudicam o desempenho, mas nao irdo
produzir paralizagcao do servico (severidade baixa) os indicadores TME e
TMR deverao ser de 16 e 24 horas, respectivamente;

4.4.3.2. Para chamados ou solicitacdes com niveis de severidade que
representem incidentes capazes de causar a paralisacao do servico
(severidade média) os indicadores TME e TMR deverdo ser de 8 e 12 horas,
respectivamente;

4.4.3.3. Para chamados ou solicitacdes com niveis de severidade que
representem incidentes criticos, ou que possam tornar inoperante o servico
e provocar outros danos (severidade alta) os indicadores TME e TMR
deverdo ser de 4 e 6 horas, respectivamente;

4.4.3.4. O tempo méaximo de espera (TME) deve ser de até 4 (quatro)
horas para as ordens de servico devidamente registradas, contadas a partir
da abertura do chamado. O Tempo méaximo de Reparo (TMR) de até 8 (oito)
horas.

4.4.4. A CONTRATADA deverd realizar o atendimento do chamado de
suporte técnico por telefone ou por e-mail ou sistema on-line que devera ser
informado a CONTRATANTE.

4.4.4.1. Caso seja por telefone a CONTRATADA deverd informar o
nUmero e 0s procedimentos necessarios para utilizagao;

4.4.4.72. Caso seja por e-mail a CONTRATADA devera informar a conta de
e-mail e os procedimentos necessarios para utilizagdo;

4.4.4.3. Caso seja por sistema on-line a CONTRATADA deverd liberar
acesso aos servidores designados pela UnB e informar os procedimentos
necessdrios para utilizagao.

4.4.5. O atendimento do chamado de suporte técnico deverd ser realizado,
salvo solicitacdo em contrario, nos dias de expediente da CONTRATANTE, das
07:00 as 12:00 e das 14:00 as 19:00, de segunda-feira a sexta-feira, sempre por
profissionais com os conhecimentos necessarios para a solu¢do do problema.

4.4.6. A CONTRATADA ndo poderd recusar-se em executar o suporte
técnico solicitado.

Requisitos Temporais

4.5.1. O prazo de entrega da solucdao corporativa de antivirus
multiplataforma com geréncia centralizada é de 30 a 60 dias, sendo 30 dias para
a apresentacdo formal da contratada, incluindo a execugdo das atividades de
entrega e implantacdo, e em sequencia o prazo de 45 dias para o inicio das
atividades de transferéncia tecnolégica e de conhecimento da solucdo;

4.5.2. Para fins de inicio dos prazos serd utilizado como referéncia o dia da
assinatura do contrato;

Requisitos de Seguranca
4.6.1. A CONTRATADA deverd seguir todas as normas de seguranca
vigentes nos sistemas da CONTRATANTE e suas dependéncias.
4.6.2. Cada profissional da CONTRATADA deverd assinar Termo de

Compromisso declarando total obediéncia as normas de segurancga vigentes ou
que venham a ser implantadas, a qualquer tempo nas dependéncias da

CONTRATANTE, ANEXO Il - TERMO DE CONFIDENCIALIDADE, SIGILO
E COMPROMISSO.
4.6.3. Além disso, cada profissional da CONTRATADA deverd assinar termo

declarando estar ciente de que a estrutura informatizada disponibilizada pela
CONTRATANTE nao poderd ser utilizada para fins particulares e que a navegacao
em sitios da Internet e as correspondéncias em meio eletrénico utilizando
enderecos da CONTRATANTE ou acessada a partir dos seus equipamentos,
poderao ser auditadas.

Requisitos Sociais, Ambientais e Culturais

4.7.1. A CONTRATADA deverad atender, no que couber, os critérios de
sustentabilidade ambiental previstos na Instrucao Normativa n? 01, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacdo, do
Ministério do Planejamento, Orcamento e Gestdo - SLTI/MPOG, e do Decreto n®
7.746, de 05 de junho de 2012.

4.7.2. Os servicos prestados pela CONTRATADA deverao pautar-se sempre



no uso racional de recursos e equipamentos, de forma a evitar e prevenir
o desperdicio de insumos e material consumidos, bem como a geracao excessiva
de residuos, a fim de atender as diretrizes de responsabilidade ambiental
adotadas pelo CONTRATANTE.

4.7.3. A CONTRATADA devera instruir os seus empregados quanto a
necessidade de racionalizagdo de recursos no desempenho de suas atribuicbes,
bem como das diretrizes de responsabilidade ambiental adotadas pelo
CONTRATANTE.

Requisitos de Arquitetura tecnolégica
4.8.1. Deve possuir suporte as arquiteturas 32-bits e 64-bits;

4.8.2. Deve possuir capacidade de instalacao e pleno funcionamento dos
moddulos solicitados em estacdes de trabalho com no minimo 3GB de memédria
RAM;

4.8.3. Deve suportar as seguintes plataformas Microsoft
(clientes/desktops):

4.8.3.1. Windows 10 e superiores;
4.8.3.2. Windows 8.1;

4.8.3.3. Desejavel suporte ao Windows 8;
4.8.3.4. Desejavel suporte ao Windows 7;
4.8.4. Deve suportar as seguintes plataformas Microsoft (servidores):

4.8.4.1. Windows Server 2019 e superiores;
4.8.4.2. Windows Server 2016;

4.8.4.3. Windows Server 2012 R2;

4.8.4.4. Windows Server 2012;

4.8.4.5. Windows Storage Server 2012;

4.8.4.6. Desejdvel suporte ao Windows Server 2008 R2 nas versdes
Standard, Datacenter, Enterprise ou Web;

4.8.4.7. Desejavel suporte ao Windows Server 2003 em todas as suas
versoes.

4.8.5. Deve inclusive suportar o modo Server Core;

4.8.6. Deve suportar, pelo menos a funcdo de antivirus, nas seguintes
distribuicdes de Linux:

4.8.6.1. Red Hat 6 e superiores, 32 e/ou 64bits;

4.8.6.2. SUSE Server 12 e superiores, 64bits (desejavel suporte também
para versdes desktop, bem como versées com 32 bits);

4.8.6.3. Ubuntu 16.04 e superiores, 64bits (desejavel suporte também
para versodes desktop, bem como versées com 32 bits);

4.8.6.4. CentOS 6.x e superiores, 64bits (desejavel suporte também
para versoes com 32 bits);

4.8.6.5. Debian 9 e superiores, 64bits (desejavel suporte também para
versdes com 32 bits);

4.8.7. Deve suportar a instalacdo de agente e endpoint nos sistemas
operacionais acima virtualizados nas seguintes plataformas:

4.8.7.1. AWS;

4.8.7.2. Azure;

4.8.7.3. GCP;

4.8.7.4. Citrix XenApp;
4.8.7.5. Citrix XenDesktop;
4.8.7.6. Citrix XenServer;
4.8.7.7. Microsoft Hyper-V 2012 R2 e superiores;
4.8.7.8. Vmware ESXi;
4.8.7.9. Vmware Player;
4.8.7.10. Vmware vSphere;
4.8.7.11. Vmware Workstation;
4.8.7.12. OpenStack

4.8.8. Toda a protecdo devera ser realizada através de um Unico agente de
protecdo com as funcionalidades descritas neste termo, ndo sendo aceitos plug-
ins ou softwares adicionais para a composicao do pacote;

4.8.9. O agente Unico deve compreender, no minimo, as seguintes
funcionalidades:

4.8.9.1. Médulo antimalware;



4.8.9.2. Médulo de protecao contra ameacas avancadas;

4.8.9.3. Desejavel médulo de protecdo de dados;
4.8.9.4. Desejavel médulo para resposta a incidentes;
4.8.9.5. Desejavel médulo de inteligéncia integrada contra ameacas;
4.8.9.6. Médulo para controle de dispositivos removiveis;
4.8.10. Todas as funcionalidades deverdo ser geridas por uma console Unica

com as capacidades minimas de:
4.8.10.1. Relatérios;
4.8.10.2. Dashboards;
4.8.10.3. Polticas;
4.8.10.4. Configuragao;
4.8.10.5. Instalacdo/Desinstalagcao;
4.8.10.6. Integracdo com produtos de terceiros;

4.8.11. O cliente deve ser capaz de operar em modo auténomo (self-
managed) e permitir que as configuracdes sejam aplicadas diretamente no
cliente.

4.8.12. O cliente deve ser capaz de atualizar as definicdes para deteccao de
ameacas, seus patches e hotfixes a partir de um servidor definido pelo
administrador ou diretamente nos servidores do fabricante.

4.8.13. A solucao de prevencdo deve ser colaborativa, ou seja, os mdédulos
exigidos devem ser capazes de trocarem informacdes para uma andlise mais
inteligente;

4.8.14. A solucdo deve possuir multiplas camadas de protecao, ndo serdo
aceitas solugbes baseadas apenas em assinaturas;

4.8.15. A solucdo deve conter médulo capaz de proteger contra botnets,
negacao de servico, executdveis nao confidveis e conexdes web maliciosas;

4.8.16. A solucdo deve conter mdédulo capaz de garantir uma navegagao
web segura, prevenindo contra sites maliciosos, downloads de ameacas e
garantir a politica de acesso (Permitir/Negar)

4.8.17. A plataforma deverd permitir automacao de tarefas como: agendar
tarefas como varreduras (scans), envio de relatérios, atualizacbes, atribuicdo de
politica e iniciar uma ativacao de um agente;

4.8.18. Desejavel que a solucao de seguranca para desktops e servidores
possa se conectar a médulos de correlacdo e investigacdo em nuvem;

4.8.19. Requisitos de Protecao da Solugao:

4.8.20. Caracteristicas da prevencao contra exploracdo

4.8.20.1. Deve ser possivel selecionar, no minimo, dois modos de
protecdo (Padrao/Maximo).

4.8.20.2. Deve ser possivel ativar/desativar a protecdo contra
escalonamento de privilégios genéricos.

4.8.20.3. Deve ser possivel ativar/desativar a prevencao de execugao de
dados do Windows.

4.8.20.4. Deve ser possivel selecionar dentre as acl0es de apenas
bloquear ou apenas relatar ou bloquear e relatar;

4.8.20.5. Deve ser possivel bloquear contra falsificacdo de IP (IP
Spoofing)

4.8.20.6. Deve ser possivel incluir exclusdes por:

Processo;

Nome;

Caminho do Arquivo;
Hash MD5;

Médulo chamador:

ok~ wbd =

1. Nome;

2. Caminho;

3. Hash MD5;

4. Signatario Digital.

4.8.20.7. E desejavel que a solucdo tenha a capacidade de bloquear
exploits que trabalham em nivel de "shell code" e suas variantes, assim
como, implementar a funcionalidade de "virtual patching" ou qualquer outra
técnica para blindagem para aplicacdes, sistemas e sistemas operacionais



contra exploragao de vulnerabilidades conhecidas;

4.8.21. Caracteristicas da Protecao de acesso
4.8.21.1. Deve fornecer regras de protecao de maneira nativa, ou seja,
pré-definida pelo fabricante da solucdo, no minimo, para:

Acesso remoto a pastas locais;

Alteracao de politicas de direitos dos usuéarios;

Alterar os registros de extensao dos arquivos;

Criagdo de novos arquivos na pasta Arquivo de Programas;

Criacdo de novos executdveis na pasta Windows;

o gk w N =

Criar/Modificar remotamente arquivos Portable Executable, INI, PIF e
as localizacdes do sistema;

7. Criar ou Modificar remotamente arquivos ou pastas;
8. Desativar o editor de registro e o gerenciador de tarefas;
9. Executar arquivos das pastas do usuario;
10. Execucao de scripts pelo host de script do Windows;
11. Instalar objetos de ajuda a navegagao ou extensdes de shell;
12. Instalar novos CLSIDs, APPIDs e TYPELIBs;
13. Modificar configuracdes de rede;
14. Modificar configuracdes do Internet Explorer;
15. Modificar processos principais do Windows:
1. Navegadores iniciando programas da pasta de downloads;
2. Registrar programas para execugao automatica;
16. As regras especificadas devem permitir o:
1. Bloqueio, ou
2. Evento de Informacéo, ou
3. Bloqueio e Evento de Informacgao;

17. Deve permitir ao administrador criar regras customizadas com no
minimo os seguintes parametros:

1. Processos:
1. Nome do processo;
2. Hash MDS5;
3. Assinatura Digital;
2. Usudrio
3. Arquivos:
1. Criacao;
Deletar;
Executar;
Alteracao de permissdo;
Leitura;

L

Renomear;
7. Escrever;
4. Chave de Registro:
1. Escrever;
Criar;
Deletar;
Ler;
Enumerar;
Carregar;
Substituir;
8. Restaurar;

N o gk~ obN

5. Alterar permissao;
6. Valor de Registro:
1. Ler;
2. Criar;
3. Deletar;



7. Processo:

1. Qualquer acesso;
Criar thread;
Modificar;

Terminar;

o~ wbd

Executar;
18. Deve permitir a configuracdo de exclusdes;

4.8.22. Caracteristicas da varredura ao acessar

4.8.22.1. A Varredura deve ser passivel de habilitacdo/desativacdo por
opgao do administrador;

4.8.22.2. Deve iniciar a protecao durante a inicializacao do sistema
operacional;

4.8.22.3. Deve ser capaz de realizar andlise no setor de boot;

4.8.22.4. 0O administrador da solucdo deve especificar o tempo mdaximo
de andlise para um Unico arquivo;

4.8.22.5. Deve analisar os processos durante inicializacao do servico e na
atualizacdo de contetldo;

4.8.22.6. Deve possibilitar ao administrador a andlise de instaladores
confiaveis;

4.8.22.7. Deve realizar andlise durante cdpia entre pastas locais;

4.8.22.8. A solucdo deve possuir conexao com Centro de Inteligéncia do
fabricante, passivel de ativacdo ou desativacdo por parte do administrador;

4.8.22.9. Deve permitir a configuracdo do nivel de agressividade da
andlise entre:

1. Muito Baixo;
2. Baixo;

3. Médio;

4. Alto;

5. Muito Alto

4.8.22.10. Deve possibilitar aplicar as configuracées a todos 0s processos
do sistema operacional ou a uma lista especifica criada pelo administrador;

4.8.22.11. Deve realizar varredura quando o processo:
1. Ler o disco;
2. Gravar no disco;
3. Deixar a solucao decidir;
4.8.22.12. Deve possibilitar andlise em:
1. Unidades de Rede;
2. Arquivos abertos para backup;
3. Arquivos compactados, por exemplo .jar, .zip e outros;
4. Arquivos codificados (MIME);

4.8.22.13. Deve detectar programas indesejados, ameacas em programas
desconhecidos e ameacas em macro desconhecidas;

4.8.22.14. Deve permitir selecionar, no minimo, uma das seguintes opcdes
de acdo apds detectar uma ameaca:

1. Limpar o arquivo;
2. Excluir o arquivo;
3. Negar acesso ao arquivo;

4.8.22.15. Deve permitir selecionar, no minimo, uma das seguintes opcoes
de acdo apds detectar um programa indesejado:

1. Limpar o arquivo;
2. Excluir o arquivo;
3. Permitir acesso ao arquivo;

4. Negar acesso ao arquivo;



4.8.22.16. Deve possibilitar ao administrador a gestdao de uma lista de
exclusoes;

4.8.22.17. Deve possuir médulo capaz de interceptar scripts (Javascript e
VBScript) destinados ao Windows Host Scripting e analisé-lo para indicar se
é malicioso ou nao;

4.8.22.18. Deve permitir a criagdo de listas de exclusao de URL's que nao
sofrerdo interceptacdo e andlise de scripts;

4.8.22.19. Ao detectar uma ameaca o agente deverd emitir uma notificacao
a0 usuario com uma mensagem a ser customizada pelo administrador da
solugdo.

4.8.23. Caracteristicas Varredura sob demanda

4.8.23.1. Deve ser possivel realizar varreduras agendadas com
periodicidade didria ou semanal.

4.8.23.2. Deve permitir a criagao de repeticdo da tarefa.
4.8.23.3. Deve permitir definir a hora da execucdo da tarefa de andlise;

4.8.23.4. Deve permitir a criacdo da tarefa de varredura de maneira
aleatéria;

4.8.23.5. Deve permitir a realizacdo de varreduras agendadas apés logon
do usudrio ou durante inicializacdo do sistema operacional.

4.8.23.6. Deve permitir escolher (um ou mais) alvos da varredura, dentre
eles:

1. Os locais da varredura:
1. Memobria para rootkits;
2. Processos em execucao;
3. Arquivos registrados;
4. Meu computador;
5. Todas as unidades locais;
6. Todas as unidades fixas;
7. Todas as unidades removiveis;
8. Todas as unidades mapeadas;
9. Pasta inicial;
10. Pasta de perfil do usuario;
11. Pasta Windows;
12. Pasta de arquivos de programas;
13. Pasta temporaria;
14. Lixeira;
15. Arquivo ou pasta especificada pelo administrador;
16. Setor de inicializagcao (boot);
17. Arquivos compactados;
18. Arquivos MIME;
2. Os tipos de arquivos que serdo analisados;

3. Opgdes adicionais, como por exemplo, deteccao de programas
indesejados, ameacas em programas desconhecidos e ameacas em
macro desconhecidas.

4. Areas de exclusdo que ndo deverdo ser varridas;

4.8.23.7. Deve permitir a integracdgo com o Centro de Inteligéncia do
fabricante durante a varredura agendada.

4.8.23.8. Deve permitir selecionar, no minimo, uma das seguintes opcoes
de acdo apds detectar uma ameaca:

1. Limpar o arquivo;
2. Excluir o arquivo;

3. Negar acesso ao arquivo;



4.8.23.9. Deve permitir selecionar, no minimo, uma das seguintes opcoes
de acdo apds detectar um programa indesejado:

1. Limpar o arquivo;
2. Excluir o arquivo;
3. Permitir acesso ao arquivo;
4. Negar acesso ao arquivo;
4.8.23.10. Para minimizar o impacto ao usuario, a solucao deve permitir:

1. Utilizacdo de cache, ou seja, arquivos que ja foram analisados e nao
tiveram seu conteldo alterado ndo serdo novamente analisados;

2. Iniciar a varredura apenas quando o sistema estiver ocioso;

3. Permitir ao usuario retomar varreduras pausadas;
4.8.23.11. Deve permitir ao administrador inserir uma conta de dominio
para realizar a andlise de dispositivos de rede;

4.8.24. Caracteristicas médulo de ameacas avancadas

4.8.24.1. A solucdo deve permitir o confinamento dinamico de aplicativos
e arquivos executaveis com indicios maliciosos (ransomware);

4.8.24.2. A solucao deve ser capaz de avaliar aplicacdes desconhecidas e
potencialmente maliciosas executando-as em ambiente controlado;

4.8.24.3. Deve permitir a indicacdo de aplicacbes confidveis para que nao
caiam no filtro de confinamento dinamico;

4.8.24.4. Nao deve requerer conexdao com centro de inteligéncia do
fabricante para que a protecao seja ativada ou executada;

4.8.24.5. Solucdo deve manter um cache de reputacao local com
informacgdes de aplicagdes - conhecidas, desconhecidas e maliciosas;

4.8.24.6. Dentre os comportamentos maliciosos, deve ser capaz de:
1. Bloquear acesso local a partir de cookies;

2. Bloquear a criagdo de arquivos a partir de arquivos com extensdo
.bat, .exe, html, hpg, jpg, bmp, job e .vbs;

3. Bloquear a criacao de arquivos em qualquer local de rede;

Bloquear a criacao de novos CLSIDs, APPIDs e TYPELIBs;

A

Bloquear a criacao de threads em outro processo;

6. Blogquear a desativacdo de executdveis criticos do sistema
operacional

7. Bloquear a leitura / exclusdo / gravacdo de arquivos visados por
ransomwares;

8. Bloquear a gravacao e leitura na memoria de outro processo;
9. Bloqueio de modificacdo da politica de firewall do Windows;
10. Bloqueio de modificacdo da pasta de tarefas do Windows;

11. Bloqueio de modificacdo de arquivos criticos do Windows e Locais do
Registro;

12. Bloqueio de modificacdo de arquivos executaveis portateis;

13. Bloqueio de modificacdo de bit de atributo oculto;

14. Bloqueio de modificacdo de bit de atributo somente leitura;

15. Bloqueio de modificacdo de entradas de registro de DLL Applnit;
16. Bloqueio de modificacdo de locais do registro de inicializacao;
17. Bloqueio de modificagdo de pastas de dados de usudrios;

18. Bloqueio de modificagdo do local do Registro de Servicos;

19. Bloqueio de Suspensdo de um processo;

20. Bloqueio de Término de outro processo;

4.8.24.7. Dos comportamentos observados, deve ser possivel bloquear



ou apenas informar caso 0 mesmo ocorra;

4.8.24.8. Deve ser capaz de informar ao usudrio as ameacas
encontradas através de mensagem customizada;

4.8.24.9. 0O modo de ativacdo do confinamento dinamico para quaisquer
arquivos desconhecidos acessados pelo sistema operacional e nunca antes
visto pela solucao;

4.8.24.10. Deve ser possivel atribuir a regra conforme politica equilibbrada,
visando maior seguranca ou produtividade do usuério;

4.8.24.11. A protecao deve estar contida no mesmo agente de protecao,
nao requerendo outro software ou aplicacdo adicional na estacao de
trabalho para a execucao e ativagao da protecao;

4.8.24.12. Deve possuir capacidade de inspecionar arquivos suspeitos e
detectar comportamentos maliciosos utilizando técnicas de "machine-
learning";

4.8.25. Médulo para controle de dispositivos removiveis

4.8.25.1. Controlar o modo como os usudrios copiam dados em drives
USB, iPods, CDs regravaveis e DVDs, disquetes, dispositivos Bluetooth e
IrDA, dispositivos de leitura de imagens, portas COM e LPT e outros;

4.8.25.2. Especificar quais dispositivos podem ou nao ser usados por
qualquer parametro de dispositivo, inclusive cédigos de produtos, cédigos
de fornecedor, nimeros de série, classes de dispositivos, nomes de
dispositivos;

4.8.25.3. Coletar dados de incidentes tais como dispositivo, data/hora,
evidéncias de dados e outros, para reacdo, investigacdo e auditoria;

4.8.25.4. Permitir regra de reacao para unidades de midia removivel (ex.:
pendrive) com as opcbes de bloqueio total, somente Ileitura e
monitoramento;

4.8.25.5. Monitorar automaticamente o uso e bloquear todas as
tentativas de uso dos dispositivos ou transferéncia de dados contrarios as
politicas definidas;

4.8.25.6. Integracdo com a ferramenta de gerenciamento centralizado
para a coleta de dados essenciais de uso, tais como dispositivo, data/hora e
evidéncias de dados;

4.8.25.7. Integracdo com estrutura de Active Directory para criacao de
regras baseadas em usudrios ou grupos de usuarios;

4.8.25.8. Bloquear a remocdo do agente da estacdo mediante senha
fornecida pelo administrador;

4.8.26. Caracteristicas do médulo de gerenciamento centralizado

4.8.26.1. Deve suportar a instalacdo nos seguintes sistemas
operacionais:

1. Windows Server 2019 e superiores;
2. Windows Server 2016 e superiores;

3. Desejavel a instalacdo e execucdo em Windows Server 2012 Release 2
e superiores,;

4. Desejavel a instalacdo e execucdo em Windows Server 2012;

5. Desejavel a instalacdo e execucdo em Windows Server 2008 Service
Pack 2 (SP2) Standard, Enterprise ou Datacenter;

6. Desejavel a instalacdo e execucao em Windows Server 2008 R2
Standard, Enterprise ou Datacenter;

7. Desejavel o fornecimento de um appliance pela Contratada, ou seja,
um arquivo para instalacdo virtual ou hardware que contemple os
requisitos listados neste Termo de Referéncia;

4.8.26.2. A arquitetura dos Sistemas Operacionais deve ser 64-bits;
4.8.26.3. Deve suportar a instalacao em cluster Microsoft;
4.8.26.4. Deve suportar Ipv4 e lpv6;

4.8.26.5. Deve suportar a virtualizagao do sistema operacional com base
nos seguintes hypervisors:

1. Vmware ESX
2. Citrix Xen Server
3. Microsoft Hyper-V

4.8.26.6. Deve possuir suporte a base de dados:



1. SQL Server 2012 ou superior;

2. Desejavel suporte a MySQL versdes Standard ou Enterprise 5.7 ou
superior, 32 ou 64 bits;

3. Desejavel suporte a MariaDB Server 10.3 32 ou 64 bits;

4.8.26.7. A console de geréncia deve ser acessada via WEB;
4.8.26.8. Deve possuir compatibiidade com os seguintes browsers:

1. Google Chrome;
2. Firefox;
3. Internet Explorer 7 ou superior;
4. Safari 6.0 ou superior;
5. Microsoft Edge;
4.8.26.9. Deve ser possivel segregar a instalacao da solucao em:
1. Servidor Console Central
2. Servidor Base de Dados
3. Servidor de Interacdo com os Agentes
4. Agentes Distribuidores de Vacina

4.8.26.10. Deve suportar o uso do SQL Server em ambientes SAN;

4.8.26.11. Permitir a instalacdo dos Mddulos da Solucdo a partir de um
Unico servidor;

4.8.26.12. Permitir a alteracéo das configuragées Médulos da Solucao nos
clientes de maneira remota;

4.8.26.13. Possuir a integracdo com o gerenciamento da solucdo de
seguranca de estacbes de trabalho e servidores, deste mesmo fabricante a
fim de prover uma Unica console de gerenciamento centralizado de todas as
solucdes de seguranca que possam ser utilizadas pela CONTRATANTE nesta
contratacao presente ou futura;

1. Permitir a atualizacdo incremental da lista de definicdes de virus nos
clientes, a partir de um Unico ponto da rede local.

4.8.26.14. Visualizacdo das caracteristicas basicas de hardware das
maquinas;

4.8.26.15. Integracdo e Importagdo automatica da estrutura de dominios
do Active Directory ja existentes na rede local;

4.8.26.16. Permitir a criacao de tarefas de atualizacdo, verificacdo de virus
e upgrades em periodos de tempo pré-determinados, na inicializacdo do
Sistema Operacional ou no logon na rede;

4.8.26.17. Permitir o armazenamento das informacdes coletadas nos
clientes em um banco de dados centralizado;

4.8.26.18. Permitir diferentes niveis de administracdo do servidor, de
maneira independente do login da rede;

4.8.26.19. Suporte a multiplos usudrios, com diferentes niveis de acesso e
permissdes aos produtos gerenciados;

4.8.26.20. Criacdo de grupos de maquinas baseadas em regras definidas
em funcdo do nlmero IP do cliente;

4.8.26.21. Permitir a criagdo de grupos virtuais através de marcadores;

4.8.26.22. Permitir aplicar as marcacdes nos sistemas por varios critérios
incluindo: produtos instalados, versao de sistema operacional, quantidade
de memodria, dentre outros;

4.8.26.23. Forcar a configuracdo determinada no servidor para os
clientes;

4.8.26.24. Caso o cliente altere a configuracdo, a mesma devera retornar
ao padrdo estabelecido no servidor, quando a mesma for verificada pelo
agente.

4.8.26.25. A comunicacao entre as maquinas clientes e o servidor de
gerenciamento deve ser segura usando protocolo de autenticagao HTTPS;

4.8.26.26. Forcar ainstalacao dos Médulos da Solucdo nos clientes;

4.8.26.27. Caso o cliente desinstale os Mddulos da Solugdo, os mesmos
deverdo ser reinstalados, quando o agente verificar o ocorrido;



4.8.26.28. A solucdo deverd ser capaz de desinstalar versdes antigas e
solucdes de antivirus (agentes e endpoints) de terceiros;

1. O moddulo de gestdo deverd realizar a gestdo, de no minimo, as
seguintes solugdes propostas neste termo de referéncia:

1. Solucao para protecao de estacdes de trabalho e servidores;
2. Desejavel solucdo para resposta a incidentes;
3. Desejavel Solucdo para protecao de servidores criticos;

4. Deve ser possivel realizar a customizacao dos relatérios graficos
gerados;

5. Exportacdo dos relatdérios para os seguintes formatos: HTML,
CSV, PDF, XML;

6. Geracao de relatérios que contenham as seguintes
informacdes:

1. MAaquinas com a lista de definicdes de virus desatualizada;

2. Qual a versao do software (inclusive versao gerenciada pela
nuvem) instalado em cada maquina;

3. Os virus que mais foram detectados;

4. As maquinas que mais sofreram infeccdes em um
determinado periodo de tempo;

5. Os wusudrios que mais sofreram infeccbes em um
determinado periodo de tempo;

7. Gerenciamento de todos os mddulos da sutte.

8. A solucao de gestao deve possuir dashboards no gerenciamento
da solucao;

9. Estes dashboards devem conter no minimo todos os seguintes
relatérios de facil visualizacao:

1. Relatério dos Ultimos 30 dias da deteccdao de cddigos
maliciosos;

2. Top 10 Computadores com Infeccdes;

10. Gerenciar a atualizacdo do antivirus em computadores portateis
(notebooks), automaticamente, mediante conexdo em rede local
ou remota (VPN);

11. Suportar o uso de multiplos repositérios para atualizacdo de
produtos e arquivo de vacina com replicacao seletiva;

12. Ter a capacidade de gerar registros/logs para auditoria

13. A solucdo de gerenciamento deve ter a capacidade de atribuir
etiguetas as maquinas, faciitando assim a distribuicdo
automatica dentro dos grupos hierdrquicos na estrutura de
gerenciamento.

14. A solugdo de gerenciamento deve permitir acesso a sua console
via web.

Requisitos de Implantacao

4.9.1. A contratada deverd efetuar os servicos de instalagdo, configuragao,
teste e disponibilizacdo (customizacao) da solucdo corporativa de antivirus no
ambiente fisico da Universidade de Brasilia.

4.9.2. Os servicos de instalacao, configuracao e implantacao da solugao
corporativa de antivirus deverdo ser efetuados de forma a ndo comprometer o
funcionamento dos servicos, recursos ou equipamentos atualmente em
operagao.

4.9.3. Os servicos e entregas da solucao corporativa de antivirus deverao
ser iniciados e executados somente apds prévio agendamento com a
Universidade de Brasilia.

4.9.4. Para a execucao destes servicos, fica estabelecido o horéario de
funcionamento da Universidade de Brasilia, das 07h as 20h, de segunda a sexta-
feira. Caso haja a necessidade de execucdo dos servicos durante finais de
semana ou mesmo em hordrios distintos ao estabelecido, serd necessdéria prévia



negociacdo com a drea responsavel.

4.9.5. Em caso de ocorrerem situagdes sanitarias que venham a demandar
o isolamento e distanciamento social dos integrantes da STI, contratante e
contratada deverdo elaborar estratégias para implantar a solucdo por meio
remoto, respeitando as eventuais limitagdes e necessidades de ambas as partes,
e levando em consideracao também as resolucdes administrativas.

4.9.6. A Contratada deverd implantar a versao estavel mais recente dos
moddulos e de seus agentes nas estacdes de trabalho e na rede.

4.9.7. A Contratada deverd instalar o Software Servidor de Gerenciamento
do Antivirus em sua Ultima versdo estavel.

4.9.8. Na conclusao de cada uma das etapas devera ser apresentado um
relatério que serd aprovado pela a equipe da Universidade de Brasilia, que emitird
um termo de aceitagao da fase.

4.10. Requisitos de Garantia e Suporte
4.10.1. Esses requisitos sdo para TODOS os itens deste Termo de
Referéncia.
4.10.2. A garantia, e suporte técnico compreendem o conjunto de servigos

técnicos para manter a solucdo em perfeito funcionamento, com as versodes de
software plenamente atualizadas, de acordo com as especificacdes do
fabricante, sem qualquer 6nus para a UnB;

4.10.3. A garantia e suporte terao um prazo de 36 (trinta e seis) meses para
toda a solucdo adquirida neste termo de referencia e serd prestada nas
dependéncias da Universidade de Brasilia onde a STI determinar;

4.10.4. A garantia podera ser prestada pela contratada ou por representante
indicada pela contratada ou pelo fabricante da solucdo, sem prejuizo a
responsabilidade integral da contratada quanto aos atendimentos dos niveis de
Servico;

4.10.5. Os servicos de garantia serao solicitados mediante abertura de
chamado via "on site" do fabricante ou chamada local gratuita ao fabricante ou a
empresa autorizada, devendo os servicos estarem disponiveis em tempo integral
(24 horas do dia x 7 dias da semana x 365 dias do ano);

4.10.6. O servico de suporte técnico deverd ser efetuado segundo as
melhores praticas do fabricante, visando sempre o mdaximo desempenho,
disponibilidade e seguranca, por técnico certificado por este, de modo a garantir
total interoperabilidade no ambiente computacional;

4.10.7. E facultada a contratada a execugdo, ao seu planejamento e
disponibilidade, de garantia do tipo preventiva que pela sua natureza reduza a
incidéncia de problemas que possam gerar garantia do tipo corretiva. As
manutencdes do tipo preventiva e evolutiva ndo podem gerar custos a
contratante;

4.10.8. A contratada deverd responder pela configuracdo, ativacdo e
implementacado de todas as atualizacbes necessdrias ao bom funcionamento dos
equipamentos e solugcdes nas manutencdes corretivas, preventivas ou evolutiva
solicitadas pelo contratante, sem qualquer 6nus para a UnB;

4.10.9. A contratada deverd responder pela correcdo de problemas
na solucdo pertencente ao ambiente instalado, atendendo integralmente as
caracteristicas e as necessidades da STl e responsabilizando-se por todo
o material, equipamentos, acessérios e mao de obra necessaria para o seu bom
funcionamento, sem qualquer énus para a UnB;

4.10.10. Chamados relacionados a software poderdao ser atendidos,
preferencialmente, na modalidade de atendimento remoto, podendo ocorrer a
critério da contratada a comutacdo da modalidade para atendimento presencial,
conforme a necessidade, urgéncia e criticidade da solicitacao;

4,10.11. As atividades deverao ser apresentadas e detalhadas por meio de
ordens de servico, previamente ao inicio das atividades;

4.10.12. Sempre ao final de um atendimento deve ser enviado por meio digital
um relatério informando o que foi executado, garantindo assim que
a UnB tenha também uma copia em sua posse, nao dependendo de algum
sistema da CONTRATADA para ter esses relatérios;

4.11. Requisitos de Experiéncia Profissional

4,11.1. Por tratar-se de um ambiente computacional heterogéneo e com
diversas cargas de missao critica, serd necessario a CONTRATADA comprovar as
exigéncias minimas descritas abaixo, em momento anterior a instalacdo dos
equipamentos, softwares ou a execucdao dos servicos e atividades de
implantagdo da solugdo contratada:

4.11.1.1. Ao menos um érgao de estrutura semelhando a da UnB que ja
tenha sido instalado e configurado os softwares do Edital;



4.11.1.2. No minimo 2 (dois) técnicos profissionais capacitados e
certificados na linha de produtos proposta;

4.11.1.3. Caso o fabricante nao possua certificacao especifica para a linha
de produtos, serao aceitos profissionais comprovadamente capacitados e
aprovados em treinamento formal do fabricante;

4.11.1.4. A comprovacao de que os profissionais compdem o quadro
permanente da CONTRATADA se fard mediante a apresentacdo de cépia da
Carteira de Trabalho (CTPS) ou do contrato social da CONTRATADA, no caso
de sécio, ou contrato de prestacao de servicos pelo prazo de vigéncia do
contrato;

4.11.1.5. Os servicos devem ser realizados por pessoal técnico
especializado do fabricante, com habiltacdo especifica na tecnologia
envolvida, ou por profissional da CONTRATADA que detenha todas as
condicbes técnicas (tedéricas e prdticas) necessdrias, inclusive o
reconhecimento desta condicao pelo fabricante da solugao;

4.11.1.6. A configuragao/instalacdo do software devera ser realizada por
profissional qualificado/certificado pelo fabricante do software envolvido;

4.11.1.7. As certificacOes dos funcionarios da proponente deverdo ser
comprovadas mediante apresentacao de certificado emitido pelo fabricante
do software em questao e registro em carteira de trabalho ou contrato de
prestacdo de servicos entre o profissional e a proponente.

4.12. Requisitos de Metodologia de Trabalho

4.12.1. As atividades de implantacdo se dardo mediante atuacdo de
funciondrios da contratada para as atividades de instalacdo, configuracao e
testes da solucdo fornecida, nas dependéncias da contratante em modalidade
presencial ou remota;

4.12.2. As atividades de manutencao corretiva e preventiva, bem como
acOes de assisténcia e suporte técnico serdao desempenhadas nas dependéncias
da contratante em modalidade presencial ou remota.

4.12.3. O acionamento de possiveis falhas identificadas na execugdo dos
servicos serd via central de atendimento por telefone, e-mail, pela web ou por
qualquer outro meio definido ou aceito pela CONTRATANTE.

4.12.4. Para efeito de contabilizacdo e medicdo dos resultados, todos os
registros provenientes da CONTRATANTE sobre eventuais nao cumprimentos
dos niveis de servico poderdo ser feitos de imediato na central de atendimento
por meio de solicitacao explicita de registro de incidente informando data e
hordrio inicial do incidente, servico e ativos impactados.

4.13. Requisitos de Segurancga da Informagao

4.13.1. A CONTRATADA serd expressamente responsabilzada quanto a
manutencdo de sigilo absoluto sobre quaisquer dados, informacdes, cédigos-
fonte e artefatos, contidos em quaisquer documentos e em quaisquer midias, de
que venha a ter conhecimento durante a execucao dos trabalhos, nao podendo,
sob qualquer pretexto, divulgar, reproduzir ou utiizar, sob pena de Iei,
independentemente da classificacao de sigilo conferida pela CONTRATANTE a tais
documentos.

4.13.2. A CONTRATADA ndo poderd divulgar quaisquer informacdes a que
tenha acesso em virtude dos trabalhos a serem executados ou de que tenha
tomado conhecimento em decorréncia da execugdo do objeto sem autorizacao
por escrito da CONTRATANTE, sob pena de aplicacao das sancdes cabiveis, além
do pagamento de indenizagao por perdas e danos.

4.13.3. Cada profissional da CONTRATADA que desempenhar atividades de
implantacdo, suporte e manutencdo deverd assinar termo de responsabilidade e
sigilo, comprometendo-se a ndo divulgar nenhum assunto tratado nas
dependéncias da CONTRATANTE ou a servico desses, salvo se expressamente
autorizado, ANEXO Il - TERMO DE CONFIDENCIALIDADE DA INFORMACAO.

4.13.4. Serao consideradas como informacao sigilosa, toda e qualquer
informacao escrita ou oral, revelada a outra parte, contendo ou ndo a expressao
confidencial e/ou reservada. Abrange toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a:
técnicas, especificacdes, relatérios, compilagdes, cédigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, cdpias, modelos,
amostras de ideias, aspectos financeiros e econémicos, definicbes, informacdes
sobre as atividades da CONTRATANTE.

4,13.5. As partes deverao cuidar para que as informacdes sigilosas fiqguem
restritas ao conhecimento das pessoas que estejam diretamente envolvidas nas
atividades relacionadas a execucao do objeto.

4.13.6. As obrigacbes constantes do Termo de Confidencialidade da
Informacdo ndo serdo aplicadas as INFORMACOES que sejam comprovadamente



de dominio publico no momento da revelacdo, tenham sido comprovadas e
legitimamente recebidas de terceiros e estranhos, sejam reveladas em razao de
requisicao judicial ou outra determinacdo valda do Governo, somente até a
extensdo de tais ordens, desde que as partes cumpram qualquer medida de
protecdo pertinente e tenham sido notificadas sobre a existéncia de tal ordem,
previamente e por escrito, dando a esta, na medida do possivel, tempo habil para
pleitear medidas de protecdo que julgar cabiveis.

4.13.7. A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia
da informacdo sigilosa sem o consentimento expresso e prévio da
CONTRATANTE.

4.13.8. A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal
da direcao aos empregados que atuarao direta ou indiretamente na execucao do
CONTRATO sobre a existéncia deste Termo de Confidencialidade da Informacao,
bem como da natureza sigilosa das informacdes.

4.14. Classificacao da Natureza dos Servicos

4.14.1. A definicdo de servicos de execucao continuada informa que sao
agueles que se prolongam no tempo e sdo prestados de maneira permanente,
cuja interrupcao implicaria possiveis danos e prejuizos a Administracao.

4.14.2. Sendo assim, e conforme exposto neste documento, os servigos
objeto deste Termo de Referéncia se caracterizam como servicos de
natureza continuada, visto que sua interrupcao poderia causar danos a
instituicdo, sendo necessarios sua execucdo ao longo de tempo para garantir a
protecdo e integralidade dos dados forma preventiva, detectando ameacas antes
mesmo que elas sejam instaladas e iniciem suas acdes, bem como remediando
possiveis problemas apds a infeccao.

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante para
acompanhar e fiscalizar a execucao dos contratos;

5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servico
ou de Fornecimento de Bens, de acordo com os critérios estabelecidos no Termo
de Referéncia ou Projeto Basico;

5.1.3. Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, conforme inspecdes realizadas;

5.1.4. Aplicar a CONTRATADA as sangdes administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de
Precos, quando aplicavel;

5.1.5. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro
dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a CONTRATADA todas e quaisquer ocorréncias
relacionadas com o fornecimento da solucdo de TIC;

5.1.7. Definir produtividade ou capacidade minima de fornecimento da
solucdo de TIC por parte da CONTRATADA, com base em pesquisas de mercado,
quando aplicével;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais
da solucao de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relacdo contratual, incluindo a documentacao, o cédigo-fonte de
aplicacées, os modelos de dados e as bases de dados, pertencam a
Administracao;

5.1.9. Permitir acesso aos profissionais da empresa CONTRATADA as suas
dependéncias, sempre que necessario a execugao contratual;

5.1.10. Fornecer a CONTRATADA todo tipo de informagao interna essencial a
realizacdo dos servicos, atentando ao quesito de seguranca e sigilo de dados;
5.1.11. Prestar as informacdes e os esclarecimentos que venham a ser
solicitados pelos técnicos da empresa CONTRATADA;

5.1.12. Notificar a CONTRATADA, por escrito, em todas as ocorréncias
atipicas registradas durante a execucao do objeto contratado;

5.1.13. Fornecer ou estabelecer em conjunto com o licitante vencedor a
agenda de manutengdes programadas;

5.1.14. Assistir e homologar os servigos prestados, conforme definido em
Contrato;

5.1.15. Rejeitar, no todo ou em parte, a execugdo do objeto prestado em

desacordo com o escopo e especificacdes técnicas estabelecidas no Termo de
Referéncia;

5.1.16. Fiscalizar toda a execugao contratual, como forma de assegurar o
cumprimento de todas as condicdes estabelecidas no Termo de Referéncia;



5.2.

5.1.17. Liquidar o empenho e efetuar o pagamento a CONTRATADA de
acordo com a forma e prazo estabelecidos, exigindo a apresentacao das Notas
Fiscais/Faturas e, quando for o caso, de relatérios de execucdo dos
servicos/medicdes.

Deveres e responsabilidades da CONTRATADA

5.2.1. Indicar formalmente preposto, que pela natureza do contrato nao
necessitard permanecer no local da execucao do contrato, todavia, que devera
estar apto a representa-la junto a CONTRATANTE, bem como responder pela fiel
execucao do contrato, no que tange as obrigacbes da contratada;

5.2.2. Reparar quaisquer danos diretamente causados a CONTRATANTE ou
a terceiros por culpa ou dolo de seus representantes legais, prepostos ou
empregados, em decorréncia da relacdo contratual, ou irregularidade verificada,
inclusive resultante de imperfeicées técnicas ou de qualidade, respondendo civil e
criminalmente, nao excluindo ou reduzindo a responsabilidade da fiscalizagao ou
0 acompanhamento da execucao dos servicos pela contratante;

5.2.3. Propiciar todos os meios necessdrios a fiscalizacao do contrato pela
CONTRATANTE, cujo representante terd poderes para sustar o fornecimento,
total ou parcial, em qualquer tempo, sempre que considerar a medida
necessdria;

5.2.4. Quando especificada, manter, durante a execucao do contrato,
equipe técnica composta por profissionais devidamente habilitados, treinados e
qualificados para fornecimento da solucao de TIC;

5.2.5. Quando especificado, manter a produtividade ou a capacidade
minima de fornecimento da solugao de TIC durante a execucao do contrato;

5.2.6. Ceder os direitos de propriedade intelectual e direitos autorais da
solucdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentacdo, os modelos de
dados e as bases de dados a Administracao;

5.2.7. Cumeprir fielmente toda a execucao do objeto, conforme os prazos,
condicdes e especificacdes previamente estabelecidas neste Termo de
Referéncia, mantendo durante toda a execucdo do contrato as mesmas
condicdes da habilitacdo;

5.2.8. Comunicar a CONTRATANTE por escrito e em tempo habil, qualquer
anormalidade que esteja impedindo ou dificultando a execucdao do objeto,
prestando os esclarecimentos julgados necessérios;

5.2.9. Prover a CONTRATANTE das informacdes necessérias a execucao do
objeto;
5.2.10. Responsabilizar- se por todos os tributos, contribuicées fiscais e

para fiscais que incidam ou venham a incidir, direta ou indiretamente sobre os
servicos fornecidos, bem como por quaisquer outros custos inerentes a
execucao do objeto, apresentando os documentos fiscais em conformidade com
a legislacao vigente;

5.2.11. Assumir todas as eventuais despesas com transporte, hospedagem
e outros custos operacionais decorrentes da execucao do objeto, inexistindo
qualquer possibilidade de pedido de reembolso a CONTRATANTE;

5.2.12. Manter, durante todo o periodo de vigéncia do contrato, todas as
condic0es que ensejaram sua contratagao;

5.2.13. Cumprir as atividades inerentes ao objeto contratado, com
profissionais devidamente habilitados, treinados e qualificados, assumindo total e
exclusiva responsabilidade pelo integral atendimento de toda a legislacdo aplicavel
ao servico de que trata o presente instrumento;

5.2.14. Cumeprir e obedecer as normas internas de seguranca, de acesso e
permanéncia nas instalacdes da CONTRATANTE, quando necessdria a execucao
do objeto;

5.2.15. Assumir toda a responsabilidade pelos encargos fiscais, comerciais,
previdencidrios e trabalhistas resultantes da execugao do objeto;

5.2.16. Fornecer novas versdes e atualizacbes do aplicativo se houver, sem
custos adicionais a CONTRATANTE;

5.2.17. Fornecer a seus profissionais técnicos todos os recursos materiais
necessarios a plena execucao do objeto seja remota ou presencialmente;

5.2.18. Entregar a CONTRATANTE, as suas expensas, todas as

documentacdes técnicas (relatérios de servicos) gerados em funcao da
execugao do contrato;

5.2.19. Responder por eventuais danos patrimoniais de quaisquer naturezas,
causados por acao ou omissao de seus profissionais na execugcao dos servicos,
sendo garantida a ampla defesa;

5.2.20. Assumir a responsabilidade por todas as providéncias e obrigacbes
estabelecidas na legislacdo especifica de acidentes de trabalho, quando em
decorréncia da espécie forem vitimas seus empregados ou terceiros na



5.3.

execucao dos servigos ou em conex3o com eles, ainda que acontecido nas
dependéncias da CONTRATANTE;

5.2.21. Velar para que todos os privilégios de acesso ao sistema, dados ou
informacdes da CONTRATANTE sejam utilizados exclusivamente na execugdo dos
servicos e pelo periodo estritamente essencial a realizacao deles;

5.2.22. Refazer ou corrigir servicos contratados, no todo ou em parte, e as
suas expensas, sempre que identificado pela CONTRATANTE ter sido realizado
em desacordo com o estabelecido em Contrato ou no Termo de Referéncia;

5.2.23. Acatar as instrucdes e observacbes oriundas das avaliacdes da
CONTRATANTE quanto aos produtos entregues, refazendo, sem 6nus, qualquer
trabalho ndo aceito;

5.2.24. Responsabilizar-se pelo sigilo e confidencialidade, por si e seus
empregados, dos documentos e/ou informagbes que lhe chegarem ao
conhecimento por forga da execugao do contrato, e tenham sido definidas como
confidenciais, ndo podendo divulga-lo, sob qualquer pretexto, conforme as
diretrizes estabelecidas pela Politica de Seguranca da Informacdo e
Comunicacoes da Universidade;

5.2.25. Manter durante o periodo de vigéncia do contrato, em
compatibiidade com as obrigagcdées assumidas, todas as condicées de habilitagdo
quanto a situacao de regularidade da empresa exigidas no ato da contratacao;

5.2.26. Disponibilizar uma infraestrutura de atendimento via telefone, para
recebimento e registro dos chamados técnicos realizados pela CONTRATANTE,
disponibilizando sempre um nimero de protocolo para controle de atendimento;

5.2.27. Ao final de cada servico de assisténcia técnica e atualizacdo de
versdo, apresentar relatério de visita contendo a data e hora do chamado, do
inicio e do término do atendimento, bem como a identificacdo da ocorréncia e as
providéncias adotadas;

Deveres e responsabilidades do érgao gerenciador da ata de registro de

precos

5.3.1. Efetuar o registro do licitante fornecedor e firmar a correspondente
Ata de Registro de Precgos;

5.3.2. Conduzir os procedimentos relativos a eventuais renegociacdes de
condigoes, produtos ou precos registrados;

5.3.3. Definir mecanismos de comunicacdo com os 6érgaos participantes e
nao participantes, contendo:

5.3.4. 1. as formas de comunicacao entre os envolvidos, a exemplo de
oficio, telefone, e-mail, ou sistema informatizado, quando disponivel; e

5.3.5. 2. definicdo dos eventos a serem reportados ao érgdo gerenciador,
com a indicacdo de prazo e responsavel;

5.3.6. Definir mecanismos de controle de fornecimento da solugao de TIC,
observando, dentre outros:

5.3.7. 1. a definicdo da produtividade ou da capacidade minima de
fornecimento da solucao de TIC;

5.3.8. 2. as regras para gerenciamento da fila de fornecimento da solugao
de TIC aos 6rgaos participantes e nao participantes, contendo prazos e formas
de negociacao e redistribuicdo da demanda, quando esta ultrapassar a
produtividade definida ou a capacidade minima de fornecimento e for requerida
pela contratada; e

5.3.9. 3. as regras para a substituicdo da solucao registrada na Ata de
Registro de Precos, garantida a realizacdo de Prova de Conceito, em funcao de
fatores supervenientes que tornem necessdria e imperativa a substituicdo da
solucado tecnolégica;

MODELO DE EXECUCAO DO CONTRATO
Rotinas de Execucao

6.1.1. A contratante poderda solicitar uma reunido inicial, ou dispensa-la, e
caso a reunido seja solicitada devera obedecer ao seguinte rito:

6.1.1.1. A reunido inicial serd o encontro entre representantes das
partes que devera ser realizada apdés a assinatura do contrato, na qual
devem ser apresentados os representantes tanto da contratada quanto da
contratante, com o objetivo de alinhar o inicio da execucao do contrato;

6.1.1.2. A contratada deverd apresentar o Preposto, bem como os
demais colaboradores necessarios para a execucao do contrato e a
contratante deverd apresentar o Gestor e os fiscais do contrato, sendo
estes indispensdaveis nessa reunido;

6.1.1.3. A contratante responderd a todas as duvidas da contratada
relativas ao contrato;



6.2.

6.3.

6.4.

7.2.

6.1.1.4. A reunido acontecerd nas dependéncias da contratante,
conforme agendamento realizado com todos os participantes. Cabe
também a contratante facultar, conforme sua prépria conveniéncia, a
realizacdo de reunido em ambiente virtual;

6.1.2. Ao final da reunido deverd ser elaborada uma ata que devera ser
aprovada por todos os participantes da reuniao;

Quantidade minima de bens ou servicos para comparacao e controle
6.2.1. O quantitativo minimo de bens e servicos entregues serdo os
seguintes:
6.2.1.1. Instalagcao da console de gerenciamento centralizado;
6.2.1.2. Instalacao das licencas disponiveis na quantidade contratada no
servidor, em sua totalidade;
6.2.1.3. Realizacdo das atividades de transferéncia tecnolégica e de
conhecimento da solugao.
Mecanismos formais de comunicagao

6.3.1. Toda a comunicacao entre a CONTRATANTE e a CONTRATADA
deverd ser sempre formal, exceto em casos que justifiquem outro canal de
comunicagao;

6.3.2. A comunicacdo dar-se-a por meio de Oficios, E-mails, Reunibes
mediante elaboragado de Ata ou outros que possam ser registrados;
6.3.3. O canal de comunicacdo entre a CONTRATANTE e a CONTRATADA,

para assuntos relacionados a gestdo e fiscalizacdo contratual, ocorrera
preferencialmente por meio da figura do PREPOSTO e do Fiscal e Gestor do
Contrato. O preposto é o representante da CONTRATADA junto a
CONTRATANTE. O preposto poderd ser contatado mesmo fora do hordrio de
expediente, sem Onus extra para a CONTRATANTE.

Manutencdo de Sigilo e Normas de Seguranca

6.4.1. A Contratada devera manter sigilo absoluto sobre quaisquer dados e
informacdes contidos em quaisquer documentos e midias, incluindo os
equipamentos e seus meios de armazenamento, de que venha a ter
conhecimento durante a execucdo dos servicos, nao podendo, sob qualquer
pretexto, divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da
classificacao de sigilo conferida pelo CONTRATANTE a tais documentos.

6.4.2. O Termo de Confidencialidade, Sigilo e Compromisso, contendo
declaracdo de manutencao de sigilo e respeito as normas de seguranca vigentes
na entidade, a ser assinado pelo representante legal da CONTRATADA, e Termo
de Ciéncia, a ser assinado por todos o0os empregados da
CONTRATADA diretamente envolvidos na contratacao, encontra-se no ANEXO
II.

MODELO DE GESTAO DO CONTRATO
Critérios de Aceitagao

7.1.1. A entrega deve ser realizada em remessa (Unica), no seguinte
endereco: Campus Universitario Darcy Ribeiro (UnB - Asa Norte), Prédio da
Secretaria de Tecnologia da Informacdo, CEP 70297-400, Brasilia -DF ou, a
critério da contratada, poderd ocorrer a disponibilizacdo da solugdo por meio
digital (download, via portal web);

7.1.2. O recebimento da solucdo com o respectivo servico de suporte
técnico e manutencdo deverdao ser documentados por meio do Termo de
Recebimento Provisério (ANEXO 1) pelo Fiscal Técnico do Contrato, apds a
confirmagao de que todos os produtos/servicos contratados foram executados
de acordo com todos os critérios estabelecidos neste Termo de Referéncia.

7.1.3. Para autorizacdo do pagamento da Nota Fiscal referente a prestacdo
dos servicos objeto deste Termo de Referéncia, o Gestor do Contrato
deverd emitir Termo de Recebimento Definitivo (ANEXO Il) atestando a entrega
da solucdo ou execucao dos servicos de acordo com os critérios estabelecidos
neste Termo de Referéncia.

7.1.4. O recebimento provisério ou definitivo dos servicos ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da incorreta
execucao do contrato.

Procedimentos de Teste e Inspecao
7.2.1. Da fiscalizagao do Contrato:
7.2.1.1. Nos termos do art. 67 Lei n? 8.666, de 1993, serd designado



representante para acompanhar e fiscalizar a entrega dos itens, objeto
deste Termo de Referéncia, anotando em registro préprio todas as
ocorréncias relacionadas com a execucdo e determinando o que for
necessdrio a regularizacdo de falhas ou defeitos observados.

7.2.1.2. A fiscalizagcdo de que trata este item ndo exclui nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por qualquer
irregularidade, ainda que resultante de imperfeicées técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracao ou de seus agentes e prepostos, de conformidade com o art.
70 da Lein? 8.666, de 1993.

7.2.1.3. O representante da Administracao anotard em registro préprio
todas as ocorréncias relacionadas com a execucao do contrato, indicando
dia, més e ano, bem como o nome dos funciondrios eventualmente
envolvidos, determinando o que for necessario a regularizacdo das falhas
ou defeitos observados e encaminhando os apontamentos a autoridade
competente para as providéncias cabiveis.

7.2.1.4. Para efeitos desta contratacao, serdao considerados os atores
previstos na Instrugao Normativa n® 01 de 04 de abril de 2019 do ME/SGD:

1. Gestor do Contrato: servidor com atribuicbes gerenciais,
preferencialmente da Area Requisitante da solucdo, designado para
coordenar e comandar o processo de gestao e fiscalizacdo da
execucao contratual, indicado por autoridade competente;

2. Fiscal Técnico do Contrato: servidor representante da Area de TIC,
indicado pela autoridade competente dessa drea para fiscalizar
tecnicamente o contrato;

3. Fiscal Administrativo do Contrato: servidor representante da Area
Administrativa, indicado pela autoridade competente dessa drea para
fiscalizar o contrato quanto aos aspectos administrativos;

4. Fiscal Requisitante do Contrato: servidor representante da Area
Requisitante da solucao, indicado pela autoridade competente dessa
drea para fiscalizar o contrato do ponto de vista de negécio e
funcional da solucao de TIC;

5. Preposto: representante da contratada, responsavel por acompanhar
a execucao do contrato e atuar como interlocutor principal junto a
contratante, incumbido de receber, diligenciar, encaminhar e
responder as principais questdes técnicas, legais e administrativas
referentes ao andamento contratual;

7.3. Niveis Minimos de Servico Exigidos
7.3.1. Possuir suporte as arquiteturas de 32 e 64 bits;
7.3.2. Possuir suporte as plataformas Microsoft e Linux;
7.3.3. Possuir suporte ao modo Server Core;
7.3.4. Possuir suporte a sistemas virtualizados;
7.3.5. Deve ter um Unico agente;
7.3.6. Gerenciado por uma console Unica;
7.3.7. Deve ser capaz de selecionar, no minimo, dois modos de protecao;
7.3.8. Deve ter recurso para armazenamento de arquivos removidos ou
desinfetados para posterior andlise, verificagdo ou restauracao (quarentena);
7.3.9. O download das atualizagOes a partir do servidor centralizado deve
ser capaz de buscar em outras bases ou repositérios para se manter atualizado;
7.3.10. Deve emitir relatérios customizaveis pelos usudrios;
7.3.11. Deve usar baixo poder computacional do cliente ao fazer instalacdo
nas estacdes de trabalho ou servidores;
7.3.12. Os processos de protecdo em tempo real e varredura contra virus e
outras ameagas escaneamento de virus ndo devem impactar no desempenho
dos clientes;
7.3.13. As atualizagdes de software, bibliotecas e definicbes ndo devem
apresentar impacto para os clientes;
7.3.14. Nao deve emitir alertas desnecessério para os usuarios.
7.4. Sancoes Administrativas

7.4.1. Comete infracdo administrativa nos termos da Lei n? 10.520, de
2002, a Contratada que:

7.4.1.1. Nao assinar o termo de contrato ou aceitar/retirar o

instrumento equivalente quando convocado dentro do prazo de validade da
proposta;



7.4.1.2. falhar na execucdao do contrato, pela inexecucdo, total ou
parcial, de quaisquer das obrigacdes assumidas na contratacao;

7.4.1.3. ensejar o retardamento da execuc¢do do objeto;
7.4.1.4. fraudar na execucao do contrato;
7.4.1.5. comportar-se de modo inidéneo; ou
7.4.1.6. cometer fraude fiscal.
7.4.2. Pela inexecugdo total ou parcial do objeto deste contrato, a

Administracao pode aplicar a CONTRATADA as seguintes sancdes:

7.4.2.1. Adverténcia por escrito, quando do nao cumprimento de
quaisquer das obrigacdes contratuais consideradas faltas leves, assim
entendidas aquelas que ndo acarretam prejuizos significativos para o
servico contratado;

7.4.2.2. Multa:

a) moratéria de 0,033 % (zero, virgula zero trinta e trés por cento) por
dia de atraso injustificado sobre o valor da parcela inadimplida, até o
limite de 30 (trinta) dias;

b)compensatéria de 10% (dez por cento) sobre o valor total do
contrato, no caso de inexecucao total do objeto;

7.4.2.3. Suspensao de licitar e impedimento de contratar com o
6rgdo, entidade ou unidade administrativa pela qual a Administracdo Publica
opera e atua concretamente, pelo prazo de até dois anos;

7.4.2.4. Sancao de impedimento de licitar e contratar com
orgaos e entidades da Unidao, com o consequente descredenciamento
no SICAF pelo prazo de até cinco anos.

7.4.2.5. Declaracao de inidoneidade para licitar ou contratar com
a Administracdo Publica, enquanto perdurarem os motivos determinantes
da punicao ou até que seja promovida a reabiltacdo perante a prépria
autoridade que aplicou a penalidade, que serd concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

7.4.3. A Sancao de impedimento de licitar e contratar prevista no subitem
“iv" também é aplicavel em quaisquer das hipéteses previstas como infragdo
administrativa neste Termo de Referéncia.

7.4.4. As sangOes previstas nos subitens “7.4.2.1.”, “7.4.2.3.”, “7.4.2.4."
e “7.4.2.5.” poderdo ser aplicadas a CONTRATADA juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

7.4.5. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n?
8.666, de 1993, as empresas ou profissionais que:

7.4.5.1. tenham sofrido condenacao definitiva por praticar, por meio
dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.4.5.2. tenham praticado atos ilicitos visando a frustrar os objetivos da
licitacdo;

7.4.5.3. demonstrem nao possuir idoneidade para contratar com a
Administracdo em virtude de atos ilicitos praticados.

7.4.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a4 em
processo administrativo que assegurard o contraditério e a ampla defesa a
Contratada, observando-se o procedimento previsto na Lei n? 8.666, de 1993, e
subsidiariamente a Lei n? 9.784, de 1999.

7.4.7. As multas devidas e/ou prejuizos causados a Contratante serdo
deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida
Ativa da Uniao e cobrados judicialmente.

7.4.7.1. Caso a Contratante determine, a multa devera ser recolhida no
prazo méaximo de 15 (quinze) dias, a contar da data do recebimento da
comunicacao enviada pela autoridade competente.

7.4.8. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cédigo Civil.

7.4.9. A autoridade competente, na aplicacdo das sancdes, levard em
consideracdo a gravidade da conduta do infrator, o cardter educativo da pena,
bem como o dano causado a Administracdao, observado o principio da
proporcionalidade.

7.4.10. Se, durante o processo de aplicacdo de penalidade, se houver
indicios de prética de infracdo administrativa tipificada pela Lei n® 12.846, de 1°
de agosto de 2013, como ato lesivo a administracdo publica nacional ou
estrangeira, cdpias do processo administrativo necessdrias a apuracdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente,



7.5.

8.

8.1
de

com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracao de investigacao preliminar ou Processo Administrativo de
Responsabilizagao - PAR.

7.4.11. A apuracao e o julgamento das demais infracdes administrativas nao
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira
nos termos da Lei n? 12.846, de 12 de agosto de 2013, seguirdao seu rito normal
na unidade administrativa.

7.4.12. O processamento do PAR nao interfere no seguimento regular dos
processos administrativos especificos para apuracdo da ocorréncia de danos e
prejuizos a Administracdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacdo de agente publico.

7.4.13. As penalidades serdo obrigatoriamente registradas no SICAF.
Do Pagamento
7.5.1. O pagamento da solugdo com os respectivos servicos de suporte

técnico e manutencao e as atividades de transferéncia tecnoldégica e de
conhecimento serd feito em uma Unica vez;

7.5.2. O pagamento serd efetuado pela UnB a partir do décimo dia util,
contados da apresentagao da Nota Fiscal/Fatura, contendo o detalhamento do
produto entregue e/ou servicos executados e o aceite definitivo pela FUB.

7.5.3. O pagamento somente serd autorizado depois de efetuado o "atesto"
pelo Gestor do Contrato, condicionado este ato a verificacdo da conformidade da
Nota Fiscal/Fatura apresentada em relacao ao produto entregue e/ou servicos
efetivamente prestados, devidamente acompanhada das comprovacoes
mencionadas no Anexo Xl da IN n2 05 de 2017, publicada em 26 de maio de
2017.

7.5.4. Nos termos do artigo 67 da Instrucdo Normativa MPOG n° 05, de
2017, serd efetuada a retencdo do pagamento, proporcional a irregularidade
verificada, sem prejuizo das sancbes cabiveis, caso se constate que a
CONTRATADA:

7.5.4.1. Nao produziu os resultados acordados;

7.5.4.2. Deixou de executar as atividades contratadas, ou nado as
executou com a qualidade minima exigida; e

7.5.4.3. Deixou de utilizar os materiais e recursos humanos exigidos
para a execugdo do servico, ou utilizou-os com qualidade ou quantidade
inferior a demandada.

ESTIMATIVA DE PRECOS DA CONTRATAGAO

. A estimativa de pregos para aquisicao dos softwares objeto deste Termo
Referéncia foi elaborada de acordo com a Instrucdo Normativa SDG/ME n2 73, de

5 de agosto de 2020, e suas atualizagdes, observando-se, em especial, as
disposicdes do seu art. 52.

8.2. Para aquisicdo dos itens a serem licitados a estimativa de pregos foi
de R$ 256.000,00 (duzentos e cinquenta e seis mil reais), conforme
demonstra a tabela abaixo:
s . Cédigo . Métrica ou Valor Valor Total do
Item Descricao do Bem ou Servico CATSER Quantidade Unidade Unitario Item
Solugdo de seguranca (software
corporativo de antivirus
1 multiplataforma) para estagdes | 57,54 4.000 Licenca R$ 64,00 | R$ 256.000,00
de trabalho e servidores no
ambiente administrativo da
REDUNB.
| Valor Total da Contratac@o ...........coevueinens R$ 256.000,00 (duzentos e cinquenta e seis mil reais)

9. ADEQUACAO ORCAMENTARIA E CRONOGRAMA FisIcO-
FINANCEIRO

9.1. A licitacdo serd por Pregdo por Registro de Precos, com isto a fonte de
recursos informada no momento da contratacao.

Referéncia || Detalhamento

Fonte de recurso

momento da contratacao.

A licitacdo serd para pregao eletronico por sistema de registro de precos, sendo a fonte sera informada no

Natureza de

33.90.40.06 - Servicos de TIC / Locacao de Softwares

Despesa
P.1. A licitacdo serd para registro de precos, sera informado no momento da contratacdo.
| Acao H A licitacdo sera para registro de precos, sera informado no momento da contratacao.
| PTRES H A licitacdo sera para registro de precos, sera informado no momento da contratacao.

Cronograma fisico-

financeiro precos, que sera de 12 (doze) meses a partir de sua assinatura.

A licitacdo sera para registro de precos, as aquisicoes ocorrerdao ao longo da vigéncia da Ata de registro de




Impacto ‘ O impacto financeiro serd distribuido ao longo dos 12 (doze) meses de vigéncia da Ata, afetando o

econbmico- orgamento destinado a cada unidade de FUB que possui orcamento com detalhamento especifico para
financeiro atender suas despesas.

10. DA VIGENCIA DO CONTRATO

10.1. Para o fiel cumprimento das obrigacdes, sera lavrado Contrato a ser

celebrado entre CONTRATANTE e CONTRATADA, com vigéncia de 36 (trinta e
seis) meses, nos termos de inciso IV do art. 57 da Lei n? 8.666/1993, a contar de sua
assinatura, podendo ser prorrogado até limite o maximo de60 (sessenta)meses
mediante aditamentos ao instrumento original, havendo interesse e manifestacdo
expressa das partes, assim como condicdes mais vantajosas para a Administracao,
em obediéncia aos ditames do inciso Il do art. 57, da Lein.2 8.666/1993.

10.2. A execucado do contrato serd iniciada a partir da assinatura do contrato
pelas partes.

11. DO REAJUSTE DE PRECOS

11.1. Em caso de reajuste de precos, deverdo ser atendidos os critérios
definidos pelo artigo 19, inciso XXIl da Instrucao Normativa n? 3 da SLTI/MPOG, de
15 de outubro de 2009.

11.2. O critério de reajuste de precos, observado o disposto no art. 40, inciso
Xl da Lein® 8.666, de 1993, admitindo-se a adocao de indices especificos ou setoriais
para as contratacfes de servico continuado sem a dedicacao exclusiva da mao de
obra.

11.3. O preco inicialmente contratado deverd ser reajustado anualmente, a
contar da data da proposta comercial, de acordo com a variagao do ICTI - Indice de
Custo da Tecnologia da Informacao, calculado pelo IPEA.

11.4. Deverd ser aplicado o indice do més anterior ao do pagamento da fatura
sobre o indice base.

12. DOS CRITERIOS DE SELECAO DO FORNECEDOR
12.1. Regime, tipo e Modalidade da Licitacao
12.1.1. Verifica-se que o objeto pretendido ¢é ofertado por

muitos fornecedores no mercado de TIC, e apresentam caracteristicas
padronizadas e usuais. Assim, pode-se concluir que o objeto é comum e,
portanto, apresenta-se como melhor opgao a utilizacdo da modalidade “Pregao”
sendo, preferencialmente, em sua forma eletronica e do tipo “Menor Preco”;

12.1.2. Com isto, o regime da execucao dos contratos serd POR MENOR
PRECO DO ITEM, e o tipo e critério de julgamento da licitagdo é o MENOR PRECO
para a selecdo da proposta mais vantajosa, utilizado para compras e servicos de
modo geral e para contratacao de bens e servicos de informatica.

12.1.3. De acordo com o que dispée o § 12 do Art. 12 do Decreto n®
10.024/2019, esta licitagcdo deve ser realizada na modalidade de Pregdo na sua
forma eletrénica, com julgamento pelo critério de menor preco por item.

12.1.4. A fundamentacao pauta-se na premissa que a contratacao de
servicos baseia-se em padrdes de desempenho e qualidade claramente definidos
no Termo de Referéncia, havendo diversos fornecedores capazes de presta-los.
Caracterizando-se como “servico comum” conforme Art. 92, §22 do Decreto
7.174/2010.

12.1.5. As regras de desempate entre propostas sao as discriminadas no
edital.

12.2. Justificativa para a Aplicacdo do Direito de Preferéncia e
Margens de Preferéncia

12.2.1. Comprovagao de aptidao para o fornecimento de bens em
caracteristicas, quantidades e prazos compativeis com o objeto desta licitacao,
ou com o item pertinente, por meio da apresentacao de atestados fornecidos
por pessoas juridicas de direito publico ou privado.

12.2.2. No caso de apresentacdo de atestado de empresas privadas, nao
serao considerados aqueles apresentados por empresas participantes do
mesmo grupo empresarial da licitante vencedora. Serdo consideradas como de
mesmo grupo, empresas controladas pela licitante vencedora, ou que tenham
pelo menos uma pessoa fisica ou juridica que seja sdcia da empresa emitente e
da licitante vencedora.

12.3. Critérios de Qualificacao Técnica para a Habilitacao

12.3.1. As empresas, cadastradas ou nao no SICAF, deverao comprovar,
ainda, a qualificacdo técnica, por meio de:

12.3.1.1. Comprovacao de aptiddo para o fornecimento dos softwares
objeto deste termo de referéncia em caracteristicas, quantidades e prazos
compativeis com o objeto, por meio da apresentacdo de no minimo um



atestado de capacidade técnica fornecidos por pessoas juridicas de direito
publico ou privado para cada item.

12.3.1.2. O atestado deverd comprovar a entrega minima de 30% (trinta
por cento) da quantidade solicitada neste termo de referéncia para o
item que compde o objeto.

12.3.1.3. Os atestados referir-se-d0 a contratos jad concluidos ou ja
decorrido no minimo um ano do inicio de sua execucdo, exceto se houver
sido firmado para ser executado em prazo inferior, apenas aceito mediante
a apresentacao do contrato.

12.3.1.4. Os atestados deverado referir-se as licencas de software, objeto
deste Termo de Referéncia, no ambito de sua atividade econémica principal
ou secundaria especificadas no contrato social vigente;

12.3.1.5. O licitante disponibilizard todas as informacdes necessérias a
comprovacao da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, cépia do contrato que deu suporte a
contratacao, endereco atual da contratante e local em que foram prestados
0S Servigos.

12.3.1.6. Os documentos exigidos para habiltacdao relacionados nos
subitens acima, deverao ser apresentados em meio digital pelos licitantes,
por meio de funcionalidade presente no sistema (upload), no prazo minimo
de até 02 (duas) horas apds solicitacdo do Pregoeiro no sistema eletronico.

12.3.1.7. Somente mediante autorizacao do Pregoeiro e em caso de
indisponibilidade do sistema, sera aceito o envio da documentagao por meio
do e-mail sti.licitacao@unb.br.

12.3.1.8. Nao serdo aceitos documentos com indicacdao de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

13. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA
APROVACAO
13.1. A Equipe de Planejamento da Contratacao foi instituida e alterada pelos

Ato da Secretaria de Tecnologia da Informacao n?2 018/2021; n® 019/2021; n°
049/2021 e n® 057/2021.

13.2. Conforme o §62 do art. 12 da IN SGD/ME n? 01, de 2019, o Termo de
Referéncia ou Projeto Bdsico serd assinado pela Equipe de Planejamento da
Contratacdo e pela autoridade méxima da Area de TIC e aprovado pela autoridade
competente.

REQUIS ITANTE INTEGRANTE INTEGRANTE
TECNICO ADMINISTRATIVO
Marcos Vcl?algltliz Linhares David de Souza Cid Wellington Ferreira
Analista de TI Analista de TI Chefe da DACTIC
SIAPE 1676387 SIAPE 2085504 SIAPE 1141455
Aprovo,

. AUTORIDADE COMPETENTE
SECRETARIO DE TECNOLOGIA DA INFORMACAO DA UNB

Jacir Luiz Bordim
SIAPE 14894991

ANEXOS DO TERMO DE REFERENCIA

ANEXO | - TERMO DE RECEBIMENTO PROVISORIO

IDENTIFICACAO DA ORDEM DE SERVICO

| Contrato n® |

Processo n@ |

Objeto do
Contrato

Contratada |

Contratante |
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| ESPECIFICACAO DOS PRODUTOS/SERVICOS

Descricao de Ly . Valor Unit . Valor Total
Item Produtos/Servicos Métrica (R$) Quantidade (R$)
TOTAL R$ 0,00
| DOCUMENTOS ENTREGUES
[ tem | Descricdo de Produtos/Servicos
1
2
3 |
4
TOTAL || --

| RELATO DE RECEBIMENTO PROVISORIO DOS SERVICOS |

Por este instrumento, atestamos para fins de cumprimento do disposto no artigo
33, inciso I, da Instrugdo Normativa n® 1/2019 SGD/ME, que 0s servicos (ou bens),
relacionados na O.S. acima identificada, foram recebidos nesta data e serdo objeto
de avaliacdo quanto aos aspectos de qualidade, de acordo com os Critérios de
Aceitagdo previamente definidos pelo CONTRATANTE.

DE ACORDO
FISCAL TECNICO DO CONTRATO PREPOSTO DO CONTRATO
NOME: NOME:
SIAPE: SIAPE:
Brasilia, de de 2021.

ANEXO Il - TERMO DE RECEBIMENTO DEFINITIVO - TRD

IDENTIFICACAO DA ORDEM DE SERVICO
Contrato n2 |
Processo n® |
Objeto do
Contrato
Contratada |
Contratante |
ESPECIFICACAO DOS PRODUTOS/SERVICOS
Descricao de P Valor Unit . Valor Total
Item Produtos/Servicos Métrica (R$) Quantidade (R$)
TOTAL R$ 0,00
DOCUMENTOS ENTREGUES
Item || Descricdo de Produtos/Servicos
11 |
2
3
E |
| TOTAL |[--

RELATO DE RECEBIMENTO DEFINITIVO DOS SERVICOS

Por este instrumento, atestamos para fins de cumprimento do disposto no art. 33, inciso
VIII, da Instrucdo Normativa n? 1/2019 SGD/ME, que os servicos e/ou bens integrantes
da Ordem de Servico acima identificada, ou conforme definido no Modelo de Execucao do
contrato supracitado, atendem as exigéncias especificadas no Termo de Referéncia do
Contrato acima referenciado. .

I FATURAMENTO APURADO




Os servicos foram avalados por meio da verificacdo das atividades registradas no
Relatério de Atividades fornecido pela Contratada.
Nao foram registrados incidentes que afete a prestacao e aceite desses servicos.

| DE ACORDO
FISCAL TECNICO DO CONTRATO PREPOSTO DO CONTRATO
NOME: NOME:
SIAPE: SIAPE:
Brasilia, de de 2021.

ANEXO Il - TERMO DE CONFIDENCIALIDADE, SIGILO E
COMPROMISSO

Pelo presente instrumento eu,
, CPF no . RG n
, expedida em , 6rgao expedidor
, prestador de servico, ocupante do cargo
na empresa

, que celebrou o Contrato n¢

XXX/XXXX com a Universidade de Brasilia,

DECLARO, para fins de cumprimento de obrigacdes contratuais e sob pena das
sangles administrativas, civis e penais, que tenho pleno conhecimento de minha
responsabilidade no que concerne ao sigilo que deve ser mantido sobre os assuntos
tratados, as atividades desenvolvidas e as acdes realizadas no ambito da
Universidade de Brasilia, bem como sobre todas as informacdes que, por forca de
minha funcdo ou eventualmente, venham a ser do meu conhecimento,
comprometendo-me a guardar o sigilo necessario a que sou obrigado nos termos da
legislagao vigente.

DECLARO, ainda, nos termos da Politica de Seguranca da Informacdo e
Comunicacdes da Universidade de Brasilia, estar ciente e CONCORDO com as
condicdes abaixo especificadas, responsabilizando-me por:

1. tratar o(s) ativo(s) de informacdo como patrim6nio da Universidade de
Brasilia.

2. utilizar as informacdes em qualquer suporte sob minha custédia e
interesse do servico da Universidade de Brasilia.

3. nao utilizar ou divulgar em parte ou na totaldade, as informacdes de
propriedade ou custodiadas, sob qualquer forma de armazenamento, pela
da Universidade de Brasiia sem autorizacdo prévia do gestor ou
responsavel pela informacao.

4. contribuir para assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informacdes.

5. utilizar credenciais ou contas de acesso e os ativos de informacao em
conformidade com a legislacdo vigente e normas especificas da
Universidade de Brasilia.

6. responder perante a Universidade de Brasilia, pelo uso indevido das minhas
credenciais ou contas de acesso e dos ativos de informagao.

Brasilia-DF, de de 20 .

Nome do funcionario
CARGO / MATRICULA
CPF

Documento assinado eletronicamente por Marcos Vinicius Linhares Castro,
Analista de Tecnologia da Informacdo da Secretaria de Tecnologia da
Informacao, em 03/12/2021, as 18:52, conforme horério oficial de Brasilia,
com fundamento na Instrucdo da Reitoria 0003/2016 da Universidade de
Brasilia.
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NAriimantn accinadn alatranicramanta nar Wallinatan Farraira Chafa da
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Divisao de Aquisicoes e Contratacoes de TIC da Secretaria de
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il
;;‘ES!“ L‘j Tecnologia da Informacéo, em 03/12/2021, as 19:04, conforme horario
eletrénica oficial de Brasilia, com fundamento na Instrucdo da Reitoria 0003/2016 da

-

Universidade de Brasilia.
Documento assinado eletronicamente por David de Souza Cid, Analista de

_~,E|| LA:l’ Tecnologia da Informacéao da Secretaria de Tecnologia da Informacao,

assinatura

em 06/12/2021, as 08:49, conforme horario oficial de Brasilia, com

e J fundamento na Instrucéo da Reitoria 0003/2016 da Universidade de Brasilia.

-

assinatura Llj
eletrbnica

Documento assinado eletronicamente por Francisco Jackson Alves de
Freitas, Diretor(a) Substituto(a) da Secretaria de Tecnologia da
Informacgéao, em 06/12/2021, as 09:39, conforme horério oficial de Brasilia,
com fundamento na Instrugéo da Reitoria 0003/2016 da Universidade de
Brasilia.

A autenticidade deste documento pode ser conferida no site

% http://sei.unb.br/sei/controlador_externo.php?
 acao=documento_conferir&id_orgao_acesso_externo=0, informando o c4digo
- verificador 7427985 e o cédigo CRC 6EFF2B03.
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