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CONFIGURANDO O MFA NO MICROSOFT 365

. ff' @ | O Entrar| Microsoft 365 x | + v - X
Site para acesso ao Office 363./0i$ . 0 5 -
https //WWW Ofﬂce .Com @ Introducdo 3 SEI- Processo 31 SEI - Processo @) VAULT.CSE P Consulta piblica - Pro... @ Painel.CSE @3 Log In - PowerDNS-A...
B Microsoft |  Office Produtos Recursos ~  Modelos  Suporte  Minha conta Toda a Microsoft v Entrar (2,

Apresentando Microsoft 365 Copilot—seu copiloto para o trabalho. Saiba mais >

S

Office é agora Microsoft 365

O novo Microsoft 365 permite que vocé crie, compartilhe e
colabore em um s6 lugar com seus aplicativos favoritos

) comprar o Microsoft 365

Inscreva-se para obter a verso gratuita do Microsoft 365 >

POR 12:45
2 e =) 32003 D

{1 FTYd

¥ Chuva fraca

Nota importante:

Este manual serve de base ao usuario de correio eletrénico da UnB para configurar a autenticacao de dois fatores (MFA) na estacdo de trabalho para acessar a conta institucional no Office 365 da Microsoft.
O site da Microsoft é dinamico e as telas apresentadas neste manual sdo atualizadas constantemente, portanto, qualquer duvida quanto a configuracdo apresentada, favor consultar o site de Suporte da

Microsoft em:
https://support.microsoft.com/pt-br/account-billing/entre-em-sua-conta-corporativa-ou-escolar-usando-seu-m%C3%A9todo-de-verifica%C3%A7%C3%A30-em-duas-etapas-c7293464-ef5e-4705-a24b-c4a3ec0d6cf9
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=. Microsoft Insira seu e-mail UnB == UnB | STl

Entrar & Joao.teste@unb.br

joao.teste@unb.br Insira a senha

Mao tem uma conta?

«— Digite a senha do e-mail UnB
LA LRl Ll L] ]

MEo consegue acessar sua contas

Atencdo! A STl ndo envia e-mail solicitando senhas
ou dados pessoais
Q Opcdes de entrada
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B UnB | STI

joao.teste@unb.br

Mais informacoes necessarias

Sua organizacao precisa de mais informacoes para
manter sua conta segura

Usar uma conta diferente

Saiba mais

- I

Atencao! A 5Tl nao envia e-mail solicitando senhas

- i I
Lembre-se sempre deste aviso! ou dados pessoais
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Mantenha sua conta segura

A organizagio exige que vocé configure os métodos a sequir de provar quem vocé é. Ao chegar nessatela no computador, instale no
seu smartphone o APP Microsoft Authenticator
conforme apresentado na proxima pagina...

Microsoft Authenticator Ap0s ainstalacio, clique no boto:

Comece obtendo o aplicativo

Em seu telefone, instale o aplicative Microsoft Authenticator, Baixar agora

Depois de instalar o aplicativo Microsoft Authenticator em seu dispositivo, selecione
"Avangar”,

Desejo usar um aplicativo autenticador diferente

Desejo configurar um método diferente
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No seu smartphone, baixe o aplicativo Microsoft Authenticator

15:31 oz
< Buscar
Microsoft
Authenticator
Produtividade
> P h
4,9 +4 N'g
%k ke k Anos Produtividade N
Novidades Histdrico de versées
Versao 6.8.1 Ha 3 dias

Estamos sempre trabalhando em novos
recursos, corregoes e aprimoramentos de
desempenho. Certifiqgue-se de que mar  mais

Prévia
More security, for Signin)
all your accounts your ph
o " Y

Buscar

na Loja Oficial (App Store ou Play Store)

16:13 al T

Marque esta
7Y, opcao para a
@ sua conta da
\[i. UnB

A Microsoft respeita sua
privacidade

Coletamos os dados de diagndstico
necessarios para manter o aplicativo
seguro e atualizado. Isso ndo inclui
nenhum dado pessoal.

- T

Politica de Privacidade da Microsoft

ﬁ

Adicionar conta

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?

[ | |

Conta pessoal >
] P
=. Conta corporativa ou de estudante >
Outro (Google, Facebook, etc.) >

(@ Quando vocé estiver conectado com sua conta
pessoal, todas as senhas armazenadas,
enderegos e outras informagdes de

Elaborado por Coordenadoria de Servi¢os Especializados — CSE/DOS/STI - Campus Darcy Ribeiro, Ed. STI - Caixa Postal: 04505 CEP: 70910-900 — DF

Central de Servigos: (61) 3107.0102 opgéo 1 - http://www.sti.unb.br — suporte@unb.br



== Universidade de Brasilia

Secretaria de Tecnologia da Informagéo

Mantenha sua conta segura

A organizagdo exige que vocé configure os métodos a sequir de provar gquem vocé &,

Microsoft Authenticator

Configure sua conta

Se for solicitado, permita as notificagdes. Em seguida, adicione uma conta e selecione

"Empresa ou escola”,

No seu computador, apds clicar nessa tela no botao:

iniciara de fato a autentjeacao MFA conforme mostrado
a seguir...

|

Desejo configurar um método diferente\

Se vocé quiser outro método, clique
aqui e va para o slide n° 12

NOTA IMPORTANTE:

A Microsoft indica que o usuario use
como método autenticador o seu
aplicativo Microsoft Authenticator,
pois outros métodos disponiveis
podem ser descontinuados pela
empresa sem aviso prévio.
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== Universidade de Brasilia

Secretaria de Tecnologia da Informagéo No APP Microsoft Authenticator do seu celular:

1. Clique em: Digitalizar codigo QR e depois em OK para
ter acesso a camera do celular;

2. Faca a leitura do c6digo QR mostrado no computador...
No seu computador... . ~ ..
3. Clique no botédo Proximo no computador

Mantenha sua conta segura Adicionar conta Adicionar conta

A organizagdo exige gue vocé configure os métodos a seguir de provar guem vocé &,

QUE TIPO DE CONTA VOCE ESTA ADICIONANDO? QUE TIPO DE CONTA VOCE ESTA ADICIONANDO?
| [m] [ [ |
. . Conta pessoal > Conta pessoal >
Microsoft Authenticator ll [

- . . . . . 3 Qutro (Google, Facebook, etc.

Use o aplicativo Microsoft Authenticator para ler o cédigo QR. Isso conecta o aplicative Microsoft P —— 5 utro (Google, Facebook, etc) ¢

Authenticator 3 sua conta. Adicionar uma conta

Depais de examinar o cadigo QR, selecione "Avangar”. corporativa ou de "Authenticator” Deseja Ter
estudante Acesso a Camera

Pode ser necessario verificar um
codigo QR para adicionar uma
Entrar nova conta

1 Digitalizar cédigo QR
v . —r

Cancelar
‘ Nio consegue digitalizar a imagem? n
[ roimo |
Desejo configurar um método diferente
@® Quando vocé estiver conectado com sua conta (D Quando vocé estiver conectado com sua conta
pessoal, todas as senhas armazenadas, pessoal, todas as senhas armazenadas,
enderegos e outras informagées de enderecos e outras informagées de
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Mantenha sua conta segura

A organizagao exige que vocé configure os métodos a seguir de provar quem voce &,

Digite no APP Authenticator Vocé esta
0 mesmo numero mostrado

tentando entrar?

1inh e

Microsoft Authenticator no computador e clique em Joao teste@unb.br
SIM para validar o acesso ao Insira o nimero mostrado

Office 365 para entrar.

Vamos experimentar 40

v/

N&o, ndo sou eu

Aprove a notificagdo que estamos enviando para o seu aplicativo inserindo o ndmero Sim

- mostrado abaixo. Authenticator bloqueado

1 2 3

o .

4 5 6

GHI JKL MNO

7 8 9
Desejo configurar um método diferente = - e
0 &J
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Mantenha sua conta segura

A organizagdo exige que vocé configure os métodos a sequir de provar guem vocé &,

Microsoft Authenticator

Motificagdo aprovada

Vv

| R

Desejo configurar um método diferente
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Mantenha sua conta segura

A organizagdo exige que vocé configure os meétodos a seguir de provar guem voce &,

Exito!

Otimo! Vocé configurou com éxito as informagdes de seguranga. Selecione "Concluido” para continuar a

entrada.

Método de entrada padrio:

=
(3 Microsoft Authenticator

-
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== Universidade de Brasilia

Microsoft 365

Pgina Inicial
Instalar e muito mais ~

O]

Bem-vindo ao Microsoft 365

O
€

Meu Conte...
. Introducéo

8 Aplicativo Explorar

Aplicativos I

Qutiook

i
¢
E

Acesso rapido

i
Tezms m (©) Aberto recentemente 83 Compartilhado §7 Favoritos  +
‘Word

o

&
=

PowerPaint
-

1

OneNote

v
O
Forms

Nenhum conteudo recente
Crie um novo documento ou carregue um para COmegar.

Veja todo 0 meu contelido —»
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NPP% Universidade de Brasilia
S

Secretaria de Tecnologia da Informacéao

Cligue neste sinal V e
marque a opc¢ao Telefone

Escolher um metodo
diferente

Qual método gostaria de usar?

Telefone

Cancelar | Confirmar
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Mantenha sua conta segura

Meétodo 1 de 2: Telefone

@ :

Telefone Senha do aplicativo

Telefone Insira o cédigo do Pais e

Wocé pode provar quem vocé € atendendo uma chamada em seu telefone ou recebendo um cod] ao |ad0 O numero dO

telefone. .
_celular que vai receber o

Qual nimero de telefone gostaria de usar? / Cc’)dlgo SMS 3 ser Valldado
| Brazil (+55) / - 61999123456

ATENCAO:
Se preferir marcar a op¢ao: (®) Receber um codigo
Telefonar para mim, »O Telefonar para mim
Vé pa rao S||de 23 Pod?m ser aplic_adaz taxgz d_e dados e de mgnzagem. Ao escolher Avangar, vocé concorda com os Termos de
servigo e a Politica de privacidade e de cookies,

Desejo configurar um método diferente
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Mantenha sua conta segura

Método 1 de 2: Telefone

o :

Telefone Senha do aplicativo

Telefone

Insira o codigo SMS
recebido no celular
e clique em Proximo

Acabamos de enviar um codigo de 6 digitos para +55 61999123456 Insira o codigo abaixo.

‘159023

Reenwviar codigo

Desejo configurar um método diferente
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Secretaria de Tecnologia da Informagéo

Mantenha sua conta segura
Método 1 de 2: Telefone

o :

Telefone Senha do aplicativo

Telefone

° Verificagdo concluida. Seu telefone foi registrado.
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Insira um nome que

em sua memaoria

Mantenha sua conta segura

Método 2 de 2: Senha do aplicativo

Telefone Senha do aplicativo

Senha do aplicativo

Comece criando um nome para a senha do seu aplicativo. Isso ajuda a diferencia-la de outras.

Que nome gostaria de usar? O comprimento minimo é 8
caracteres.

seja facil de ser gravado -qualquercnisa

Elaborado por Coordenadoria de Servi¢os Especializados — CSE/DOS/STI - Campus Darcy Ribeiro, Ed. STI - Caixa Postal: 04505 CEP: 70910-900 — DF
Central de Servigos: (61) 3107.0102 opgéo 1 - http://www.sti.unb.br — suporte@unb.br

16



== Universidade de Brasilia

Secretaria de Tecnologia da Informagéo

Clique neste desenho e cole
esta senha em umM
do tipo .txt e guarde este
arquivo em uma pasta
particular para uma futura
leitura/aplica¢do desta

senha quando solicitado

Mantenha sua conta segura

Método 2 de 2: 5enha do aplicativo

Telefone Senha do aplicativo

Senha do aplicativo

A senha do aplicativo fol criada com éxito. Copie a senha para a area de transferéncia e cole-a no seu
aplicativo, Em seguida, volte aqui e escolha 'Concluido’

Nome:

qualquercoisa

Senha:

hjjrenjgbjdrmnfn

Mote: Keep this password in a safe place. It will not be shown again.

Concluido ’
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Mantenha sua conta segura

Método 2 de 2: Concluido

Telefone Senha do aplicativo

Exito!

Otimo! Vocé configurou com éxito as informagdes de seguranga. Selecione "Concluido” para continuar a
entrada.

Método de entrada padrio:
% Telefone
+55 61999123456

Senha do aplicativo
gualguercoisa

L 2]
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B UnB | STI

joao.teste@unb.br

Verifique sua identidade

Clique nesta opgao e [ ] Texto +XX X0000000 56

para receber o SMS

% Ligar para +XX X0000KX 56

Mais informacgdes

Seus métodos de verificagdo sdo atuais? Verificar em
https://aka.ms/mfasetup

Cancelar

Atencao! A STl nao envia e-mail solicitando senhas
ou dados pessoais
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B UnB | STI

joao.teste@unb.br

Inserir codigo

[1 Enviamos uma mensagem de texto para seu
telefone +X0 2000000 56 Insira o codigo
para entrar,

Insira o cddigo SMS recebido
—034[]15
no seu celular aqui NOTA:

M&o perguntar novamente por 90 dias— Deixando marcada esta opcdo,
somente apds 90 dias lhe sera

solicitado outro codigo SMS para
autenticacao.

Estd tendo problemas? Entre de outra maneira

Mais informacgdes

Atencao! A STl nao envia e-mail solicitando senhas
ou dados pessoais
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Secretaria de Tecnologia da Informagéo

B UnB | STI

joao.teste@unb.br

Proteja sua conta

Para uma maneira mais rapida e segura de entrar,
sua organizacdo exige que voce use o Microsoft
Authenticator.

lgnorar por enquanto (3 vezes restantes)

Atencao! A STl nao envia e-mail solicitando senhas
ou dados pessoais
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== Universidade de Brasilia

Microsoft 365

Pgina Inicial
Instalar e muito mais ~

O]

Bem-vindo ao Microsoft 365

O
€

Meu Conte...
. Introducéo

8 Aplicativo Explorar

Aplicativos I

Qutiook

i
¢
E

Acesso rapido

i
Tezms m (©) Aberto recentemente 83 Compartilhado §7 Favoritos  +
‘Word

o

&
=

PowerPaint
-

1

OneNote

v
O
Forms

Nenhum conteudo recente
Crie um novo documento ou carregue um para COmegar.

Veja todo 0 meu contelido —»

Elaborado por Coordenadoria de Servi¢os Especializados — CSE/DOS/STI - Campus Darcy Ribeiro, Ed. STI - Caixa Postal: 04505 CEP: 70910-900 — DF 22

Central de Servigos: (61) 3107.0102 opgéo 1 - http://www.sti.unb.br — suporte@unb.br



== Universidade de Brasilia

Secretaria de Tecnologia da Informagéo

Mantenha sua conta segura

Telefone

Vocé pode provar guem wvoce € atendendo uma chamada em seu telefone ou recebendo um codigo em seu
telefone,

Cual nimero de telefone gostaria de usar?

| Brazil (+33) e 6131070000

Marque esta op¢ao
se quiser receber
uma ligacao da
Microsoft.
Aceita numero fixo
ou de celular

O Receber um cédigo

‘@ Telefonar para mim

Podem ser aplicadas taxas de dados e de mensagem. Ao escolher Avangar, vocé concorda com os Termos de

servigo e a Politica de privacidade e de cookies.

Desejo configurar um método diferente
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Atenda a ligacao e
execute o comando
solicitado no
teclado do seu
telefone

Mantenha sua conta segura

Telefone

We're calling +55 6131070000 now.

Desejo configurar um método diferente
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Mantenha sua conta segura

Telefone

° Chamada respondida. Seu telefone foi registrado com éxito.

Mantenha sua conta segura

Y -
Exito!
Otimo! Vocé configurou com éxito as informagéies de seguranga. Selecione "Concluide” para continuar a

entrada.

Método de entrada padrio:

Telefone
+35 6131070064
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== Universidade de Brasilia

Microsoft 365

Pgina Inicial
Instalar e muito mais ~

O]

Bem-vindo ao Microsoft 365

O
€

Meu Conte...
. Introducéo

8 Aplicativo Explorar

Aplicativos I

Qutiook

i
¢
E

Acesso rapido

i
Tezms m (©) Aberto recentemente 83 Compartilhado §7 Favoritos  +
‘Word

o

&
=

PowerPaint
-

1

OneNote

v
O
Forms

Nenhum conteudo recente
Crie um novo documento ou carregue um para COmegar.

Veja todo 0 meu contelido —»
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== Universidade de Brasilia

Secretaria de Tecnologia da Informagéo

Nota importante:

Este manual serve de base ao usuario de correio eletrénico da UnB para configurar a autenticacdo de dois fatores (MFA) na estacdo de trabalho para acessar a conta institucional no Office 365 da Microsoft.
O site da Microsoft é dindmico e as telas apresentadas neste manual sdo atualizadas constantemente, portanto, qualquer duvida quanto a configuracao apresentada, favor consultar o site de Suporte da
Microsoft em:
https://support.microsoft.com/pt-br/account-billing/entre-em-sua-conta-corporativa-ou-escolar-usando-seu-m%C3%A9todo-de-verifica%C3%A7%C3%A30-em-duas-etapas-c7293464-ef5e-4705-a24b-c4a3ec0d6cf9
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