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DEFINICAO E TERMOS UTILIZADOS NESTE DOCUMENTO

a)

b)

d)

f)
9)
h)

)

Equipe de monitoracdo: responsaveis pelo monitoramento e gestdo dos incidentes
relacionados aos servigos criticos de Techologia da Informacéo (TI) do Nicleo de Operacéo
de Redes (NOC - Network Operation Center - da UnB);

Ativos de TI: sdo todos os componentes que compdem a infraestrutura de Tecnologia da
Informacgao utilizados pela UnB, hardwares, softwares, redes e outras tecnologias que
agregam valor ao cumprimento de sua missao.

Contingéncia: situacdo de risco com potencial de ocorrer, inerente as atividades, servicos e
equipamentos, e que ocorrendo se transformard em uma situacdo de emergéncia;

Equipe de Prevencdo, Tratamento e Reposta a Incidente Cibernético (ETIR): equipe
responsavel por agir proativamente, receber, analisar e responder as notificagbes e
atividades relacionadas aos incidentes cibernéticos ocorridos descrevendo sua natureza, as
causas, a data de ocorréncia, a sua frequéncia e os custos resultantes;

Garantia: Periodo em que o produto ou servico contara com o suporte do fornecedor para
garantir a sua disponibilidade e/ou correto funcionamento.

Grupo responsavel: setores da STI responsaveis por um ou mais Sservigos criticos;
Incidente: qualquer evento que traga indisponibilidade ou falha nos ativos de TIC;

Nobreak: dispositivo alimentado a bateria, capaz de fornecer energia elétrica ao sistema por
um certo tempo em caso de interrupcao de energia elétrica;

Sala cofre: ambiente estanque que visa garantir a maxima seguranca ao Data Center
envolvendo a protecéo, seja de midias fisicas ou eletrbnicas, armazenamento de dados,
equipamentos ou documentos de alta importdncia operacional ou estratégica contra
incéndios, alagamentos, calor, umidade, p6, poeira, fumaca ou qualquer outra variagdo
ambiental brusca ou extrema que coloque em risco a continuidade dos servigos nela
hospedados;

Servigos criticos: séo sistemas e ativos fundamentais ao pleno funcionamento da UnB e

gue estdo hospedados dentro do ambiente da STI.
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1. INTRODUCAO

Este documento apresenta um plano de contingéncia que deve ser utilizado imediatamente apo6s
a identificacdo de falhas ou inconsisténcias nos servicos (criticos) de Tecnologia da Informacao
(TI) disponibilizados pela Secretaria de Techologia da Informacéo - STI para os usuérios da
Universidade de Brasilia (UnB). Este documento define acbes e métodos de comunicacdo a
serem executados em caso de falha nos servigos considerados como criticos disponibilizados
pela STI.

2. APLICACAO

Este documento se aplica a todos os servigos criticos, detalhados na “Tabela 5 - Relagédo de
servicos criticos”, suportados pela Secretaria de Tecnologia da Informacéao (STI) da Universidade

de Brasilia (UnB) fornecidos para sua comunidade.

3. CENARIO

3.1. Servicos de Tecnologia da Informacéo

A Secretaria de Tecnologia da Informacéo (STI) € responsavel pela coordenacgéo, padronizacao,
supervisdo, custodia das informacdes e acompanhamento dos recursos de tecnologia de
informagdo e comunicacdo coorporativas, responsavel por assegurar a confidencialidade,
integridade e disponibilidade da informag&o por meio de adocéo e aplicacdo de mecanismos e
controles de seguranca alinhados as politicas e normativos internos e externos, visando obter

maior eficiéncia institucional nas atividades de ensino, pesquisa, extensao e gestao universitaria.

Os processos de gerenciamento e gestdo de servicos de Tecnologia da Informacdo e
Comunicacao (TIC) abrangem a entrega dos servigos de TIC com a finalidade de fornecer o
suporte necessario aos objetivos da instituicdo e de atender as necessidades dos usuarios,
compreendendo a integracdo entre pessoas, processos e tecnologias que compdem a
Universidade, considerando as melhores praticas de gerenciamento de TIC nas organizacdes
adaptando alguns processos a maturidade da UnB para melhorar a qualidade e propiciar uma

melhor gestao.
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3.2. Infraestrutura
No ambiente gerenciado pela Secretaria de Tecnologia da Informacdo, responséavel pela
infraestrutura de Tl dos servicos criticos, h4 uma variedade de aspectos que definem as

atividades e o funcionamento do ambiente de TI.

Para manter o ambiente dentro de niveis aceitaveis de recuperagéo de incidentes e problemas
relacionados ao funcionamento do ambiente de TI, sdo definidos Acordos de Nivel de Servico
(ANS). O ambiente de monitoramento de servigos e sistemas do NOC da UnB opera de maneira
ininterrupta. Também ha o ANS referente a recuperacao, englobando manutencao preventiva e

corretiva do sistema de alta disponibilidade (Sala Cofre).

4. ATRIBUICOES E RESPONSABILIDADES

Secretario de TI | « Aprovar o plano de contingéncia e solicitar atualizacdes.

» Monitorar de forma ininterrupta o0 ambiente computacional de alta disponibilidade.
» Acionar a direcdo, os chefes de area, os coordenadores e/ou grupo responsavel
pelo acordo com o meio de comunicacdo adequado.

* Registrar, tratar e/ou escalonar os chamados relacionados aos eventos do sistema
de monitoramento.

Analista de
monitorag&do

+ Tratar e solucionar os incidentes relacionados aos servicos criticos.
+ Identificar oportunidades de melhorias sugerindo atualizagbes do plano sempre
que necessario.

Grupo
responsével

Tabela 1: Atribuicfes e responsabilidades

5. HIERARQUIZACAO DE RESPONSABILIDADES PARA ATENDER OS
SERVICOS CRITICOS

5.1. Equipe de monitoracdo
A equipe de monitoracao é composta pelo NOC da UnB, atua de forma reativa, preventiva e
proativa com objetivo de manter o ambiente de Tl o mais estavel possivel e quando identificam

algum alerta que néo consigam resolver acionam o Grupo Responsavel.

5.2. Grupo responsavel
Os coordenadores serdo comunicados sempre que um servigo critico estiver com algum evento

do sistema de monitoramento.

Listagem dos setores responsaveis pela execucdo das atividades.
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Coordenacéo de Redes e Infraestrutura (DOS/CRI) sti.cri@unb.br

Coordenagéo de Estratégia de Dados (DSI/CED) sti.ced.unb.br

Coordenagéo de Seguranca da informagédo (DOS/CSI) sti.csi@unb.br

Coordenagéo de Servigos Especializados (DOS/CSE) sti.cse@unb.br

Divisdo de Data Center (DOS/DDC) sti.ddc@unb.br

Coordenadoria de Sites Corporativos (DSI/Sites) sti.sites@unb.br

Coordenadoria de Sistemas Administrativos (DSI/ADM) | sti.admin@unb.br

Coordenadoria de Sistemas Académicos (DSI/ACAD) sti.acad@unb.br
Tabela 2: Grupos responsaveis

5.3. Diretorias

Os Diretores das areas serdo comunicados quando houver indisponibilidade de qualquer servi¢co

critico da instituicdo que envolva seus grupos responsaveis.

Diretoria de Sistemas da Informacao (DSI) sti.dsi@unb.br

Diretoria de Operacdes e Servigos (DOS) sti.dos@unb.br
Tabela 3: Diretorias das areas

5.4. Secretario de Tecnologia da Informacéo

O secretério da STI serd comunicado sempre que um servigo critico estiver em risco de sofrer

uma interrupgao no seu funcionamento.

Secretario de Tecnologia da Informagéo | sti.dir@unb.br

Tabela 4: Secretaria

6. RELACAO DE SERVICOS CRITICOS

Relacdo dos servicos essenciais ao atendimento das necessidades institucionais e
funcionamento dos servicos de TIC.


mailto:sti.cri@unb.br

v.' Universidade de Brasilia

W CLOLa 00 Toenolo WaNilonmoc o

Active Directory Servicos de diretérios para cor’nputadores tombados pela CSE
Fundacéo Universidade de Brasilia
Servicos que visam proporcionar a disponibilidade,
Banco de dados conflablllo,IaFie, mtegrldade_e guarda dos I_3ancos de DadE)s CED
sob custodia da Secretaria de Tecnologia da Informacgdo
(STI)
Sistema de aberturas de chamados utilizado no suporte aos
Servi¢osTIC docentes, técnicos administrativos, discentes e prestadores CSE
de servicos.
Sistema de nomes de dominio hierarquico e distribuido de
DNS gestdo de nomes para computadores, servicos ou maquinas CSE
conectadas a internet.
Internet Gestao do acesso a rede mundial de computadores. DDC e CRI
Portais UnB Slte_s publlcos_ da UnB con mform,'jl(;oeg rela_tc,lqnadas ao Sites
Ensino, Pesquisa e Extenséo e Gestao universitaria.
Controle de acesso ao
Restaurante Sistema de acesso ao Restaurante Universitario (Catraca). ADM
Universitario (RU)
E-mail e listas de . - . N .
i € lIste Sistema de e-mail e listas de discussado para comunidade. CSE
discusséo
SE| Sistema de gestéo dos processos e documentos eletrénicos DSI e CSE
da UnB.
SIG UnB Sistema de administragdo, académico e de Pessoal da UnB | ADMIN, ACAD e CSE
. Servigo de fornecimento de conexdo sem fio a internet para
Rede sem fio . - CRI
alunos, professores e servidores (UnB Wireless e Eduroam).

Tabela 5: Relacdo de servigos criticos

7. PRINCIPAIS RISCOS E CONTINGENCIAMENTO

Esse plano tem como objetivo ser acionado quando algum risco afetar diretamente no

funcionamento dos servicos criticos, impactando na continuidade das atividades da instituicao.

Com isso, a tabela abaixo mostra 0s principais riscos que possam impactar na continuidade dos

servicos criticos listados anteriormente.

Acesso indevido a Sala
Cofre

Acesso de pessoas ndo autorizadas ao ambiente
interno da sala cofre.

Manter o monitoramento ininterrupto
e controle de acesso da sala cofre.

Ataques Externos

Ataque cibernético que causa danos ou roubo de
informacédo dos servicos disponiveis
externamente, grande parte dos ataques sao de
negacédo do servico, que tem como foco deixar o
servigo indisponivel.

Gerenciar eventos e a redundancia
de equipamentos de seguranca de
TI. AgBes dos grupos responsaveis e
da equipe ETIR.

10
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Ataques Internos

Causados por usuarios legitimos da rede, porém,
tentando acessar algum servico ou equipamento
para deixa-lo indisponivel.

Gerenciar eventos e redundancia de
equipamentos de seguranca de TI.
Acdes dos grupos responsaveis e da
equipe ETIR.

Falha Humana
Acidental/Impericia

Causada por falta de atencdo, capacidade
técnica ou conhecimento suficiente para dar
suporte em alguns equipamentos ou sistemas.

Disponibilizar privilégio minimo para
as permissdes de usuarios, senhas
fortes, capacitacao e etc.

Falta de energia elétrica

Causada por fator externo ou interno a rede
elétrica do prédio ou de sua localidade.

Utilizar o Grupo Gerador composto
de um Gerador e nobreak.

Migragdo e Mudangas
em Aplicag@es Virtuais

Causada na manipulacdo e instalacdo de
atualizagbes que possam impactar nas
disponibilidades dos servigos de TIC.

Controlar processo de
gerenciamento de mudanca.

Problema com
Equipamentos
(Hardwares que dao
suporte aos servigos
criticos)

Causado por equipamentos que por algum
motivo necessitem de reparos.

Manter contratos de garantia/suporte
e/ou mecanismos de redundancia.

Problemas de conex&o
(rede interna a UnB e
externa)

Causados principalmente por rompimentos de
cabos de rede e fibra 6ptica ou por problemas em
equipamentos de redes e seguranca da
informacéo.

Manter contratos de garantia/suporte
e/ou mecanismos de redundancia.

Falha na Identificagdo
de Eventos

Causado por falta de pessoal para
monitoramento dos eventos no servico de
monitoramento.

Firmar contrato com empresa para
trabalho no Nucleo de Operagado e
Controle (NOC).

Indisponibilidade da
Sala Cofre

Incidentes  que
disponibilidade
equipamentos.

podem
elou a

comprometer a
integridade  dos

Manter contrato de manutencéo e a
certificac@o da sala cofre.

Tabela 6: Principais riscos e contingenciamento

8. PLANO DE COMUNICACAO

Existe um plano de comunicacéo interno da STI, disponibilizado para execucdo pela empresa

terceirizada, que é colocado em préatica em conjunto com este plano de contingéncia.

Quem deve comunicar:

Equipe de Monitoracdo ou qualquer servidor que detecte algum incidente que possa gerar risco

aos servigos.

A quem comunicar:

Aos grupos responsaveis constantes na Tabela 2.

Como comunicar:

11
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A comunicagdo sera realizada por meio de e-mails, de acordo com 0s grupos constantes na

tabela 2, e por telefonemas, conforme especificado no plano de comunicacgéo interno.

9. CONSIDERACAO FINAL

Este documento sera publicado no site institucional da STI/UnB (https://sti.unb.br/), entrando em
vigor a partir da data de sua aprovacgao. Sera revisado e atualizado sempre que houver mudancas

significativas na infraestrutura.
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