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INTRODUCAO

A area de Tecnologia da Informacéo e Comunicacao (TIC) da Universidade de Brasilia
(UnB) delineia sua misséo, visdo e valores em busca de uma atuacdo significativa e
inovadora. Comprometida em viabilizar solu¢des alinhadas as atividades académicas e
institucionais, a TIC visa ndo apenas atender, mas antecipar as demandas, promovendo a
exceléncia na gestao de informacoes.

Este cenario é fundamentado em principios de transparéncia, atualizacéo tecnoldgica,
integridade da informacéo, responsabilidade social e ambiental. A area de TIC da UnB busca,
nao apenas atingir, mas ultrapassar fronteiras, tronando-se uma referéncia inovadora e
inclusiva, ndo apenas a nivel local, mas também nacional e internacional, alinhada a visao de
futuro da instituicéo.

Com base nisso, 0 Relatério de Gestdo 2024 da Secretaria de Tecnologia da
Informacdo da Universidade de Brasilia (STI/UnB) tem como objetivo apresentar um
panorama abrangente das agdes realizadas, resultados alcangados e desafios enfrentados
ao longo do ano, reforcando o compromisso da instituicdo com a exceléncia administrativa e
tecnolégica. O documento esta estruturado em trés capitulos principais: Gestdo de
Tecnologia da Informacdo e Comunicacdo (TIC), Gestdo de Licitacbes e Contratos, e
Governanca, Estratégia e Desempenho.

No capitulo dedicado a gestdo de TIC, sdo descritas as principais iniciativas
estratégicas alinhadas ao Plano Diretor de Tecnologia da Informacdo e Comunicacéo
(PDTIC) 2023-2028. Entre os destaques, estdo a implementacéo do Painel de Monitoramento
do PDTIC, a ampliacdo da conectividade de redes Wi-Fi no campus, e o fortalecimento da
seguranca cibernética com a adogao de ferramentas como a Autenticacdo Multifator (MFA).
Essas acdes visam atender as demandas crescentes da comunidade universitaria e promover
maior eficiéncia nos processos institucionais.

A gestéo de licitagBes e contratos é abordada com foco na transparéncia e no impacto
das contratacdes realizadas, como a modernizacdo da infraestrutura de rede e o aumento da
capacidade de armazenamento em nuvem. Esses esforcos buscam garantir a continuidade
dos servicos criticos e fortalecer as bases para a inovacao tecnolégica na UnB.

Por fim, o capitulo de governanca, estratégia e desempenho destaca 0 progresso nos
indicadores institucionais, como os altos niveis de satisfagdo dos usuérios e a melhoria nos
indices de governanca. Sdo também apresentados os principais desafios enfrentados,
incluindo a necessidade de reter talentos e de mitigar o aumento das ameacas cibernéticas,
além das metas futuras para fortalecer ainda mais a governanca de TIC.

Este relatério reflete o compromisso da STI/UnB com a melhoria continua dos
processos, a transparéncia administrativa e a inovagéo tecnoldgica, reafirmando seu papel
como elemento central no suporte as atividades académicas, administrativas e sociais da
universidade.
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CAPITULO 1 - GESTAO DA TECNOLOGIA DA INFORMACAO E COMUNICACAO

1. Conformidade legal: principais instrumentos, normas e mecanismos

1.1. Leis e decretos:

Lei de Acesso a Informacao (LAID - Lei n®12.527 de 2011;

Politica Nacional de Seguranca da Informacao - Decreto n°® 9.637 de 2018;

Execucdo indireta de servicos federais - Decreto n° 9.507 de 2018;

Lei de LicitacOes e Contratos Administrativos - Lei n® 14.133 de 2021;

Sistema de Planejamento e Gerenciamento de Contratacfes - Decreto n°
10.947 de 2022;

Estratégia Federal de Governo Digital 2024/ 2027 — Decreto n° 12.198 de
2024;

Autoridade Nacional de Protecdo de Dados - Lein®13.709, de 2018;

1.2 Planos e normas institucionais:

Plano de Desenvolvimento Institucional (PDI) 2023-2028:

PDTIC 2023-2028 UnB.

1.3. Normativas e instrucdes:

IN 01 GSI/PR de 27 de maio de 2020;

Decreto-lei n® 200/1967, art. 10, 8 7° e 8°;

Instrucdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022;
Instrucao Normativa SG/MP n° 5, de 26 de maio de 2017.

1.4. Padrbdes e metodologias:

COBIT - Control Objectives for Information and related Technology:

ITIL - Information Technology Infrastructure Library:

PMBOK® - Project Management Body of Knowledge:

PPSI - Programa de Privacidade e Sequranca da Informacéo:

CIS = Critical Security Controls.

2. Estrutura organizacional da éarea de TIC e principais atribuicbes e

competéncias


https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9637.htm
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/decreto/d9507.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D10947.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2022/decreto/D10947.htm
https://www.in.gov.br/en/web/dou/-/decreto-n-12.198-de-24-de-setembro-de-2024-586492446
https://www.in.gov.br/en/web/dou/-/decreto-n-12.198-de-24-de-setembro-de-2024-586492446
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://planejamento.unb.br/images/Central_de_Conte%C3%BAdos/PDI_UnB__2023_2028.pdf
https://sti.unb.br/wp-content/uploads/2024/11/PDTIC_2023_2028.pdf
https://www.in.gov.br/en/web/dou/-/instrucao-normativa-n-1-de-27-de-maio-de-2020-258915215
https://www.planalto.gov.br/ccivil_03/decreto-lei/del0200.htm
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-5-de-26-de-maio-de-2017-atualizada
https://www.isaca.org/resources/cobit
https://www.axelos.com/certifications/itil-service-management/
https://www.pmi.org/pmbok-guide-standards/foundational/pmbok?sc_camp=8A8BABF66EF9499DB5CCD1C1044CB211
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-852-de-28-de-marco-de-2023-473750908
https://www.cisecurity.org/controls
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A estrutura regimental da Secretaria de Tecnologia da Informagédo - STI e suas
atribuicBes vém passando por evolugfes desde 1987. A ultima verséo oficial foi alterada pela
Resolucdo do Conselho Universitario n® 57 de 1 de novembro de 2024, sendo a sua

estrutura organizacional aprovada pelo Ato da Reitoria n® 992 de 20 de agosto de 2024.
Para acessar a estrutura organizacional da area de TIC e suas principais atribuicdes e
competéncias, cligue agui. ApGs a aprovagdo, 0 organograma passou a ser visto conforme
apresentado na figura 1:

STI

Secretaria de Tecnologia
da Informacao

(DIR/STI)

CATI/DIR/STI

Coordenadoria de
Assessoramento e Apoio
a Governanga de TIC

CGESP/STI DOS/STI DSI/STI

Coordenadoria de Gestao Diretoria de Operagoes e Diretoria de Sistemas da
e Planejamento Servigos Informacao

mmm Divisdo de Atendimento Coordenadoria de
ao Usuario Sistemas Administrativos

N Ucleo de Administragcao
e de Capacitagao

gmml Coordenadoria de Sites
Corporativos

g Divisao de Aquisicoes ¢ [imml Coordenadoria de Data

Contratagoes de TIC

Coordenadoria de Coordenadoria de
Seguranga da Informagao Estratégia de Dados

Coordenadoria de Coordenadoria de
Servigos Especializados Sistemas Académicos

m Coordenadoria de Redes Gl il

e Infraestrutura

Sustentacao e Arquitetura
de Sistemas

Figura 1 - Organograma da Secretaria de Tecnologia da Informacéo - STI

3. Modelo de governanca de TI


https://sti.unb.br/wp-content/uploads/2024/11/Resolucao_do_Consuni_n__0057_2024.pdf
https://sti.unb.br/institucional/
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4. Aspectos gerais do modelo de governancga

O Plano de Desenvolvimento Institucional (PDI) UnB 2023-2028, elaborado para
orientar as a¢des da Universidade nos proximos seis anos, reflete os desafios nacionais e
internacionais. Colaborativamente construido entre unidades académicas, administrativas e
a comunidade universitaria, o documento baseia-se nos principios do Estatuto, Regimento
Geral e Projeto Politico Pedagdgico Institucional (PPPI) da UnB, respaldado por normativas
legais. O PDI visa promover a exceléncia nas areas de ensino, pesquisa, extensao e
inovacgao, impulsionando a UnB rumo ao protagonismo cientifico e transformacao social.

Em complemento as politicas e diretrizes do PDI UnB 2023-2028, destaca-se que as
Tecnologias da Informacdo e Comunicacdo desempenham um papel fundamental no
planejamento e implementagéo das diretrizes institucionais para ensino, pesquisa, extenséo
e inovagao. O Plano Diretor de Tecnologia da Informagdo e Comunicacéo (PDTIC) 2023-2028
visa alinhar as acfes da area de TIC com as metas estabelecidas no PDI.

Para aprimorar o planejamento de acdes relacionadas a TIC, o PDTIC 2023-2028
adota as seguintes diretrizes:

e Atualizar permanentemente os sistemas de informac&o e comunicacdo, buscando a
integracéo da informacéo;

e Aprimorar a Gestédo de Projetos e Processos de TIC na Universidade;

e Ampliar o uso de TIC nas atividades da graduacao, pés-graduacdo e extensao, por
meio de a¢des inovadoras;

e Aprimorar os mecanismos de seguranca da informacdo da UnB, além de elevar os
sistemas institucionais a um patamar mais seguro e profissional, fornecendo um
ambiente confidvel aos usuérios;

e Adotar as melhores solu¢Bes corporativas do mercado, em termos de Software e
Hardware;

e Adotar as boas praticas de governanca e gestdo de TIC as estratégias, planos e
processos da UnB;

e Buscar a transparéncia na comunicagéo institucional, em acdes de Tecnologias da
Informacao e Comunicacao (TICs) e na gestédo universitaria;

e Atender a conformidade legal e a transparéncia no tratamento da informacéo;

e Zelar pela Seguranca da Informag&o e Comunicacoes;

e Assegurar a privacidade nos servicos publicos digitais proporcionando
disponibilidade, integridade, confidencialidade e autenticidade dos dados e
informac0bes, além de proteger o sigilo e a privacidade pessoais dos cidadaos na forma

da legislacao;
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e Focar nas necessidades da sociedade: as necessidades da sociedade, tanto de
pessoas fisicas quanto juridicas, sdo os principais insumos para o desenho e a
entrega de servigos publicos digitais;

e Compartilhar a capacidade de servico: 6rgdos e entidades deverdo compartilhar
infraestrutura, sistemas, servicos e dados, de forma a evitar duplicacdo de esforcos,
eliminar desperdicios e custos e reduzir a fragmentacao da informac&o em silos;

e Proporcionar Segurancga e privacidade: os servigos publicos digitais devem propiciar
disponibilidade, integridade, confidencialidade e autenticidade dos dados e
informacdes, além de proteger o sigilo e a privacidade pessoais dos cidadaos na forma
da legislacao;

e Promover inovacdo: devem ser buscadas solu¢des inovadoras que resultem em
melhoria dos servicos publicos;

e Aperfeicoar as praticas de sustentabilidade em TIC, principalmente em relagéo a
aquisicao de bens e servicos;

e Alinhar as necessidades por produtos e servi¢os de TIC ao planejamento institucional
da UnB e aperfeicoar a gestédo de TIC de acordo com as melhores praticas para que
todos os servicos e processos de TIC, principalmente os que tém carater critico para
a Organizacdo, sejam monitorados (planejados, organizados, documentados,
implementados, medidos, acompanhados, avaliados e melhorados); e

e Melhorar o indice que reflete, de forma geral, a situacdo da governanca de TIC da
UnB.

5. Comité de Governanca Digital (CGD-UnB)

O Comité de Governanga Digital (CGD-UnB) foi instituido pelo Ato da Reitoria n°®
0029/2022 (8252797) com o propésito de deliberar sobre os assuntos relacionados a
implementacdo das acbes de governo digital e ao uso de recursos de tecnologia da
informacé@o e comunicagédo na Universidade de Brasilia. Essas deliberagdes sdo realizadas
em consonéancia com o Estatuto e Regimento Geral, com o Projeto Politico-Pedagogico
Institucional (PPPI) e com o Plano de Desenvolvimento Institucional (PDI) da UnB.

Composto pelas(os) decanas(os) de: Ensino de Graduacdo; Extensdo; Pesquisa e
Inovacgao; Planejamento, Orcamento e Avaliacdo Institucional; e Pés-Graduac¢do, bem como
pela(o) Secretaria(o) de Tecnologia da Informacéo e pela(o) Encarregado(a) do tratamento
de dados pessoais, cabe ao CGD, sob a égide da resolu¢cdo do Conselho de Administracao
n° 0029/2022, elaborar os instrumentos de planejamento a seguir:

e Plano de Transformacao Digital, que contera, no minimo, as acdes de:
o transformacéo digital de servicos;
o unificagdo de canais digitais; e

10
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o interoperabilidade de sistemas.

e Plano Diretor de Tecnologia da Informac¢do e Comunicacao; e

e Plano de Dados Abertos, nos termos do disposto na legislacdo em vigor.
Principais atividades desenvolvidas em 2024:

e Plano Diretor de Tecnologia da Informacdo e Comunica¢éo - Processo SEI n°
23106.110208/2022-77: Documento (11159881), com validade de 2023 a 2028, tem
como propasito direcionar as agfes de Tecnologia da Informac¢do e Comunicagéo da
Universidade de Brasilia, bem como definir os projetos a serem executados com o
intuito de viabilizar o alcance dos objetivos definidos no Plano de Desenvolvimento
Institucional da Universidade — PDI, além daqueles necessarios ao adequado
funcionamento dos sistemas e servicos de TIC. Apesar da validade de 6 anos, suas
metas sao anuais, sendo revistas no inicio de cada ano para garantir que a UnB esteja
alinhada as boas praticas mais atuais no que tange a area de TIC. Para acessar o
monitoramento das agoes, cliqgue agui;

e Plano de Dados Abertos — processo SEI n°® 23106.041730/2024-63: O Plano de
Dados Abertos da Universidade de Brasilia (PDA/UnB) é o documento que orienta as
acOes de implementacdo, promocédo e sustentacdo da politica de abertura de dados
no ambito da Instituicdo. Este PDA busca especificar a estratégia de abertura dos
dados utilizada, bem como apresentar o compromisso da UnB para abertura continua,
sustentacdo, monitoramento das bases de dados pelo periodo de dois anos. O PDA
2024-2026 foi aprovado e validado, conforme documento (11742558) e traz novas
bases que seréo disponibilizadas no periodo, reforcando as 70 bases ja publicadas
nas duas edi¢des anteriores. Para acessar o documento, cligue agui;

e Programa de Privacidade e Seguranca da Informagéo (PPSI) - processos SEI n°
23106.145920/2023-78, 23106.106177/2023-31, 23106.096581/2023-99,
23106.060439/2024-94, 23106.114312/2024-01 e 23106.120351/2024-39: o PPSI
trata de medidas do ambito de privacidade e seguranca da informacao e foi instituido
pela Secretaria de Governo Digital (SGD) do Ministério da Gestao e da Inovacdo em
Servigos Publicos (MGI) para toda a Administracdo Publica Federal (APF). O
programa é composto por 310 medidas, divididas em ciclos semestrais (em média),
com as medidas prioritarias de cada ciclo definidas pela prépria SGD. Sua elaboracgéo
e seu monitoramento envolve a participacdo de diversas areas da universidade, tais
como: DIR/STI, CGESP/STI, CATI/STI, DOS/STI, DSI/STI, ETIR/STI, CPPD e o
Comité de Governanca Digital (CGD). Até o final de 2024, 3 ciclos foram concluidos,
totalizando 96 medidas debatidas, implementadas ou que estdo em implementagéo,
como pode ser observado no despacho (12195701). Além disso, o PPSI, utilizando as
respostas das medidas, mensura os niveis de estrutura basica de TI, seguranca e
privacidade através de trés indicadores: Estrutura Basica, iSeg e iPriv, medidos de

11


https://app.powerbi.com/view?r=eyJrIjoiY2U3ZGY3MjAtZDE2Zi00MTQyLTgxZTItZmI4MDY0OGRjZmE4IiwidCI6ImVjMzU5YmExLTYzMGItNGQyYi1iODMzLWM4ZTZkNDhmODA1OSJ9&pageName=ReportSectionfa6366aebd5b9317ec5d
https://www.unb.br/images/Noticias/2024/Documentos/PDA_UnB_2024_2026.pdf
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zero (minimo) a um (méaximo). A UnB demonstrou evolugdo nestes indicadores desde
o inicio do programa, como pode ser observado na figura 2:

PPSI
0,7
0,43
] I‘
Media SISP UnB (ciclo 1) UnB (ciclo 3)

W Estrutura M iSeg W iPriv

Figura 2 - Evolucéo dos indicadores do PPSI

e Autenticacdo Multifator (MFA) - processo SEI n° 23106.027793/2024-15:
Documento (11063837) tem como proposito divulgar a comunidade académica a
implementacdo da Autenticacdo Multifator (MFA) para as contas de e-mail
institucionais dos dominios @unb e @unb.br. A medida, estipulada pela Microsoft,
visa garantir maior seguranca aos usuarios da comunidade académica e versa sobre
0 uso de um segundo fator de autenticacdo para o login nas respectivas contas.
Através de sua implementacédo, detectou-se uma queda substancial na quantidade de
contas invadidas na universidade (com nenhuma conta que implementou a MFA
sendo invadida desde a implementacdo desta medida), tendo como consequéncia
uma maior seguranca dos dados institucionais e pessoais;

e Contratacdo de espaco em nuvem — processo SEI n°® 23106.071096/2024-93: O
CGD debateu e autorizou a contratacdo de espago em nuvem para armazenamento
das contas Office de toda a Universidade (académicas e administrativas), tendo em
vista a limitacdo de armazenamento imposta pela Microsoft. A medida fez-se
necessaria para que todo o ambiente Office ndo fosse paralisado, garantindo a
continuidade dos servicos para toda a comunidade universitaria;

e |ESGo - Processo SEI n° 23106.025688/2024-33: O questionério de autoavaliacdo
IESGo é uma solicitacdo do Tribunal de Contas da Unido sobre governanca
organizacional e gestao publica. Ele corresponde ao antigo IGG (Perfil Integrado de
Governanca Organizacional e Gestdo Publica), que foi reformulado e passou a ser
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denominado iESGo - indice ESG (Environmental, Social and Governance). Como
resultado, a Universidade obteve melhora em seu indice de governancga, conforme
grafico na figura 3:

Evolucdo do indice de Governanca

89,3

100
90

81,5

80
70
60
50
40
30
20
10

IGG (2018) iGG (2021) iESGo (2024)

m indice de Governanca

Figura 3 - Evolugéo do indice de Governanca (iESGo)

o Ja os indicadores de governanca de Tl apresentaram leve queda em 2024,
guando comparado ao mensurado em 2021, conforme observado no grafico

na figura 4:
Governanca de TI
78,90%
20% 73,30%
3,30%
35%
ﬁ
2018 201 2024

W iGovTl miGestT]

Figura 4 - Evolugao dos indicadores de governanga de Tl no iESGo
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= Em matéria publicada dia 10 de outubro de 2024, no site da prépria
UnB (clique aqui), Denise Imbroisi, entdo Decana de Planejamento,
Orgamento e Avaliagdo Institucional, aponta que “E importante lembrar
gue nado houve recursos da Fonte do Tesouro para investimentos em
2021 e que, em 2024, os recursos de investimento previstos sao
apenas do PAC [Programa de Aceleragéo do Crescimento], destinados
exclusivamente a novas obras”. Ela ressalta, ainda, que a UnB tem
investido seus recursos proprios na atualizacdo e expansdo do seu
parque tecnolégico e no desenvolvimento de solucdes inovadoras.

e Atualizacdo daPoSIC e PGTIC —processo SEI n°®23106.095996/2024-26: A Politica
de Seguranca da Informacéo (PoSIC) e a Politica de Governanga de Tecnologia da
Informacdo e Comunicacdo (PGTIC) foram atualizadas e tiveram sua aprovagao
referendada no Comité. A atualizacdo fez-se necessaria para adequacdo dos
normativos ndo mais vigentes para os validos atualmente, bem como pequenas
correcbes de siglas e nomes de orgaos da prépria Universidade que sofreram
alteracdo desde a publicacdo destas politicas. A PoSIC foi publicada através da
Resolucdo da Camara de Planejamento e Administracdo n° 01/2024 (11969769),
enquanto a PGTIC foi publicada através da Resolucdo da Camara de Planejamento e
Administracéo n°® 02/2024 (11969838).

Além disso, ao longo das 4 reunibes datadas de janeiro, abril, setembro e outubro,
ocorreram discussdes acerca de(a):
e Elaboracdo do normativo da gestdo de ativos da UnB;
e Impactos causados com a reducdo do espaco de armazenamento em nuvem
estipulado pela Microsoft;
e Clausulas de seguranga em contratos administrativos, para entrar em consonancia
com a LGPD;
e Adocédo da MFA no SEI e no SIG-UnB;
e Recomendacdo da ampla adocdo do Active Directory (AD) nas areas
administrativas e académicas.
Ademais, todas as reunifes citadas geraram atas dos assuntos debatidos, que podem
ser acessadas em sua versdo completa acessando o processo 23106.085134/2022-23.

5.1. Comité de Tl da UnB - (CTI-UnB)

O Comité de Tl da UnB — (CTI-UnB) foi instituido pelo Ato da Reitoria n°® 1260/2018
(2926041) e revogado pelo Ato da Reitoria n® 1001/2021 (7216546).
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5.2. Politica de Governanga de Tecnologia da Informagédo e Comunicac¢do da
UnB - PGTIC

A Politica de Governanca de Tecnologia da Informacdo e Comunicacdo da UnB
(PGTIC) foi atualizada em 2024 por meio da Resolucdo da Camara de Planejamento e
Administracdo n° 01/2024. Seus objetivos incluem:

I. promover o uso eficaz, eficiente e aceitavel da TIC na finalidade essencial de ensino,
pesquisa e extensédo da UnB;

Il. promover alinhamento entre as reconhecidas boas préaticas de governanca e gestédo
de TIC as estratégias, planos e processos de TIC da UnB;

lll. fomentar a integragdo e a otimizagdo dos recursos de TIC entre as unidades da
unB;

IV. definir formalmente, no &mbito da UnB:

a) os principios e as diretrizes para a governanca de TIC;

b) os papéis e responsabilidades dos envolvidos nas tomadas de decisdes
sobre TIC;

C) as estruturas envolvidas na governanca de TIC; e

d) os mecanismos de transparéncia e prestacdo de contas dos investimentos

de recursos publicos aplicados em iniciavas de TIC.

Para acessar a resolucao na integra, acesse o processo SEI 23106.095996/2024-26
(11969769).

5.3. Politica de Seguranca da Informagao e Comunicac¢édo da UnB - PoSIC

A Politica de Seguranca da Informacéo e Comunicacédo da UnB (PoSIC) foi atualizada
em 2024 por meio da Resolucédo da Camara de Planejamento e Administracao n°02/2024.
Seus objetivos incluem:

¢ Instituir principios e diretrizes de Seguranca da Informacgdo e Comunicacdes - SIC

no ambito da UnB, com o propdsito de diminuir a exposi¢éo ao risco a niveis que
garantam a disponibilidade, a integridade, a confidencialidade e a autenticidade
das informag6es e comunica¢des que suportam 0s objetivos estratégicos e as
atividades precipuas de ensino, pesquisa e extensao desta Universidade.

Para acessar a resolucdo na integra, acesse o processo SEI 23106.095996/2024-26
(11969838).

5.4. PDTIC 2023-2028

O PDTIC (Plano Diretor de Tecnologia da Informagé&o e Comunicagéo) 2023-2028 da
UnB é um instrumento de planejamento e controle da aplicacéo dos recursos e investimentos
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em TIC. Ele alinha as necessidades tecnholdgicas da Universidade de Brasilia com os

objetivos estratégicos do Plano de Desenvolvimento Institucional (PDI) 2023-2028. @]

plano visa otimizar a governanca, a produtividade e o desenvolvimento organizacional da

area de TIC, assegurando transparéncia e melhoria continua.

Os principais objetivos e diretrizes do PDTIC 2023-2028 incluem:

Melhorar a alocacdo e o aproveitamento dos recursos de TIC nas areas de ensino,
pesquisa, extensao, inovacao e gestao;

Promover a produtividade e a qualidade de vida dos colaboradores;

Realizar contratacdes e aquisices de TIC em conformidade com as normas legais e
recomendacdes da Administracao Publica Federal;

Otimizar o retorno dos investimentos em TIC;

Alinhar a governanca de TIC com os objetivos institucionais da UnB.
Outros aspectos fundamentais incluem:

Atualizacéo tecnoldgica e integracdo dos sistemas de informacéo;
Melhoria continua da infraestrutura de TIC;

Aperfeicoamento dos processos de governancga e aquisicao de TIC.

Na tabela 1, destacam-se o0s resultados alcancados em relagdo as metas

estabelecidas para o0 ano de 2024

M1

M2

M3

M4

M5

M6

Metas
Descri¢céo da Meta Va!or do valor Desc'n(;ao do Prazo
Indicador | alcancado Indicador
Implementar Painel de - ~
Monitoramento do 100% 100% Somarond dgs actes | 5004
PDTI/PDI realizadas
Implementar Painel de o o Somatorio das agdes
Monitoramento de Riscos 100% 0% realizadas 2024
Implementar Painel de o o Somatério das acGes
Contratacdes de TI e S realizadas A
Implementar Painel de . o
Gestao de Contratos de 100% 0% Somatonp das agdes 2024
T realizadas
Quant. de novos
Capacitar novos o o servidores
servidores da STI L L capacitados/Quant. de A
novos servidores x 100
Quantidade de
Atender com satisfacéo resrzg;ﬁ(s) Zakt)'j:g)t(;”as
0s usudrios dos servigcos 91% 98,36% 2024

Quantidade de
pesquisas de satisfacéo
respondidas * 100

ofertados pela STI.
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Solicitacdes de

Atualizar a tecnologia dos G EGED 612 SliEs

0 0 : .
M7 sites institucionais da UnB 92% 15% atendidas / Qua~r1t|dade 2024
de solicitacdes
realizadas * 100
80% das 100% das cha?rxjsdn(gfggeengiedos
Aprimorar sistemas solicitagcbes | solicitacbes
M8 . ~ . ; dentro do 2024
integrados de gestao atendidas no | atendidas no razo/quantidade de
prazo prazo b q

chamados abertos * 100

Quantidade solicitacdes
Atender dentro do prazo atendidas dentro do

M9 as solicitacdes de 91% 95,66% / idad 2024
servigos de TIC praz / Quantidade

solicitacdes * 100
Qtd de VMS com SO

Executar atualizag&o de atualizados / Qtd de

M10 SO das VMS 80% 70% VMS existentes 2024
atualizaveis * 100
Aprimorar os controles de
seguranca cibernética e . ~
M11 ITIETIECED £ K080 02 acdes 90% p|ar'\:£§£/gfog$§ri2da 2024
praticas em seguranca de
; ! ~ s no PDTIC
tecnologia da informacao
e comunicacao.
7
Implementar normas, normas, Somatorio das normas
M12 politicas e planos de TI. politicas e 90% implementadas 2024
planos
Manter a disponibilidade Disponibilidade
de armazenamento para a calculada pela
M13 UnB manter a 95% 95% ferramenta de 2024
disponibilidade dos monitoramento em uso
servigos criticos. na STI

Tabela 1 — Metas estabelecidas para 2024

O PDTIC foi aprovado na 5% Reunido do Comité de Governanca Digital (CGD), por
meio da Resolucdo n° 0001/2024, e sera revisado anualmente para incorporar novas

demandas e manter seu alinhamento estratégico com o PDI.

6. Contratacdes mais relevantes de recursos de TIC

Em 2024, foi realizada a contratacdo de uma solucdo abrangente em tecnologia da
informacédo e comunicacgéo para a expansao e modernizagdo da rede sem fio da Universidade
de Brasilia (UnB). Essa iniciativa incluiu o fornecimento de pontos de acesso (Access Points
- APs) para ampliar e melhorar os servicos de conectividade sem fio na instituicdo. Além dos
equipamentos, o contrato abrange suporte técnico especializado, extensdo de garantia,
travas de seguranca e treinamento voltado a operacao e gestao da solu¢do corporativa de
rede sem fio, garantindo nao apenas a qualidade do servico, mas também a capacitacao das
equipes responsaveis e a seguranca da infraestrutura.
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Ainda em 2024, foi de grande importancia a manutencdo de contratos estratégicos
gue atendem a quase todos os setores da instituicdo. Entre os principais servicos contratados,
destacam-se:

e Qutsourcing de impressédo, que garante eficiéncia e economia na gestdo de
documentos;

e Servicos de atendimento ao usuario, operacdo, monitoramento, suporte,
sustentacdo e projetos de infraestrutura de TI, cujo contrato foi prorrogado para
assegurar a continuidade das operacdes e a qualidade do suporte técnico;

e Solucdo em nuvem de comunicacdo unificada, abrangendo funcionalidades de
telefonia, videoconferéncia e mensagens instantaneas, fundamentais para promover
a integracao e a colaboracao entre equipes.

Esses contratos reforcam o compromisso da instituicdo com a continuidade e a
eficiéncia de servigos essenciais para suas atividades diarias, garantindo suporte tecnolégico
de alto nivel e conectividade avancada.

As informacdes detalhadas sobre os contratos em execucéo e os que foram iniciados
ao longo do ano estao disponiveis no Capitulo 2 - Gestdo de Licitacdes e Contratos.

7. Principais iniciativas (sistemas e projetos) e resultados (beneficios e
impactos) na area de TIC e nas areas de ensino, pesquisa, extensao e
inovacao

No ano de 2024 a STI finalizou projetos iniciados em anos anteriores, deu inicio a
novos projetos, bem como deu continuidade a outros com ciclo de vida mais longos. Para

acessar os projetos executados pela STI, cligue aqgui.

8. Politica de Seguranca da Informacéao - PoSIC

A Politica de Seguranca da Informacéo (PoSIC) foi atualizada em 2024 por meio da
Resolucdo da Camara de Planejamento e Administragcéao n° 02/2024. A PoSIC considera
o que dispde Leis e Decretos Federais vigentes que tratam da Politica Nacional de Seguranca
da Informacao (PNSI) e da Gestao de Seguranca da Informacéo e Comunicacéo (GSIC) nos
orgéaos e entidades da Administracéo Publica Federal (APF).

Para acessar a resolugéo na integra, cligue aqui.

9. Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR
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Como parte integrante da PoSIC, a Equipe de Prevencéo, Tratamento e Resposta a
Incidentes Cibernéticos (ETIR) da UnB foi estabelecida por meio do Ato n°® 41/2019, emitido

pela Direcdo da Secretaria de Tecnologia da Informacé&o e seus integrantes designados por
meio do Ato n° 110/2023. As responsabilidades e competéncias desta equipe estdo
detalhadamente descritas no Art. 13° do Ato n° 41/2019.

A ETIR da UnB atua no modelo “Autonomia Compartilhada”, exige um time com

conhecimento multidisciplinar formado por integrantes das areas técnicas da STl e visam
sempre o aprimoramento dos mecanismos de Seguranca da Informacdo da UnB. A ETIR
conduziu migracao do sitio etir.unb.br para ambiente Wordpress e atualizou continuamente o
conteudo do sitio com novas orientacbes acerca de boas praticas em seguranca da
informacdo e comunicacao além de constantes alertas sobre vulnerabilidades descobertas
em ativos de Tecnologia da Informacéo (TI) utilizados na UnB.

No decorrer de 2024, a ETIR da UnB atuou ativamente sobre notificacbes de
incidentes cibernéticos do Centro de Estudos, Resposta e Tratamento de Incidentes de
Segurancga no Brasil (CERT.br) e Centro Integrado de Seguranca Cibernética do Gov.Br
(CISC Gov Br). As notificagdes do CISC Gov Br se concentraram nas possiveis credenciais
comprometidas, identificadas com auxilio de monitoramento ativo que utiliza indexadores de
mecanismos de busca na Internet. Foram expostas nestas notificagdes possiveis credenciais
comprometidas sobre o dominio unb.br, e exigiu um bom esforco junto as equipes técnicas
da STI no desenvolvimento de rotina automatizada para certificacdo de credenciais.

10.Plano de Contingéncia

O plano de contingéncia, que deve ser acionado imediatamente apos a identificacéo
de situacdes imprevistas e emergenciais nos servigos criticos de Tl da UnB, demanda
atualizacGes periodicas. Para reduzir riscos, minimizar danos, aumentar a confiabilidade e
resiliéncia, assegurar conformidade regulatéria, reduzir custos e fortalecer a imagem
institucional, a STI tem trabalhado ativamente para elevar o nivel de maturidade nessa area.
Esse esforco inclui a implementacdo de uma infraestrutura computacional de alta
disponibilidade, alinhada a normas e padrdes reconhecidos, como a ISO 22301 (Gestéo de
Continuidade de Negdcios), ISO 27001 (Segurancga da Informacéo), Governanga de TI, NIST
Cybersecurity Framework e a Lei Geral de Protecéo de Dados (LGPD).

11.Informagdes complementares sobre servigcos de infraestrutura de rede,
suporte ao usuario, seguranca da informacdo, gestdo de riscos e
continuidade dos servigos criticos
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A Coordenacéo de Seguranca da Informacéo (CSl) da STI continuou trabalhando com
namero reduzido de servidores, no entanto, a coordenacgéo recebeu dois novos servidores ja
no final do exercicio de 2024. A coordenacdo atuou ativamente na atualizacdo de politicas e
producdo de normativos complementares a PoSIC, as quais visam dar sustentabilidade as
atividades da STI e conformidade legal. Em um contexto mais amplo, 0s normativos
complementares que a PoSIC expde no ambito da Gestdo de Seguranca da Informacéo e
Comunicacéo (GSIC) se baseia em 5 pilares:

i. Gestdo de Riscos

ii. Gestao de Continuidade
iii. Gestdo de Incidentes e
iv.  Gestao de Continuidade

No ano de 2024 foram feitas adequacdes nos quatro primeiros documentos
supracitados, os quais demandam apreciacdo interna da STI para submeter apreciacéo e
aprovacao no CGD, restando assim, a produ¢édo do documento de Gestdo de Conformidade.
Considerando escopos técnicos especificos, a CSI ainda trabalhou sobre outros normativos
complementares como Gestdo de Registros (Logs) para auditoria em ativos criticos de TIC
da UnB, acerca da difusdo de sites web da UnB, Gestdo de Vulnerabilidade, norma de uso
de servico VPN, Fluxograma de Gestdo de Incidentes Cibernéticos (adequacado), os quais
visam direcionar a UnB na adocao de melhores praticas quanto a GSIC.

A Coordenacéo de Redes e Infraestrutura (CRI) conduziu necessarios planejamentos
de contratacdes no sentido de atualizacdo/ampliacdo da infraestrutura de seu dominio. A
Rede de Dados da UnB (REDUNB) passou por atualizacao tecnolégica de seus equipamentos
de nucleo, distribuicéo e de acesso. A rede sem fio institucional também recebeu importante
atencao e investimentos no sentido de atualizacdo tecnolégica, no entanto, as a¢des ainda
estdo em pleno curso e alcangard o proximo ano de 2025. No &mbito do Sistema de
Comunicacao Integrada (SCI), foi promovido treinamento para a comunidade no uso da
solucgéo.

A Coordenacdo de Servicos Especializados (CSE) conduziu importantes
planejamentos de contratacdes, dentre eles o de armazenamento suplementar para ambiente
Office 365. Trabalhou incessantemente na aplicacdo de camada adicional de seguranca
sobre plataforma Office 365, o Mdltiplo Fator de Autenticacdo (MFA), e aplicou em todas as
contas de servidores, alunos e contas funcionais, diminuindo vertiginosamente o volume de
contas hackeadas. Colaborou ativamente no esforgco conjunto para aplicagdo do MFA no
Sistema Eletronico de Informagbes (SEI), no desenvolvimento de rotina automatizada para
certificacdo de credenciais apontadas como comprometidas e na atualizacdo de softwares
Microsoft (Windows Server e SQL Server).

A Coordenacado de Data Center (CDC) trabalhou em planejamentos de contratacdes
muito sensiveis, dentre eles a contratacdo de servigcos especializados em TIC, sobre a
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manutencgdo e suporte de sala cofre e no-breaks. Colaborou nas a¢fes de atualizagdes de

softwares Microsoft, atuou sobre plataforma que cria possibilidade de usuéarios especificos

gerenciarem ambientes de virtualizacao.

No ambito do atendimento a chamados de TI, por meio do sistema de gerenciamento

de servicos de Tl disponivel no endereco www.servicostic.unb.br, em 2024 a STI atendeu

28.814 chamados que foram solicitados pelas diversas unidades académicas/administrativas

da UnB. Desse total, 95,66% dos chamados foram resolvidos dentro do prazo de atendimento

definido (SLA acordo de nivel de servico) e somente 4,33% ultrapassaram este tempo,

conforme demonstram as figuras 5 e 6:

== UnB

Controle de SLA Sintético por SLA (Data de encerramento)

Periodo: 01/01/2024 a 31/12/2024

Data de Extragdo: 02/01/2025 Contrato: Todos  Grupo: Todos

08:29:33

Acordo Nivel de Servigo: Todos

SLA: Todos

25 0 25

SLA - 02 Horas
SLA - 04 Horas
SLA - 09 Horas
SLA- 12 Horas
SLA - 135 Horas
SLA- 14 Horas
SLA - 16 Horas
SLA- 18 Horas
SLA - 24 Horas
SLA - 36 Horas
SLA - 48 Horas
SLA- 72 Horas
SLA - 8 Horas

SLA - Diversos

100 %

1441 83.19 %
319 94.94 %
12016 97.52 %
10 76.92 %

1 100 %

2 100 %
14 100 %
2400 97.56 %
181 100 %
10551 95.13 %
32 100 %
6 85.71 %
567 94.65 %

291
17
305

540
0
1
32

0,00%

16.8 % 1732
5.05% 336
247 % 12321
23.07 % 13
0,00% 1
0,00% 2
0,00% 14
243 % 2460
0,00% 181
4.86 % 11091
0,00% 32
14.28 % 7
5.34 % 599

Figura 5 — Controle de SLA Sintético por SLA (data de encerramento)

@ Totalno prazo @ Total fora do prazo

Chamados Fora Faixa de
Dentro
atendidos no do disponibilidade
. do SLA
periodo SLA alcancgada
28814 27565 1249
95.66 %
100% 95.66 % 4.33 %

Figura 6 - Relatério Controle de SLA — ID 574
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Referente a qualidade e satisfacdo dos servicos prestados pela STI, dentro do
guantitativo de pesquisas respondidas, 11,47% consideraram os servi¢cos prestados pela STI
como “Otimo”, 0,25% consideram como “Bom”, 0,05% consideram como “Regular” e apenas
0,14% consideram o servigo como “Ruim”. No entanto, a STI considera necessario fortalecer
o trabalho de atendimento ao usudrio e é necessario conscientiza-los a registrarem o seu
nivel de satisfacdo frente as atuagfes das equipes de 1°, 2° e 3° niveis para cada chamado
aberto, conforme a figura 7:

‘." UnB Pesquisa de Satisfacdo - Quantitativo

Periodo: 01/01/2024 a 31/12/2024 Contrato: Todos Grupo: Todos Nota de Avaliagdo: Todas

Quantidade de solicitacbes %

Ruim 4 0.14%
Regular 15 0.05%
Bom 72 0.25%
Otimo 3306 11.47%
Sem Avaliacéo 25380 88.08%

@ Bom(2.1%) @ 0timo(96.27%) Ruim(1.19%) @ Regular(0.44%)

Figura 7 -Relatdrio Controle de SLA — ID 575

22



== Universidade de Brasilia

Secretaria de Tecnologia da Informagio

CAPITULO 2 - GESTAO DE LICITACOES E CONTRATOS

12. Conformidade legal: principais normas internas e mecanismos de
controle e prevencao de irregularidades ou falhas utilizadas

Em todos os processos de contratacdo e aquisicdo de bens e servicos de Tl sdo
seguidas as orientacbes da Secretaria de Gestdo Digital do Ministério da Economia —
SGD/ME, bem como adequacdes dos fluxos de processos desenvolvidos por esta secretaria
a realidade na universidade. Vejamos quais fluxos e pontos de controle sdo seguidos nos
processos de compra que contribuem no controle e prevencao de irregularidades ou falhas
em nossos processos de aquisicdes e contratacdes de bens e servicos de TI.

O processo de contratacéo de Tl funciona em 3 fases distintas, ou seja, Planejamento
da Contratacao, Selecéo do Fornecedor e Gestédo do Contrato, conforme figura 8. No caso, a
participacdo e influéncia da Divisdo de Aquisi¢des e Contratagfes de TIC - DACTIC é maior
e mais evidente nas duas primeiras. Contudo, na gestédo de contratos, ela auxilia os gestores
em algumas atividades.

A figura 9 demonstra as etapas do planejamento das contratacdes de TIC, que
envolvem:

e Instituicdo da equipe de planejamento da contratacdo: Fase responsavel pela
indicagcdo dos integrantes requisitantes, técnicos e administrativos que elaboram
os artefatos da contratacdo, detalhado na figura 10;

e A elaboracdo do Estudo Técnico Preliminar (ETP): O ETP tem por objetivo
identificar e analisar os cenarios para o atendimento de demanda registrada no
Documento de Formalizagdo da Demanda — DFD, bem como demonstrar a
viabilidade técnica e econdmica das solugbes identificadas, fornecendo as
informacgbes necessarias para subsidiar a tomada de decisao e o prosseguimento
do respectivo processo de contratacéo, conforme detalhamento na figura 11; e

e A elaboracdo do Termo de Referéncia (TR) / Projeto Basico: O TR / Projeto
Béasico tem por objetivo apresentar de forma clara e detalhada as condic¢des, 0s
requisitos e os parametros para a execuc¢ao de um servico, projeto ou compra,
servindo como um documento formal que orienta a contratacdo, definindo as
responsabilidades, as etapas, os prazos, os custos e as condi¢cbes a serem
atendidas pelas partes envolvidas (contratante e contratado), conforme fluxo
detalhado na figura 12.
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Planejamento da Contratagao de Solugées de TIC

Documento de
Oficializacao
da Demanda .

Instituicdo da Equipe de
Planejamento da Contratacio

Preliminar da Contratacdo

Elaboracao do Estudo

Técnico

Estudo Técnico
Preliminar da
Contratacdo

Participante
IRP?

SIM

Elaboracdo do Temo de
Referéncia /
Projeto Basico

Termo de
Referéncia /
Projeto Basico

Figura 9 — Planejamento da Contratagdo de Solugbes de TIC
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Area de Compras de TIC
(DACTIC)

Avaliar
alinhamento do
DOD aoc PDTIC
e a0 PAC

Solicitar a outras
unidades a Indicagdo
de Integrantes Técnico
& Administrativo

Encaminhar indicacdes

de Integrantes Técnico

& Administrativo para
Direcdo da STI

Area Requisitante da Solugao

Indicacdo do Solicitar
Integrante atualizagdo do
PDTIC ou

Requisitante

Incluir mo PAC

Elaborar e
Encaminahar
DOD e Pedido de
Comrpras

PCTIC - Instituigio da Equipe de Planejamento da Contratagao

Autoridade Administrativa da Area de
TIC

Drecidir sobre o
prosseguimento
da contratacdo

Analisar DOD

A CONTRATAGAO
PROSSEGUIRA?

Instituir Equipe de
Planejamento da
Contratagdo por

meio de Ato

Figura 10 - Instituicdo da equipe de planejamento da contratacao
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PCTIC - Elaboragio do Estudo Técnico Preliminar
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Os processos de contratagcdo de Tecnologia da Informacgdo (TI) seguem o rito
estabelecido pela Instrucdo Normativa n° 94/2022. Para garantir a conformidade e a
padronizacdo, sdo utilizados templates especificos em cada etapa do processo, facilitando a

avaliacdo e a checagem dos documentos apresentados.

Ao receber a documentacao correspondente a uma etapa especifica, como o Estudo
Técnico Preliminar (ETP), € realizada uma andlise detalhada para verificar se todas as
informacgdes exigidas estdo presentes e se sdo coerentes com 0s requisitos estabelecidos.
Caso sejam identificadas inconsisténcias ou auséncia de informacdes, o processo é devolvido
a equipe de contratacao responsavel ou ao setor demandante, para que sejam realizados 0s
ajustes necessérios antes de prosseguir para a préxima etapa.

Esse procedimento assegura que as contratacdes sejam conduzidas com eficiéncia,
transparéncia e aderéncia aos normativos vigentes, contribuindo para a qualidade e a
seguranca das aquisi¢coes de TI.

Além de avaliacdo e checagens especificas de cada etapa do processo de contratacao
de TIC se faz uma checagem geral sobre todo o rito processual para seguir para licitacdo ou
finalizacdo da contratacdo em se tratando de contratacdes diretas, seguindo os parametros
descritos na lei de licitagdes, Lei n® 14.133/2021, bem como outras leis e normas aplicaveis
nas contratagfes publicas.

13.Resumo dos valores de contratacdes classificadas pelos principais tipos
de servicos ou bens, bem como com a indicacdo das areas da
organizacao favorecidas com a aquisi¢cdo ou contratacao;

Natureza da Despesa da Contratacdo ST CE MECL 2

contrato
339030.17 - MATERIAL DE TIC 34.000,00
339039.58 - SERVICOS DE TELECOMUNICACOES 1.501.503,65
339039.83 - SERVICOS DE COPIAS E REPRODUCAO DE DOCUMENTOS 5.367.201,12
339040.06 - LOCAGCAO DE SOFTWARES 5.269.987,65
339040.07 - MANUTENCAO CORRETIVA/ADAPTATIVA E SUSTENTACAO 2.833.140.00
SOFTWARES '
339040.10 - SUPORTE A USUARIOS DE TIC 2.218.215,06
339040.12 - MANUTENCAO E CONSERVACAO DE EQUIPAMENTOS DE TIC 701.600,00
339040.21 - SERVICOS TECNICOS PROFISSIONAIS DE TIC 68.894,00
339040.23 - EMISSAO DE CERTIFICADO DIGITAL 27.100,00
449040.05 - AQUISICAO DE SOFTWARE PRONTO 1.228.800,00
449052.35 - MATERIAL DE TIC (PERMANENTE) 608.800,00
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449052.37 - EQUIPAMENTOS DE TIC - ATIVOS DE REDE & 339040

SERVICOS DE TIC

Total Geral
Tabela 2 — Natureza da despesa da contratagao/valor contratado

Natureza da Despesa da Contratacéo

339030.17 - MATERIAL DE TIC
339039.58 - SERVICOS DE TELECOMUNICACOES
339039.83 - SERVICOS DE COPIAS E REPRODUCAO DE DOCUMENTOS

339040.06 - LOCACAO DE SOFTWARES
339040.07 - MANUTENCAO CORRETIVA/ADAPTATIVA E SUSTENTACAO

SOFTWARES

339040.10 - SUPORTE A USUARIOS DE TIC

339040.12 - MANUTENCAO E CONSERVACAO DE EQUIPAMENTOS DE TIC

339040.21 - SERVICOS TECNICOS PROFISSIONAIS DE TIC
339040.23 - EMISSAO DE CERTIFICADO DIGITAL
449040.05 - AQUISICAO DE SOFTWARE PRONTO

449052.35 - MATERIAL DE TIC (PERMANENTE)
449052.37 - EQUIPAMENTOS DE TIC - ATIVOS DE REDE & 339040

SERVICOS DE TIC

Total Geral

Tabela 3 — Natureza da despesa da contratag@o/quantidade de contratos

Area demandantes ou Favorecidas com a contratag&o

BCE

CDS
CEAD
CER

DAA

DCF

DEG
DGP/DAP

Diversos setores da UnB

DPI

FAC

FCE/CTI
FCI/INFO
FGA

HVET

IG

IG/SIS
INFRA
INFRA/CAdm

9.309.176,00
29.168.417,48

Contagem de Valor

do contrato

Soma de Valor do

contrato
15.600,00

105.214,00
23.103,00
20.994,00
38.000,00
12.457,68

2.833.140,00
27.100,00

2.445.746,00
86.351,28

5.475.250,00
83.510,00
30.479,00

101.672,00
17.952,00

207.978,33

280.871,99

210.032,00
10.477,95
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Obras entregues em 2024

REITORIA
SAA

STI
STI/CDC
STI/CGESP
STI/CRI
STI/ICSE

/ADM

Todos os setores

N° do
Contrato

507/2019

512/2021

515/2021

501/2021

523/2022

1.1

Total Geral
Tabela 4 - Areas demandantes/favorecidas com a contratagio

30.479,00
29.504,00
554.599,00
232.556,00
9.900,00
1.111.600,00
3.755.063,12
29.320,00
869.344,00
34.000,00
10.486.123,13
29.168.417,48

Contratacbes mais relevantes, sua associacdo aos objetivos

estratégicos e justificativas para essas contratacfes e a especificacao
dos tipos de servigcos contratados e/ou adquiridos

Ano do
Contrato

2019

2021

2021

2021

2022

OBJETO

Contratacao de servicos técnicos especializados na
area de Tecnologia da Informacao (TI) compreendendo
os itens planejamento, desenvolvimento, implantacéo e

execucao continuada de servicos relacionados ao
atendimento ao usuario, operacdo, monitoramento,
suporte, sustentacdo e projetos de infraestrutura de TI
da Fundacao Universidade de Brasilia (FUB) situada no
Distrito Federal
Contratacdo de Servico de Outsourcing de impresséao,
englobando impressoras e multifuncionais mono e
policromaticas distribuidas geograficamente pelas
unidades académicas/administrativas

Contratacdo de servigos em solugdo em nuvem de

comunicacao unificada (telefonia, videoconferéncia e
mensagens instantaneas), utilizando-se de tecnologia
VolP, composta por equipamentos, licengas, instalagcéo,
manutencdo preventiva, corretiva e perfectiva, ligacdes
internas, locais, nacionais e internacionais com franquia
de minutagem para servi¢os de STFC para telefones
fixos e moéveis, assim como servigo de gestao da
solugéo, usando como unidade de medig&o a unidade
de servico em nuvem para o item 1 e unidade de ramal
para o item 2
Fornecimento, instalagcéo, treinamento, configuracdo e
garantia de switches de alto desempenho e outros para
atender a (FUB).

Contratacdo de empresa especializada em
fornecimento de licencas de software de virtualizacéo
de servidores e de rede, renovacéo e upgrade de
licengas existentes, suporte e treinamento necessarios
para Fundagé&o Universidade de Brasilia (FUB)

Valor do
contrato

2.218.215,06

5.367.201,12

1.501.503,65

608.800,00

1.111.600,00
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Contratacdo de servico de apoio especializado nas
atividades necessérias ao suporte negocial,

505/2024 2024 o~ ~ : Sl 2.833.140,00
customizacao e sustentacao do Sistemas Institucionais
Integrados de Gestéo (SIG)
Contratacdo de solucdo de tecnologia da informacéo e
507/2024 2024 comunicagdo de empresa especializada na prestagéo 1.070.000,00

de servico de suporte técnico e manutengao corretiva e
preventiva da solugéo de Fire
Contratacao de solucdo de tecnologia da informacao e
comunicacéo de empresa especializada na prestacao
532/2024 2024 de servico de suporte técnico e manutencao corretiva e 1.228.800,00
preventiva da solucdo de Firewall FortiGate da
Universidade de Brasilia - UnB

509/2024 2024 143.354,00
511/2024 2024 81.802,00
514/2024 2024 19.870,00

Contratacdo de solucdo de tecnologia da informacéo e
515/2024 2024 comunicacéo de fornecimento de pontos de acesso 232.556,00
(Access Points - APs), suporte técnico, extensao de
garantia, travas de seguranca e treinamento para a
solugdo corporativa de rede sem fio da Universidade de
Brasilia (UnB).
516/2024 2024 105.214,00
Total R$ 9.309.176,00

519/2024 2024 30.479,00
522/2024 2024 29.320,00
523/2024 2024 30.479,00
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531/2024

535/2024

521/2024
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530/2024

2024

2024

2024
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2024

2024
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Contratacdo emergencial de espaco de armazenamento
adicional em nuvem na plataforma Office 365 Licenca
Educacional A1 da Microsoft.

Fornecimento da solucdo de Tecnologia da Informacéo
e Comunicacdao consistente de subscri¢cdes de licencas
de uso de softwares Microsoft, na modalidade EES
Académico, direcionadas a servidores de dados, com
direito de atualizacéo e suporte, pelo periodo de 36
(trinta e seis) meses.

Contratacao dos servigos inerentes a conectividade da
UnB para a Internet, interconexdo de unidades
geograficamente afastadas do Campus Darcy Ribeiro e
hospedagem, instalacdo e manutencéo de 2 (dois)
Ambientes Virtuais de Aprendizagem (AVA) Moodle

VALOR TOTAL CONTRATOS RELEVANTES

Tabela 5 - Contratagdes mais relevantes

23.103,00

83.510,00

5.475.250,00

29.504,00

24.390,00

2.445.746,00

554.599,00

590.403,30

1.456.263,12

701.600,00

27.996.702,25

As contratacfes realizadas em 2024, bem como, ja em andamento, estdo vinculadas

aos macro-objetos transversais “Ampliar, modernizar e manter a infraestrutura fisica e
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tecnoldgica” e “Promover a sustentabilidade ambiental” do PDI-UnB 2023-2028, bem como

aos objetivos estratégicos de TIC da UnB, elencados no PDTIC-UnB 2023-2028, e listados a

seguir:

OETIC1: Aprimorar o alinhamento, planejamento, organizacdo e entrega dos
servicos de TIC para atender com exceléncia as atividades da UnB.

OETIC2: Ampliar a participagdo no ciclo de vida das politicas e servigos publicos,
contribuindo para o desenvolvimento do ensino superior publico e a sociedade.
OETIC3: Aperfeicoar a governanca de TIC, promovendo a adocdo de padrdes
tecnoldgicos, solugbes eficientes e o0 cumprimento da legislacéo.

OETIC4: Aprimorar o processo de aquisi¢cdes, contratacdes e implementacéo de
sistemas e servigos de TIC, garantindo sua eficacia e eficiéncia.

OETIC5: Aprimorar o suporte, a operacao e a gestdo das solucdes de TIC, visando
uma entrega tempestiva e de qualidade, objetivando garantir o efetivo atendimento
as demandas de TIC, melhorando a disponibilidade, qualidade e prontidao dos
sistemas e servicos.

OETICSG: Investir na capacitacdo e gestdo de pessoas de TIC, visando garantir
uma equipe qualificada e preparada para os desafios tecnolégicos.

OETIC7: Promover a atualizagdo tecnoldgica da infraestrutura de TIC da UnB,
garantindo sua seguranca, conectividade e qualidade.

OETICS8: Aprimorar a comunicagdo entre as areas responsaveis pela TIC e a
comunidade da UnB, visando uma interacéo eficaz e alinhada com os objetivos da
universidade, objetivando garantir transparéncia, seguranca e conformidade na
gestao da informacao e comunicacéo.

Em quase sua totalidade os referidos contratos foram celebrados pela Secretaria de

Tecnologia da Informacgédo (STI) e tém com a finalidade a melhoria da infraestrutura

tecnoldgica da UnB, visando a melhoria dos servicos, e, com isso, viabilizar que a instituicdo

alcance seus obijetivos finalisticos.

Neste sentido, os contratos publicos séo destinados a ampliar, modernizar e manter a

infraestrutura fisica e tecnoldgica de uma instituicdo e desempenham um papel fundamental

na garantia da eficiéncia, da qualidade e da continuidade dos servicos publicos.

14.Propdsitos Estratégicos na Administragdo de Contratos Publicos

Ao investir em infraestrutura moderna e bem mantida, as instituicdes publicas podem

oferecer servigcos de melhor qualidade & sociedade, como salde, seguranca, transporte, em
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especial no caso da UnB, educacéo. Dessa forma, a gestéo eficiente das contratagcdes implica

em uma melhoria da qualidade dos servigos:

Aumento da eficiéncia: Infraestrutura adequada e tecnoldgica contribui para a
otimizacao de processos, a reducéo de custos e 0 aumento da produtividade dos
servidores.

Adaptacédo as novas tecnologias: A modernizacdo da infraestrutura permite que
as instituicbes acompanhem as inovacdes tecnoldgicas, tornando-as mais
competitivas e eficientes.

Garantia da continuidade dos servigcos: A manutencdo preventiva da
infraestrutura evita interrupcdes nos servicos publicos, garantindo a seguranca e
0 bem-estar do publico-alvo da instituicéo.

Desenvolvimento econémico e social: Investimentos em infraestrutura geram
empregos, estimulam a economia local e contribuem para o desenvolvimento
social da regiéo.

15.Principais desafios da Gestao das Contratacdes

Planejamento: E fundamental um planejamento detalhado e eficiente para
garantir que os investimentos em infraestrutura sejam direcionados as areas mais
necessitadas e que os recursos sejam utilizados de forma otimizada.
Transparéncia: A execucdo desses contratos deve ser pautada pela
transparéncia, garantindo que os recursos publicos sejam aplicados de forma
correta e que ndo haja desvios.

Qualidade: A gqualidade dos servicos e produtos contratados é essencial para
garantir a durabilidade e a eficiéncia da infraestrutura.

Sustentabilidade: E importante considerar aspectos ambientais e sociais na
execucdo dos projetos, buscando solugdes sustentaveis e que beneficiem a
comunidade.

Em resumo, os contratos publicos para infraestrutura sao instrumentos importantes

para o desenvolvimento do pais e para a melhoria da qualidade de vida da populacdo. Ao

garantir a eficiéncia, a qualidade e a continuidade dos servi¢os publicos, esses contratos

contribuem para UnB promover o crescimento econdmico e social de nossa regido.

16.Contratacdes diretas: participacdo nos processos de contratacao,

principais tipos e justificativas para realizacao da contratagéo direta

Soma de Valor do Quantidade de

TIPO DE CONTRATACAO
contrato contratos
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INEXIGIBILIDADE, INC. I, ART. 74, LEI N° 14.133/2021 660.395,28 7
DISPENSA, INC. Il, ART. 75, LEI N° 14.133/2021 697.997,30 7
DISPENSA, INC. VIII, ART. 75, LEI N° 14.133/2021 10.477,95 1
DISPENSA, INC. XV, ART. 75, LEI N° 14.133/2021 701.600,00 1

Total Geral 2.070.470,53 16

Tabela 6 — Tipo de Contratagédo

17.Principais metas alcancadas e nao alcancadas, principais desafios,
acOes e perspectivas para 0s proximos exercicios.

No exercicio de 2024 foram realizadas muitas contratacbes relevantes para a
Universidade de Brasilia visando a melhoria da infraestrutura tecnoldgica. Destacamos a
contratacdo de solugcdo de tecnologia da informacdo e comunicacdo de fornecimento de
pontos de acesso (Access Points - APs) que ira ampliar e melhorar os servicos de
conectividade sem fio na instituicdo, bem como, outras contratacdes switches, ampliacdo do
espaco de armazenamento em nuvem, licencas de Windows Serve, Firewall FortiGate,
servicos de conectividade de internet, dentre outros. Além, foi importante a manutencéo de
contratos de servicos que hoje atendem a quase todos os setores da instituicdo como:
Outsourcing de Impressao; servicos de atendimento ao usuéario, opera¢do, monitoramento,
suporte, sustentacdo e projetos de infraestrutura de Tl (prorrogado); solugdo em nuvem de
comunicagao unificada (telefonia, videoconferéncia e mensagens instantaneas).

Como metas nao alcancadas neste exercicio de 2024, mas que estdo em fase de
licitacdo que entendemos serem relevantes para a UnB, destacamos: Registro de Precos
para celebracdo de Ata para fornecimento de microcomputadores, notebooks e tablets; Novo
contrato de servicos de atendimento ao usuario, operagdo, monitoramento, suporte,
sustentacdo e projetos de infraestrutura de TI.

Com foco nos principais desafios, acfes e perspectivas para 0s préximos exercicios,
entendemos que as contratacbes publicas sdo essenciais para o funcionamento da
administracdo publica, pois envolvem a aquisicdo de bens, servicos e obras para atender as
demandas da sociedade. No entanto, o setor enfrenta desafios como a falta de transparéncia
e a necessidade de garantir o uso correto dos recursos.

Alguns dos desafios e perspectivas para o setor de contratacdes publicas sao:

e Governanca: E preciso garantir a governanca eficiente e transparente para
assegurar o uso correto dos recursos.

e Transparéncia: A administracdo publica precisa ser mais transparente para
promover uma cultura de acesso a informacao e uma gestao mais eficiente.

e Otimizacdo de recursos: E preciso otimizar a distribuicio de recursos para

atender a areas como saude, seguranca e educacao.
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e Tendéncias: Algumas tendéncias para o setor publico sdo a gestdo por
resultados, a inclusdo e equidade, a sustentabilidade, a inteligéncia de decisdo e
0 governo digital.

Para melhorar a gestéo de pessoas no setor publico, algumas estratégias séo:

o Modernizar os processos de RH;

o Desenvolver e capacitar continuamente;

e Promover a valorizacao dos profissionais de compras;
e Foco no bem-estar e sadude mental,

e Adotar liderancas inspiradoras;

e Feedback continuo;

e Flexibilidade e trabalho remoto.

37



== Universidade de Brasilia

Secretaria de Tecnologia da Informagio

CAPITULO 3 - GOVERNANCA, ESTRATEGIA E DESEMPENHO

18.Principais agdes, projetos e programas iniciados, em desenvolvimento
e/ou concluidos no decorrer do exercicio, especificando sua respectiva
relevancia para a area de atuacao da unidade, os valores aplicados e o0s
resultados e impactos decorrentes

Contratacdo de Espaco em Nuvem - Office 365 Al: O projeto consistiu na
contratacdo de 300 TB adicionais no ambiente Microsoft Office 365 para suporte as atividades
administrativas, académicas e de pesquisa da Universidade de Brasilia (UnB), atendendo a
limitacdo de espaco de armazenamento imposta pela Microsoft a partir de 01 de agosto de
2024. A execucdo garantiu a continuidade dos servicos e aplicativos da plataforma O365,
assegurando a disponibilidade total, preservacao de dados por meio de analises gradativas
de riscos, manutencédo da produtividade do ambiente e satisfacdo dos usuarios que utilizam
a solucao desde 2020. O contrato administrativo n® 521/2024 foi celebrado entre a UnB e a
Brasoftware Informatica Ltda., no valor de R$ 590.403,30, com vigéncia de 12 meses,
compreendendo o periodo de 28/08/2024 a 27/08/2025, sendo improrrogavel, conforme
disposto no art. 75, VIl da Lei n® 14.133/2021.

Plano Diretor de Tecnologia da Informacédo (PDTIC) 2023-2028: O PDTIC foi
aprovado na 52 Reunido do Comité de Governanca Digital (CGD), por meio da Resolucdo n°
0001/2024, e sera revisado anualmente para incorporar novas demandas e manter seu
alinhamento estratégico com o PDI. Em 2024, o conjunto de metas estabelecidas para a STI
foi avaliado com base nos indicadores definidos e nos valores alcancados até o momento. O
desempenho geral das metas atingiu 80,47%, refletindo avancos significativos em diversas
areas, embora algumas metas ainda demandem esforcos para cumprimento integral.

Aquisicdo de Access Points (APs): Consiste na contratacdo de solugdo de
tecnologia da informacdo e comunicagcdo de fornecimento de pontos de acesso (Access
Points - APs), suporte técnico, extensao de garantia, travas de seguranca e treinamento para
a solucdo corporativa de rede sem fio da Universidade de Brasilia (UnB). Ao todo, foram
realizadas 15 contratacdes (contratos 509/2024, 511/2024, 514/2024, 515/2024, 516/2024,
519/2024, 522/2024, 523/2024, 524/2024, 525/2024, 526/2024, 528/2024, 529/2024,
531/2024 e 535/2024), que totalizaram R$ 9.309.176,00, para diversos centros de custos da
universidade, com o intuito de aumentar o alcance da comunicagdo dos usudrios de
conectividade sem fio (redes Wi-Fi Wireless e Eduroam).

19.Principais resultados alcancados pela unidade no exercicio
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iniciativas

estratégicas no &mbito do Plano de Desenvolvimento Institucional (PDI) 2023-2028:

Objetivo

Ampliar,
modernizar e
manter a
infraestrutura
fisica e
tecnolégica

Indicador

TR5.26 - indice
de satisfacéo
dos usuarios

Ccom 0S servicos
ofertados pela

STI

TR5.27 - indice
de atendimento
aos pedidos de
suporte da STI
no prazo
previsto

TR5.NOVO 1 -
Quantitativo de
acoes,
relacionadas a
seguranca
cibernética,
realizadas

Formula

(NUmero de respostas
satisfatorias - 6timo e bom -
em Pesquisa de Satisfacdo
com os usuarios de servigos

da STI/Numero total de
respostas em Pesquisa de
Satisfacdo com os usuarios
de servigos da STI) x 100

(NUmero de atendimento
aos pedidos de suporte da
STI no prazo
previsto/NUumero total de
atendimentos aos pedidos
de suporte da STI) x 100

Soma das acdes realizadas

Meta

2023: =2 90%

2024: 2 91%

2023: =2 90%

2024: =2 90%

2023: 1 acéo

2024: 2 acbes

Meta
Alcancada

2023: 98,50%

2024: 98,36%

2023: 95,91%

2024:95,66%

2023: 100%

2024: 90%

Tabela 7 - Desempenho das metas programadas conforme plano de metas e iniciativas estratégicas no ambito do Plano de
Desenvolvimento Institucional (PDI) 2023-2028
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20.Principais inovagdes e melhorias implementadas pela unidade no

exercicio

Implementacdo de mais Painéis de Dados de TIC: O Painel, acessivel no site da
STI, apresenta informacdes basicas sobre alguns dados da STI e passou por
aperfeicoamento ao longo do ano. Além disso, faz parte do planejamento desenvolver painéis
internos para aprimorar ainda mais o suporte a tomada de decisfes. Para acessar 0s painéis,

cligue aqui.

Novo Sistema de Gerenciamento de Imoveis (SGI): O Sistema de Gerenciamento
de Imdveis (SGI), desenvolvido para a Secretaria de Patriménio Imobiliario (SPI), visa
centralizar e otimizar a gestao dos iméveis da Universidade de Brasilia (UnB).

Com o objetivo de superar limitagbes tecnoldgicas da versdo anterior, 0 SGI passou
por uma modernizagdo significativa, incorporando tecnologia mais robusta e funcionalidades
inovadoras. A implementacdo do sistema "PagTesouro” facilitou o pagamento online pelos
ocupantes dos iméveis, eliminando a necessidade de deslocamento a agéncias bancarias.
Além disso, o novo sistema oferece melhorias no controle financeiro, como auditoria de
pagamentos, gestdo de caixa e reajustes automaticos.

Ademais, otimizou a gestao de iméveis e pagamentos por meio da automacao de
processos, controle de cobrancas e gestao de condominios. A interface mais intuitiva e a
integracédo de dados aumentaram a eficiéncia na auditoria e monitoramento das transagdes
financeiras. Essas melhorias consolidaram o SGI como uma ferramenta essencial para a
gestdo do patrimdnio da universidade, promovendo maior transparéncia e agilidade nas
operacoes.

Contratacdo de 422 Access Points (APs) para melhora e ampliagdo da rede Wi-
Fi: com os 15 contratos vigentes de 2024 para compra de APs, estdo sendo adquiridas 422
unidades (sendo 402 access points indoor e 20 access points outdoor), permitindo a melhora
(em pontos ja existentes) e ampliacdo da rede Wi-Fi para diversos centros de custos da

universidade;

Novo Sistema Integrado de Gestdo de Ensalamento (SIGEN): O Sistema Integrado
de Gestdo de Ensalamento (SIGEN) utilizado pela Prefeitura da UnB (PRC/UnB) foi
desenvolvido para automatizar o processo de alocacao de espacos fisicos na universidade,
substituindo o método manual utilizado anteriormente. Atualmente, o sistema gerencia cerca
de 3.000 ofertas em 190 locais, alcancando indices elevados de eficiéncia, levando em
consideracédo a prioridade para disciplinas obrigatorias e ofertas semestrais anteriores, além
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dos horarios selecionados pelos usuarios. A agenda centralizada no sistema facilita 0 acesso
as informacgdes sobre a ocupacéo dos espagos, oferecendo uma visdo clara para os gestores.

A modernizagdo tecnoldgica proporcionada pelo SIGEN resultou em uma gestao
académica mais organizada e eficiente, minimizando erros e aumentando a transparéncia
nas alocacdes. Com a automatizacdo, o SIGEN contribui para uma utilizacdo mais racional
dos recursos da universidade, melhorando a gestdo dos espacos fisicos e aprimorando o
processo de organiza¢éo das turmas.

Atualizagcdo da PoSIC e da PGTIC: A atualizagdo da PoSIC e da PGTIC, realizadas
em 2024, colocam as politicas de Seguranca da Informacgao e Comunicacao, bem como a de
Governanca de Tecnologia da Informacdo e Comunicacdo, em conformidade com os
normativos vigentes, com as boas praticas e com as novas nomenclaturas e siglas e centros
de custos da instituicdo, tornando estes instrumentos em importante suportes para toda a TIC
da UnB.

21.Principais desafios e riscos enfrentados pela unidade

Gestdo de pessoal - Rotatividade, capacitacdo e curva de aprendizado devido a
complexidade de nossa infraestrutura e sistemas.

Conformidade legal em face ao volume crescente de atualizacdes e novos
normativos - O volume crescente de novos normativos e a atualizacdo da legislacao ja
existente no ambito da administracdo publica federal, principalmente no que tange a TIC,
dificulta a celeridade de alguns processos.

Aprimoramento do funcionamento do sistema de ar-condicionado central —
Apesar do conserto do equipamento, ele ainda opera de maneira irregular, com alguns
setores ainda sem o devido funcionamento, o que afeta ndo apenas o0s equipamentos e a
infraestrutura de Tl, mas também traz sérios impactos a salde e bem-estar dos servidores
gue trabalham nesses ambientes.

Estacionamento — Falta de pavimentacdo, iluminagdo inadequada, falta de um
sistema de drenagem, manutencao irregular, inseguranca.

Descargas elétricas - Impacto na infraestrutura de rede (queima de equipamentos,
tempo para substituicdo, impactos para a comunidade).

Seguranca - Aumento significativo de ameacas cibernéticas.
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Questdes financeiras - Com a pandemia, 0s pre¢os dos equipamentos e servigos no
mercado de Tl aumentaram significativamente.
Estrutura predial - Prédio carece de maior aten¢cdo em sua manutenc¢ao predial, com
repetidos problemas de infiltragdo, problemas na rede elétrica, janelas e fechaduras com
defeito, mesmo com diversas ordens de servi¢co abertas, porém ndo atendidas, que causam

riscos a integridade fisica de todos os colaboradores.

22.Perspectivas futuras para a atuacdo da unidade

A Secretaria de Tecnologia da Informagdo mantém seu compromisso constante de
aprimorar agdes, visando garantir o atendimento eficaz das demandas de Tl e aprimorar a
disponibilidade dos sistemas e servicos correlatos. Este compromisso reflete-se na
atualizacdo da estrutura regimental da Secretaria, no fortalecimento dos niveis de gestao e
governanca de TI, na melhoria continua do processo de aquisicdes e contratacdes de
sistemas e servicos gerenciados pela STI e na definicdo e divulgacdo de painéis para

aprimorar o gerenciamento de informacdes.

42



D

Universidade de Brasilia
Secretaria de Tecnologia da Informacao

43



	INTRODUÇÃO
	CAPÍTULO 1 - GESTÃO DA TECNOLOGIA DA INFORMAÇÃO E COMUNICAÇÃO
	1. Conformidade legal: principais instrumentos, normas e mecanismos
	1.1. Leis e decretos:
	1.2. Planos e normas institucionais:
	1.3. Normativas e instruções:
	1.4. Padrões e metodologias:

	2. Estrutura organizacional da área de TIC e principais atribuições e competências
	3. Modelo de governança de TI
	4. Aspectos gerais do modelo de governança
	5. Comitê de Governança Digital (CGD-UnB)
	5.1. Comitê de TI da UnB - (CTI-UnB)
	5.2. Política de Governança de Tecnologia da Informação e Comunicação da UnB – PGTIC
	5.3.  Política de Segurança da Informação e Comunicação da UnB – PoSIC
	5.4. PDTIC 2023-2028

	6. Contratações mais relevantes de recursos de TIC
	7. Principais iniciativas (sistemas e projetos) e resultados (benefícios e impactos) na área de TIC e nas áreas de ensino, pesquisa, extensão e inovação
	8. Política de Segurança da Informação - PoSIC
	9. Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR
	10. Plano de Contingência
	11. Informações complementares sobre serviços de infraestrutura de rede, suporte ao usuário, segurança da informação, gestão de riscos e continuidade dos serviços críticos

	CAPÍTULO 2 - GESTÃO DE LICITAÇÕES E CONTRATOS
	12. Conformidade legal: principais normas internas e mecanismos de controle e prevenção de irregularidades ou falhas utilizadas
	13. Resumo dos valores de contratações classificadas pelos principais tipos de serviços ou bens, bem como com a indicação das áreas da organização favorecidas com a aquisição ou contratação;
	1.1. Contratações mais relevantes, sua associação aos objetivos estratégicos e justificativas para essas contratações e a especificação dos tipos de serviços contratados e/ou adquiridos

	14. Propósitos Estratégicos na Administração de Contratos Públicos
	15. Principais desafios da Gestão das Contratações
	16. Contratações diretas: participação nos processos de contratação, principais tipos e justificativas para realização da contratação direta
	17. Principais metas alcançadas e não alcançadas, principais desafios, ações e perspectivas para os próximos exercícios.

	CAPÍTULO 3 - GOVERNANÇA, ESTRATÉGIA E DESEMPENHO
	18. Principais ações, projetos e programas iniciados, em desenvolvimento e/ou concluídos no decorrer do exercício, especificando sua respectiva relevância para a área de atuação da unidade, os valores aplicados e os resultados e impactos decorrentes
	19. Principais resultados alcançados pela unidade no exercício
	20. Principais inovações e melhorias implementadas pela unidade no exercício
	21. Principais desafios e riscos enfrentados pela unidade
	22. Perspectivas futuras para a atuação da unidade


