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CAPITULO1- GESTAODA TECNOLOGIA DA INFORMACAO E COMUNICACAO

1. Conformidade legal: principais instrumentos legais, normas orientadoras, mecanismos e

unidades envolvidas

e Lein®12.527,del8 de novembro de2011(Lei de Acesso a Informagao);
e PDI2018-2022 FUB/UnB;

e PDTIC2019-2022 UnB;

e Decreto n°®3.505,de 13 de junho de 2000;

e INO1 GSI/PR de 13/de junho de 2008;

e Decreto-lein®200/1967, art. 10, § 7° e 8%

e Decreton®2.271/1997;

e Acordao 2.746/2010-P;

¢ Instru¢do Normativa SLTI/MP n°® 04/2014;

¢ Instrugcdo Normativa SG/MP n° 05/2017,

e COBIT - Control Objectives for Information and related Technology;
e ITIL - Information Technology Infrastructure Library;

e Acoérdiao 2.746/2010-P;

e Decisao do Comité de TI, reunides 4%, 5% ¢ 6*de 2014;

e INOI1 ME/SGD de 04 de abrilde2019;

e INOI SEGES/MPde 10 de janeirode 2019;

e Decreto-lein® 10.332,de 28 de abril de 2020;

e Lein®13.709,de 14 de agostode 2018 (Lei Geral de Prote¢do de Dados Pessoais - LGPD), alterada
pelalein® 13.853,de8 de julhode 2019.

e Portarian. 544,de 16 de junho de 2020, do Ministério da Educacio

e Portarian. 492, de 23 de marco de 2020, do Ministério da Satude.

2. Estrutura organizacional da area de TIC e principais atribuicées e competéncias

A estrutura regimental do antigo Centro de Informatica — CPD e suas atribuicdes vém evoluindo desde
1987 e aultima versdo oficial altera o nome para Secretaria de Tecnologia da Informacéao - STI, Resolugao
do Conselho Universitario n® 12 de 10 de abril de 2020 e aprova a nova estrutura organizacional, Ato da
Reitorian® 522 de 22 de abril de 2020:

I  Secretariade Tecnologia da Informacao (DIR/STI) - Compete o planejamento, a coordenacgao,

a supervisdo ¢ o controle de atividades de tecnologia da informagdo e comunicagdo, bem como o

tratamento e a seguranga da informagao, especificadas a seguir nas atribui¢des do secretario;

II Coordenadoria de Gestdo e Planejamento (CGESP/STI) - responsavel por dar o apoio

operacional a Secretaria no que tange a estratégia e planejamento, aquisi¢des de recursos de

TI, informacdo, documentacdo e atendimento, organiza¢do € capacitacdo, bem como
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relacionados a infraestrutura administrativa, no que tange a administracdo de materiais,

patrimonio, finangas e suporte a servigos, além de outras atribui¢des definidas no regimento

interno da Secretaria.

a)

b)

d)

Divisao de Aquisicoes e Contratacdes de TIC (DACTIC/CGESP/STI) - responsavel por
realizar os processos de aquisi¢do e gestdo de contratos de TI, identificando e coordenando
iniciativas de melhorias operacionais, além de outras atribui¢des definidas no regimento interno
da STI e engloba a Equipe de Pregio responsavel por realizar os processos licitatorios
relacionados a TI, além de outras atribui¢des definidas no regimento interno da STI;

Divisdo de Apoio a Governanga de TIC (GOVTI/CGESP/STI) - responsavel por assessorar
os Servicos da STI nas a¢gdes de planejamento, coordenagdo, supervisdo, monitoramento e
controle das iniciativas relacionadas a prestacdo de servigos de TI, além de outras atribuicdes
definidas no regimento interno da STT;

Nucleo de Capacitacao (CAP/CGESP/STI) - responsavel por organizar, controlar ¢ executar
as atividades voltadas para capacitagdo dos servidores da STI, visando estimular e identificar
competéncias por meio de capacitacdo e desenvolvimento organizacional, além de outras
atribui¢des definidas no regimento interno da STI;

Nicleo Administrativo (ADM/CGESP/STI) - responsavel por assessorar a Coordenadoria de
Gestao e Planejamento nas acdes de organizagao, logistica, tramitagdo de documentos, gestio

de pessoas, além de outras atribui¢des definidas no regimento interno da STI..

III Diretoria de Operagdes e Servicos (DOS/STI) - responsavel por coordenar, planejar,

executar, avaliar as atividades ligadas a conectividade, aos servicos de rede e de seguranga,

além de outras atribui¢des previstas no regimento interno da Secretaria.

a)

b)

Coordenadoria de Servigos Especializados (CSE/DOS/STI) - administra e suporta servigos
de TI disponibilizados a comunidade académica, como por exemplo servicos de nomes de
dominio da UnB, Active Directory, Correio Eletronico Institucional e Académico da UnB,
Servigo de Outsourcing de Impressdo, Sistema de Monitoramento de Ativosde TI, Sistema de
Backup do ambiente computacional de alta disponibilidade, Infraestrutura dos Sistemas SEI e
SIG-UnB e seus correlatos;

Coordenadoria de Redes e Infraestrutura (CRI/DOS/STI) - gerencia todo o parque de ativos
darede de dados (cabeada e sem fio) do Campus Darcy Ribeiro e campi,administratodo o bloco
de enderegamento IP publico[Pv4 ¢ IPv6 (164.41.0.0/16 e 0 2801:80:b90::/48), administra ainda
roteador de borda, infraestrutura de malha de fibra 6ptica e solugdo de telefonia)
Coordenadoria de Seguranca da Informacao (CSI/DOS/STI) -administrasolucdesde Tl e
da comunicagdo relacionados a seguranca da informagdo que apoiem o desenvolvimento das
atividades académicas ¢ administrativas, visando minimizar a incidéncia ¢ o impacto de
incidentes de seguranga da informag¢do no ambito da UnB. Dentre as responsabilidades da CSI,
estdo gerenciamento de Politica de Seguranga, Firewall, sistema de Antivirus corporativo,
WSUS, Tratamento dos incidentes de seguranca, Analise de Vulnerabilidade, Homologagdes de

softwares, Auditoria, dentre outros. A CSI tem como principais objetivos zelar e aprimorar os
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pilares basicos relativos a Seguranga da Informacgdo (SI) de seus sistemas e servigos na
Universidade de Brasilia, sendo estes: Confidencialidade, Integridade e Disponibilidade;

d) Divisao de Data Center (DDC/DOS/STI) - administra e suporta todo o parque computacional
de alta disponibilidade alocado nas dependéncias da Sala Cofre da STI no que diz respeito aos
equipamentos Blades, Storages, Data Domain, Tape Library, e aos servigos ambiente de
virtualizacdo e containers, além de estudos de viabilidade técnica e seus correlatos;

e) Divisao de Atendimento ao Usuario (DAU/DOS/STI) - responsavel por atender os servigos
de TIC disponibilizados as unidades Académicas e Administrativas. Dentre os principais
servigos prestados por essa Divisdo, € disponibilizado o Servigo de Suporte Técnico aos
Usuarios de TIC, também chamado de SSTU, o qual é popularmente conhecido por Help Desk,
e ¢ prestado com o apoio de uma empresa contratada que realiza atendimentos deniveis 1 e 2.

IV Diretoria de Sistemas da Informacio (DSI/STI) - responsavel pelo desenvolvimento e
manutengdo dos sistemas institucionais, pelo desenvolvimento e manuten¢do de portais e
paginas institucionais da UnB. Compete o planejamento, a coordenagdo, o controle e a
execucgdo das atividades relacionadas com a concepcao, desenvolvimento, teste, implantagao
e sustentabilidade desistemas, portais e paginas, abrangendo todo o ciclo devida dosprojetos.

a) Coordenadoriade Sistemas Administrativos (ADM/DSI/STI) -responsavel por desenvolver,
prestar suporte e realizar manutengdes corretivas, adaptativas e evolutivas nos sistemas de
informagdes administrativos;

b) Coordenadoria de Sistemas Académicos (ACAD/DSI/STI) - responsavel por desenvolver,
prestar suporte e realizar manutencdes corretivas, adaptativas e evolutivas nos sistemas de
informagdes académicos- responsavel por desenvolver, prestar suporte e realizar manutengdes
corretivas, adaptativas € evolutivas nos sistemas de informagdes administrativos;

c) Coordenadoria de Sistemas de Pessoal (PESSOAS/DSI/STI) - responsavel por desenvolver,
prestar suporte e realizar manutengdes corretivas, adaptativas e evolutivas nos sistemas de
informagodes de pessoal;

d) Coordenadoria de Estratégia de Dados (CED/DSI/STI) - responsavel por proporcionar a
disponibilidade, confiabilidade, integridade e guarda dos Bancos de Dados sob a custodia da
Secretaria de Tecnologia da Informagéo;

e) Coordenadoria de Sites Corporativos (SITES/DSI/STI) - responsavel por disponibilizar os
recursos de software e hardware em ambiente de homologacao e produgio, disponibilizando as
hospedagens dos sites nos servidores web da Secretaria de Tecnologia da Informac@o. Manter a
infraestrutura necessaria para o funcionamento dos sites, reservando-se a realizar manutengdes
preventivas e/ou corretivas nos servidores web e na tecnologia utilizada sem aviso prévio

Na nova estrutura o responsavel € o Secretario de Tecnologia da Informacio, que tem as seguintes
atribuigoes:

I dirigir a Secretaria de Tecnologia da Informacao da Universidade de Brasilia;
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11 promover, incentivar, inovar e difundir os servi¢os corporativos de Tecnologia da Informagao
e Comunicacdo (TIC) da UnB, visando obter maior eficiéncia institucional nas atividades de ensino,
pesquisa, extensdo e gestdo universitaria;

Il participar da elabora¢do do planejamento estratégico da UnB;

IV prover e difundir solugdes de TIC para as unidades académicas e administrativas da UnB
distribuidas nos diversos campi;

\% aprovar, autorizar ¢ coordenar os processos de compras de TIC da UnB, assim como os
procedimentos administrativos decorrentes; homologar as licitagdes, anula-las ou revoga-las, desde que
justificadas; ratificar as dispensas e as inexigibilidades, alémde atuar como gestor doscontratosde TIC, dentro
dos limites estabelecidos pela Administragao Superior;

VI  assegurar a confidencialidade, integridade e disponibilidade da informagao por meio de adogao
e aplicacdo de mecanismos e controles de seguranca alinhados as politicas e normativos intemos e externos;

VII planejar, coordenar, supervisionar e controlar as iniciativas e agdes de tecnologia da informagao
e comunicacdo alinhadas aos projetos estratégicos da UnB, com foco no desenvolvimento sustentavel e de
inclusdo social;

VIII organizar, sistematizar, produzir e divulgar informagdes estatisticas e indicadores de
desempenho de TIC, com o objetivo de propor a Administracdo Superior as acdes efetivas ref erentes ao
planejamento e a tomada de decisdes no que tange a TIC;

IX  gerir recursos financeiros, humanos e de capital, por meio de iniciativa e a¢des de suporte
voltadas ao ensino, pesquisa e extensdo, vinculadas ao cumprimento dos demais objetivos da Secretaria de
Tecnologia da Informacgao;

X  propor a celebragdo de acordos, convénios, contratos e termos de execucdo descentralizada,
entre outros, com entidades nacionais e internacionais, externas a UnB, como forma de estabelecer parcerias,
especialmentede cooperacdo técnicacom vistas ao compartilhamento das redes de pesquisa, dentro dos limites
legais estabelecidos na legislacdo em vigor;

XI  elaborar e submeter a Administragdo Superior os instrumentos gerenciais consolidados,
periodicamente, que demonstrem os resultados obtidos pela atuagdo da Secretariade Tecnologia daInformacao
para alcangar os objetivos institucionais e promover a governancade TIC; e

XII realizar outras atribui¢gdes definidas no Estatuto ou Regimento Geral da UnB, em Resolucoes
dos Conselhos Superiores, ou por designagao do(a) Reitor(a), dentro de sua area de competéncia ¢ em

conformidade com os normativos em vigor.

3. Missao da STI

A Secretaria de Tecnologia da Informagdo tem como missao viabilizar solugdes de tecnologia da
informagao que promovam a disponibilidade, integridade, confiabilidade e autenticidade das informagdes dos

ativos relacionados aos sistemas informatizados da Universidade de Brasilia.

4. Modelo de governanca de TI: descricio geral, politicas, planos e normas, instincias e

unidades envolvidas
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4.1 PDTIC 2019-2022: descri¢iao geral e principais aspectos

O PDTIC da Universidade de Brasilia - UnB tem a finalidade de orientar a estratégia, as agdes, 0s
prazos, os recursos financeiros, recursos humanos e materiais em Tecnologia de Informacao e Comunicacgo
(TIC), em conformidade com o Planejamento Estratégico estabelecido no Plano de Desenvolvimento
Institucional — PD1 2018 - 2022.

O PDTIC abrange todos os recursos de TIC da UnB e sua composigdo estd de acordo com as
necessidades da comunidade universitaria e da gestdo interna da instituicdo. Além disso, procurara atender aos
dispositivos legais da Administracdo Publica Federal, estabelecendo um instrumento de governanga
corporativa de TIC.

O PDTIC promove o alinhamento entre a TIC e os objetivos e diretrizes estratégicas definidas no
Planejamento Estratégico daUnB, materializadoem seu PDI. O PDTIC orientara as a¢des e decisdes referentes
a TIC, podendo serrevisto conforme demanda do Comité de Tecnologia da Informagdo da UnB - CTI-UnB.

A elaboragdo do PDTIC foi realizada por meio da execucdo de 3 (trés) fases:

Primeira fase: Fase de preparagdo, onde se buscoudefinir o periodo de vigénciado PDTIC, a definicao
da equipe de elaboracdo, definigao da estratégia da organizagdo, consolidacdo dos documentos de referéncia,
entre outros.

Segunda fase: Fase de Diagnostico, na qual foram realizadas as principais atividades para a defini¢do
da atual situac@o da TIC na organizacdo. Nessa fase foram organizadas atividades paraa definigdo da matriz
SWOT (Forgas, Oportunidades, Fraquezas ¢ Ameagas), levantamento da situacdo atual da infraestrutura
interna e externa dos ativos de TI, estimativa da atual capacidade de execucgao da TIC, a identificacdo das
necessidades de informagao, servigos, contratacdo, pessoal, entre outros.

Terceira Fase: Fase de Planejamento, se refere ao planejamento do atendimento das necessidades
levantadas na fase anterior. Durante essa fase foi definido o plano de metas e agdes de TIC, a priorizagdo das
necessidades levantadas, a gerénciariscos, o planejamento or¢amentario e, por fim, a consolidagao, aprovagio

e publicagdo do PDTIC.

4.2 Aspectos gerais do modelo de governanca

Com a finalidade de reafirmar seus valores como instituigao publica e seu compromisso com a
sociedade, o PDI 2018 - 2022 da UnB apresenta-se como um instrumento de gestdo que visa contribuir para o
alcance dos resultados institucionais atingindo os objetivos de eficiéncia, de eficacia, de efetividade e de
transparénciadas informagdes publicas. O PDI2018 -2022 encontra-sealinhado aos desafios contemporaneos
e as atuais demandasrelacionadas ao ensino, a pesquisa, a extensdo e a inovagdo no dmbito da Universidade,
bem como as diretrizes e as orientacdes do PPPI (Projeto Politico Pedagogico Institucional da Universidade
de Brasilia).

Em complemento as politicas e diretrizes do PDI UnB 2018 - 2022, destaca-se que as Tecnologias da
Informacdo e Comunicagdo tém um papel fundamental no planejamento e na implementagao das diretrizes
institucionais voltadas para o ensino, a pesquisa, extensao ¢ a inovagdo. Dessa forma, o PDTIC 2019 - 2022

apresentaum dos principaiscompromissosassumidospelo GT (Grupo de Trabalhopara Elaboragdo do PDTIC
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2019 - 2022) de promover o alinhamento entre as agdes da area de TIC com as diretrizes, as politicas, os
objetivos e as metas estabelecidos no Plano de Desenvolvimento Institucional da Universidade de Brasilia.
Com o intuito de promover melhorias no processo de planejamento das a¢des relacionadas a area de
TIC, o PDTIC 2019 - 2022 foi elaborado conforme as seguintes diretrizes norteadoras:
e orientar o direcionamento da area de TIC da UnB para a definicdo de prioridades,
necessidades e metas em alinhamento com as politicas e o planejamento institucional da UnB;
e promover agdes que possibilitem a melhor alocagio e aproveitamento dos recursos de TIC disponiveis
nas areas de ensino, pesquisa, extensdo, inovagao e gestio;
e atender aos normativos legais e as recomendacdes dos 6rgdos de controle interno ¢ extemo
concernentes a elaboracdo, implementacéo e avaliagdo do PDTIC 2019 - 2022;
e promover o desenvolvimento organizacional por meio de aprendizado, revisdo e analise continua do
planejamento de TIC;
e otimizar o retorno dos investimentos na area de TIC;
e promover agdes voltadas paramelhoria da produtividade ¢ a qualidade de vida dos colaboradores da
area de TIC;
e promover visibilidade acerca da importancia do papel e da atuagdo da area de TIC e o seu valor
publico; e
e realizar contratagdes e aquisi¢des de TIC em conformidade com as boas praticas recomendadas pela
Instru¢do Normativa 01/2019 (Secretaria Especial de Desburocratizagdo, Gestdo e Govemo
Digital/Secretaria de Governo Digital), Instrucdo Normativa 04/2014 (Secretaria de Logistica e
Tecnologia da Informagdo - SLTI/SISP) e Instrucdo Normativa 05/2017 (Secretaria de Gestéo -
SEGES/Ministério do Planejamento).

4.3 Montante de recursos aplicados em TI (comparativo com 2019)

Tipo 2019 2020
Aquisicoes R$ 20.652.333,50 R$ 9.656,20
Contratacoes RS 5.156.724.15 RS 3.044.358.47

5. Contrata¢des mais relevantes de recursos de TIC: objeto da contratacio, a finalidade da

contracio e o valor global do contrato

Aquisi¢do de equipamentos Switches Core conduzida pela equipe STI/DOS/CRI teve como objeto a
contratagdo de empresa especializada para o fornecimento, instalagdo, treinamento, configuragao e garantia de
switches de alto desempenho e seus transceptores para a FUB. Tal contratacao se justifica pela topologia da
Rede de Dados da Universidade de Brasilia(REDUnB), onde, no seu nucleo, ha, atualmente, um quantitativo
de 4 (quatro) equipamentos do tipo modular, ja descontinuados e sem garantia. Com a aquisi¢ao dos novos
equipamentos tal topologia sera preservada, ampliada capacidade técnica para aumento futuro de trafego de

dados no nucleo da REDUnB e ainda termos equipamentos com garantia e suporte. Estes equipamentos sdo
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utilizados na interligagao fisica (malha de fibra 6ptica) de Centros de Custo, Faculdades, Departamentos e
Institutos localizados no campus Darcy Ribeiro, e por meio de convénio com as Redes Comunitarias de
Educacédo e Pesquisa (REDECOMEP), interliga outros campi/departamentos geograficamente distantes da
administracdo central da Universidade, também por meio de uma malha de fibras 6pticas. O valor do contrato
501/2021 foi de R$ 608.800,00.

Principais iniciativas (sistemas e projetos) e resultados (beneficios e impactos) na area de TIC e

nas areas de ensino, pesquisa, extensao e inovaciao

Noano de2020a STI finalizouprojetos iniciados em anos anteriores, deu inicioanovos projetos, bem
como deu continuidade a outros, além de implementar diversos modulos do SIG-UnB, principalmente no que
tange ao SIPAC e SIGRH. Por meio da STI, foiassinado o protocolo de inteng¢des entre a Universidade de
Brasilia e a Microsoft do Brasil Importagdo e Comércio de Software ¢ Video Games LTDA, visando a
disponibilizagao do Office 365 Educacional (versdo nuvem) para todos os alunos, professores e servidores da
instituicao.

Apresentamos a seguir os projetos iniciados, encerrados e em andamento de responsabilidade da STle
o respectivo alinhamento com os objetivos estratégicos do PDTIC em relagdo ao ano de 2019.

Cabe ressaltar que a STI ainda ndo possui uma metodologia tnica de acompanhamento e
monitoramento dos projetos que estdoem execugio, ficando a carga da chefiade cadaarea o acompanhamento
e a verificacdo da aderéncia do projeto com os objetivos estabelecidos. Desde 2020 estudos estdo sendo
realizados para o desenvolvimento e a elaboragdo de uma Metodologia de Gestdo de Projetos de TI que

possibilitara padronizar os projetos executados pela Secretaria de Tecnologia Informagao.
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6. Politica de Seguranca da Informacéo - ETIR

Como parte da Politica de Seguranga da Informagao, foi instituida a Equipe de Tratamento e Resposta
a Incidentes Cibernéticos — ETIR da UnB por meio do ATO n°41/2019, emitido pela Dire¢ao da Secretaria de
Tecnologia da Informagao, cabendo a ETIR:

I agir proativamente com o objetivo de evitar que ocorram incidentes de seguranga da informagao,
divulgando praticas e recomendacdes, avaliando as condicdes de seguranga da REDUnB por meio de
verificagoes sist€micas de conformidade e identificacdo de vulnerabilidades e artefatos maliciosos;

IT realizar agdes reativas que incluem recebimento de notificagdes de incidentes cibernéticos,
atuando no reparo aos danos causados e no restabelecimento dos servigos de tecnologia da informagao e
comunicagdo e sistemas comprometidos, investigando e analisando as causas, danos e responsaveis,
recomendando procedimentos a serem executados ou as medidas de recuperacao a serem adotadas durante um
incidente de seguranga;

IIT  disponibilizar relatdrios gerenciais em periodos previamente definidos ou quando solicitados pelo
Diretor da STI ou pelo Agente Responsavel;

VI cooperar com outras Equipes de Tratamento e Resposta a Incidentes cibernéticos ou equipes
equivalentes de seguranga da informacao de acordo com os protocolos de cooperagio estabelecidos pela UnB;

V  manter contato com o Departamento de Seguranca da Informagdo e Comunicagdes do Gabinete
de Seguranga Institucional da Presidéncia da Republica - DSIC/GSI/PR e com o CTIR Gov — Centro de
Tratamento e Resposta a Incidentes Cibeméticos de Governo concernente a assuntos de seguranga cibernética;

VI participar de eventos relativos a seguranga da informacao e incidentes cibernéticos; e

VII subsidiar o Agente Responsavel, o Secretario da Secretaria de Tecnologia da Informagao — STI e
0 Comitéde TIda UnB (CTI-UnB) com informagdese evidéncias coletadasem apuragdes quando da suspeita
de ocorréncias de quebras de seguranga e/ou violagdes de seguranca da informagao e comunicagao.

Em 2020 foram executadas algumas a¢des proativas, visando o aprimoramento da Segurancga da
Informagao emtodo o ambito da Universidade de Brasilia. A titulo de exemplo, cabe ressaltar as Analises de
Vulnerabilidades que conseguiram detectar brechas de seguranga que, se exploradas por cibercriminosos,
acarretariam em grandes perdas para a Instituigao.

Durante o ano de 2020 ocorreram agdes coordenadas com equipes multidisciplinarda STI e da UnB
que obtiveram como resultados praticos o entendimento claro dos desafios da ETIR em produzir
artefatos/normas/documentos para subsidiar o seu trabalho e a mitigacdo de vulnerabilidades criticas de ao
menos duas unidades académicas pontuais, as quais serdo aqui preservadas para evitar exposicio
desnecessaria.

Na primeira unidade, foi emitido um relatorio detalhado sobre as vulnerabilidades encontradas, onde
os administradores da solugdo local se prontificaram em sanar todos os itens elencados e apds um reteste,
novos apontamentos foram feitos, sendo estes também solucionados. Ficou evidente que a preocupagio com a
Seguranga da Informagido é um dever de todos e a unidade envolvidas foram extremamente eficazes e solicitas

com a ETIR, gerando grandes resultados a UnB.
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Quanto a segunda unidade, o foco ocorreu em sistema adquirido € mantido por outra instituigao. Tal
sistema ¢ bastante utilizado em varias outras institui¢des de ensino para auxilio nas atividades académicas e
pesquisa. Foram identificadas vulnerabilidades que poderiam promover sérios danos. Através de um relatorio
produzido e detalhado pela equipe, foi possivel encaminhar a esta segunda unidade e também a esta outra
instituicdo mantenedora do sistema, informagdes valiosas sobre as brechas de seguranca existentes,
colaborando assim para que a equipe de desenvolvedores providenciasse uma corregao/atualizagdo para o
sistema.

Foi ainda disponibilizado para toda a comunidade o site oficial da ETIR (https://etir.unb.br) que
contém os documentos como Atos da STI, links com fontes externas de aprendizado e outras entidades sobre
Seguranca da Informacgao, além de noticias € um formulério de contato.

Estas agOes serviram como um balizador dos desafios € dos procedimentos que a ETIR precisara
enfrentar durante a sua jornada. Atualmente a infraestrutura disponivel para estas acdes ¢ minima e ndo
possuimos as ferramentas mais adequadas para a execugao destas e de outras atividades. Contudo, a equipe
esta empenhada em atuar damelhor forma possivel e certos de que, os investimentos serdo fornecidos a cada
passo que dermos e a medida que fortalecemos a nossa atuacao e conquistamos mais experiéncia.

A Equipe de Tratamento e Resposta a Incidentes Cibernéticos atua silenciosamente em diversos
setores e departamentos em toda a UnB, composto por um time de especialistas em diversas areas de
conhecimento e que através destas agdes, visam sempre o aprimoramento dos mecanismos de Seguranca da
Informacdo da Universidade de Brasilia, além de elevar os Sistemas Institucionais a um patamar mais seguro

e profissional, fornecendo um ambiente confiavel a todos os usuarios.

7. Informacgdes complementares sobre servicos de infraestrutura de rede, suporte ao usuario
(graficos sobre atendimentos e satisfacio quanto aos atendimentos), seguranca da

informacao, gestao de riscos e continuidade dos servicos criticos

A Coordenadoria de Redes e Infraestrutura (CRI) mesmo com a maioria do tempo trabalhando na
modalidade remota, conduziu importantes agdes no &mbito da execugdo de infraestrutura de fibra Optica, a
citar as Interligacdes a Rede de Dados da UnB (REDUnB) do antigo prédio da AUTOTRAC, da UnBTV no
novo prédio, do CEAD (bloco B do CEBRASPE), do prédio da Secretaria da Cultura do DF que foi
incorporado ao HVET da Granjado Torto e térreo com 1° andar do prédio da Sismologia.

Neste contexto de fibradpticaainda foi conduzido planejamento, acompanhamento e execucdo detoda
a infraestrutura dos MASCs Norte, Sul e Centro; planejamento de modernizacdo da rede interna do
INFRALAB/FT de cabeamento par trangado para fibra 6ptica; descontinuagdo dos racks de lata do ICC (Bl,
B2, B6 e B7) com transferéncia de todo o seu cabeamento pararacks com melhor infraestrutura (ANF 2, ANF
5, ANF 13 e ANF 18, respectivamente); acompanhamento de empresa especializada das vistorias preventivas
de todo parque de fibra 6ptica da REDUnB.

No ambito de ativos de redes (switches), foi finalizado processo de renovacgio dos switches de alta
performance para o nicleo da REDUnB, sendo adquiridos 4 (quatro) unidades com garantia de 60 (sessenta)

meses.
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No cenério da rede sem fio corporativa (UnB Wireless) foram realizadas instalagdo de 8 (oito)
controladoras WLAN modelo 7030 em cluster com as 2 (duas) controladoras modelos 7020 e foram instalados
62 (sessenta e duas) unidades de Access Points nas localidades com as seguintes quantidades AUTOTRAC,
NMT, NMT-Nutricao, DISEG, Hidraulica/FT, INFRALAB/FT, DAN (ICC Norte), UAC/FGA, LTDEA/FGA,
ULEG/FS, ODT/FS e EFL (Prédio novo).

No decurso de 2020, a STI, mais especificamente a STI/DOS/CRI também passou a absorver a
responsabilidade pela administracdo da solugdo de Telefonia da UnB, a qual era administrada até entdo, pela
DIMEQ.

A Coordenadoria de Seguranga da Informacgao (CSI) da STI, nucleo responsavel por dar
sustentabilidade a ETIR, enfrentou desafios importantes durante o ano de 2020, a citar dois que estiveram
permanentemente nas atengdes do corpo técnico. Primeiramente, em razao do cendrio de emergéncia na satide
publica, toda instituigdo precisou de forma stiibita manter as atividades académicas e laborais em modalidade
remota, o que exigiu da equipe CSI acdo constante e evolutivano fornecimento de meios seguros para acesso
remoto aos ambientes.

O segundo trata do um aumento exponencial de ataques cibernéticos em diversos setores do globo,
mas especialmente as Entidades Govemamentais tiveram grandes perdas e passaram a ser alvos de diversos
grupos de cibercriminosos, vide exemplo ocorrido no Superior Tribunal de Justica (STJ).

Contudo, através de agdes entre os Orgdos do Governo e a Secretaria de Tecnologia Informagio da
Universidade de Brasilia, conseguimos atravessar estas ameagas com seguranc¢a ¢ equilibrio. Contudo,
sabemos que os desafios que a area de Seguranca da Informac@o impde aos seus profissionais, sdo cada vez
mais dificeis e cabe a cada um de noés, usuarios ou profissionais do setor, aprender a cada dia em como zelar e
aprimorar o nosso ambiente, tornando-o mais seguro e saudavel de usufruir.

Em 16 de marco de 2020, (terceiro dia util apds a decretagio de LOCKDOWN em Brasilia devido a
pandemia do CORONAVIRUS) mediante sinalizagéo da Vice-Reitoria da UnB, a STI/DOS/CSE recebeu aval
para continuidade imediata da migracdo das contas de correio eletronico dos docentes (em atividade) da UnB
para a Office 365 da Microsoft. J4 com os discentes utilizando seus e-mails dentro da plataforma Office 365
desde 2019, quando foi encerrada a primeira etapa do projeto, a equipe CSE deu inicio em 18 de margo de
2020 as atividades técnicas da segunda etapa. Nesta etapa foram migradas 3.114 contas de e-mail para a
plataforma do Office 365. Todas as mensagens dos docentes armazenadas no antigo sistema de e-mail da UnB
(Webmail UnB) também foram migradas para a novaplataforma, a qual também passou a disponibilizar uma
suite de ferramentas colaborativas de enorme valor agregado como Teams, Word, Excel e Power Point e
Outlook, para citar os mais populares. Ha destaque para o OneDrive, o sistema de armazenamento em nuvem
com capacidade 1 TB para cada usuario.

Em ambito estratégico foi decidido utilizar o SIG UnB como sistema fornecedor de credenciais e
informacoes dos usuérios da UnB para criar e movimentar informagdes dentro do Active Directory. Desta
forma, a equipe técnica além de promover a melhoria da disponibilizagdo de um novo servico de e-mail,
implementaem conjunto a senha inicapara diversos servi¢os de TI da UnB administrados pela STI, tais como:

Acesso a UnB Wireless; ao Portal SIG UnB; ao AD-FUB, EDUROAN e Rede CAFe; Portal de Atendimento
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da STI (https://servicostic.unb.br) e ao Office 365, todos com a mesma senha atualizada diretamente no SIG
UnB.

Com onovo desenhode servigo, o usuario (Docenteativo daUnB) que precisar alterar suas credenciais
para acesso ao e-mail, acessa o portal do SIG e realiza a troca da senha dentro do SIG UnB. Poucos segundos
apos a troca da senha pelo sistema SIG, automaticamente a mesma senha € replicada para o Office 365. A
equipe técnica da CSE com a experi€ncia absorvida na migracao realizada para os discentes, também
desenvolveuumaFAQ para orientagdo dos docentes em relacdo aos procedimentos necessarios para acesso a
nova plataforma de e-mail dentro do Office 365.

Com as experiéncias das migragdes realizadas dos docentes e discentes da UnB para o Office 365, a
equipe CSE iniciou a preparagdo para a migracao das contas de e-mail dos servidores técnicos administrativos
em atividade na UnB paraa novaplataforma. Foi desenvolvida nova FAQ incluindo instru¢des também para
os técnicos administrativos e novas perguntas e solu¢des encontradas pela equipe técnica para solucionar
algumas duvidas e dificuldades dos usudrios. Assim como no caso dos discentes e docentes, também foi
realizada a migracdo de todas as mensagens que estavam no antigo servi¢o de e-mail da UnB (Webmail UnB)
para o Office 365. Esta terceira etapa da migracéo ocorreuna data de 02 de junho de 2020 perfazendo um total
de 2.895 contas de e-mail dos técnicos (em atividade) da UnB migradas para o Office365.

No dia 12 de dezembro de 2020 foi executada a ultima fase da migragcdo das contas de correio
eletronico do dominio @unb.br parao Office 365 da Microsoft além de todas as mensagens armazenadas no
Webmail UnB destas respectivas contas de e-mail. Nesta fase, foram migradas 1.153 contas de técnicos
administrativos e docentes do quadro, todos na condi¢do de aposentados. Também foram migradas com
sucesso 1.025 contas de e-mails institucionais de Centro de Custo, Secretarias, 6rgios administrativosda UnB,
Laboratdrios, Projetos e demais e-mails correlatos.

Como as contas de e-mail dos aposentados da UnB e também as contas de e-mail institucionais
administrativas ndo estdoabarcadasdentro dossistemas SIG UnB, a CSE teve que criarum Portal proprio para
que estes usuarios, desde que estejam comos dados cadastrais do seue-mail da UnB completos em nossa base,
possam solicitar uma atualizagdo de senha do seu e-mail sem a necessidade de solicitar essa demanda
diretamente a STI. Para atender essa demanda, foi criado o Portal https://cpass.unb.br onde o usuéario
aposentado ou o responsavel pela conta institucional administrativa podera, se tiver um e-mail alternativo
cadastrado em nosso sistema, atualizar a senha do seu e-mail institucional.

Durante todas as etapas do processo de migragao, foram executados diversos ajustes em scripts e
sistemas da STI que usam e dispdem das informagdes dos colaboradores da UnB, assim como a atualizagao
dosdados cadastraise a criagcdo de rotinas operacionais imprescindiveis para que este processo pudesse ocorrer
de forma transparente aos usuarios do sistema de correio eletronico da UnB onde, da parte do usuario, a tinica
acao a ser tomada foi acessar seu e-mail através do Office 365 ao invés do Webmail UnB.

A STI proveu as informagdes técnicas necessarias e em conjunto com a GRE e a SECOM UnB
promoveu campanhas informativas direcionadas a todas as categorias de usudrios atingidos em cada fase do
processo de migracgao para o Office 365.

A STI em conjunto com o PROCAP também ministrou diversas oficinas de treinamento e capacitagio

online as ferramentas da plataforma do Office 365 voltadas para os docentes da UnB e também aos servidores
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técnicos, treinamentos estes que continuam sendo ofertados. Esses treinamentos tém dado énfase no

aprimoramento do uso dos aplicativos disponiveis na plataforma Office 365, tanto para auxilio na
administracdo de aulas online quanto a outras atividades relacionadas a area académica ¢ administrativa. A
STI contribui ativamente nestes cursos com servidores do seu quadro funcional atuando como tutores e
instrutores destes treinamentos.

A STI, além de efetuar o cadastramento dos novos e-mails solicitados pelos colaboradores da UnB,
tem planejado outras agdes de melhorias ao sistema, tais como a implantacdo de forma automatica dentro dos
sistemas SIG UnB para que, assim que um novo servidor (técnico ou docente) for empossado e registrado no
sistema SIGRH da UnB, ele j4 receba seu e-mail institucional funcional de forma automatica lhe dando acesso
imediato ao Office 365 sem a necessidade de comparecer a STI ou enviar uma solicitagdo por e -mail a STI
para a criacao do seu e-mail instrucional funcional.

No ambito do atendimento a chamados de TI, por meio do sistema de gerenciamento de servigos de
TI disponivel no endereco www.servicostic.unb.br, no ano de 2020 a STI atendeu 20.460 chamados que foram
solicitados pelos diversos centros de custoda UnB. Desse total, 97,19% dos chamad os foramresolvidosdentro

do prazo e somente 2,8 1% ultrapassaram este tempo.

Cumprimento de Prazo
Chamados Resolvidos
Jan a Dex de 2020
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No que tange a qualidade e satisfagdo dos servigos, 96,24% dosusuarios queresponderamas pesquisas
de satisfagio dos servigos prestados pela STI consideraram o servigo como Otimo, 1,88% consideram como
Bom, 0,92% consideram como Regular e apenas 0,96% consideram o servico como Ruim. No entanto, a STI
considera necessario fortalecer o trabalho de atendimento ao usudrio, € € necessario conscientiza-los a
registrarem o seu nivel de satisfacao frente as atuagdes das equipes de 1°, 2° e 3° niveis para cada chamado

aberto.
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Mivel de Satisfagio do Usuario
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No ambito da monitoragdo dos servigos criticos do ambiente computacional de alta disponibilidade, a

STI, por meio do contrato 507/2019, em 2020 deu continuidade ao trabalho de aprimoramento do servigo de

NOC Proativo, que consiste no monitoramento, prevengao, analise de tendéncia e reestabelecimento desses

servicos, além do servico de plantdo aos finais de semana e feriado para a analise e resolucdo de incidentes dos

servicos criticos, algo que nao ocorria anteriormente.

No decurso de 2020, a equipe criada para tratar de Gestdo de Riscos de TI atuou na analise das

categorias de Riscosde Tl e do cenariode TI da UnB. O trabalho em questdo é minucioso e implicaem analisar

cada categoria e sua numerosa colec¢io de riscos envolvidos, cada um destes com sua propria probabilidade e

impacto. Tal trabalho esta em curso e se estendera por todo o anode 2021.
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CAPITULO2 - GESTAODE LICITACOES E CONTRATOS

1. Conformidade legal (mecanismos que garantem a conformidade nas contratacoes)

Além de seguir os normativos legais para aquisicdes e contratacdes, a STI orienta seus
processos de aquisicdes de solugdes de TI em conformidade com a INSTRUCAO NORMATIVA N°
1, DE 4 DE ABRIL DE 2019, que trata do processo de contratacdo de solucdes de Tecnologia da
Informagao e Comunicacdo - TIC pelos 6rgdos e entidades integrantes do Sistema de Administracao
dos Recursos de Tecnologia da Informagdo - SISP do Poder Executivo Federal. Também, sdo
observados o Plano de Compras Anual de TIC, e as metas definidas no Plano Diretor de Tecnologia
da Informagdo e. Comunicagdo (PDTIC 2019 - 2022). A partir disso, para cada demanda de
contratacdes e aquisi¢oes de bens e servicos de TIC sdo constituidas equipes que norteiam todo o
planejamento do processo com base nestas orientagdes normativas, bem como a legislagdo especifica.
Para Cotacdo Eletronica a conformidade legal é baseada na Lei 8.666, art. 24, 11, para Adesao utiliza-
se 0 Decreto n°® 7.892/2013, art. 22 e para Dispensa de Licitacdo a Lei 8.666, art. 24, II, além das
Instrucdes Normativas: 04/2014 e 01/2019 (Ministério da Economia/Secretaria Especial de

Desburocratizacdo, Gestdo e Governo Digital/Secretaria de Governo Digital).



ojuoid a1eM}JOS
ap oeorsmbe- g

's0ssa001d op ojudweloued o 9 anb sopepiane
sredrounrd sens sep eun 9p OJUSWIAJOAUISIP

0 ered srerdjew p 0BSI[IS JOIAYUOI AP
£J1SS903u wpquue) oednpoid ap omdyuasud o
‘s0559001d 9 STELIdIRW A1)UD 0BIL[AI BIISULIUI
B OPIA( "0INpoId Op OJUIWIAJOAUISIP

OUu 0SS99NS NAS 0 eIed JJUBUIULIOIOP

STeW BpUIe 9 SIBLIdJBWI dP 0BI[IS P SLOIUdY)
9 sojudWEPUNJ SO JEUIUOP S P OPBPISSIOU
€ JOUSISOp 0 9 SIBLIdJEWI AP ‘SOJIUQIIBOW
‘S0JTUBIAW SOIRYUAZUD SO ered [eroadsad
elouewW 9(J "0INPpoId op 0JUSWIAJOAUISIP 9P
0ss2001d ou [esnpur IAUSISIP 0 3 OIAYUITUD
0 ered sojueprodunr srew sep dpepIAlje Bun 9
(INS) srelojew Op 0BSJIS B “QIuawedroadsa
SBIN "gu()] ep u3Isap 9 eLRYUIFUD

op s0sINO SO eied SIBLIOJEW SOP SEIOUQIO 9P
OUISUD OP OBIBZIUIIPOW AP 0IXIUOD OU AIISUT

‘610C uonIpyq
Suowduyg
yoednpyg

SHD BUIAISIS
op enjodiod op

8¢-610C

€661/999°8
197 ST WV ‘T ostoul

URNANS 040611 os yoednpyg SHO ewlsIs op oedismbe v | 9768746 $ | osnap seduool'T | /€001#1°901€C | ¢ ‘AAVATTIIDIXANI
"OpePISIdAIUN
ep odngdewn oruowined op epiad e ‘wnsse qL
(9yuourwrad) OPUBIAD ‘W02 ep wddew] op euoypy ed PV VIIOWAN
JLL 9)USWI[ESUSW OPEIT 0PIA AP o 0BINjOsal 4aAvAIOVdvO €661/999°8
op [eLRJEW- GE | BB AP 010] 9P SOAINbIE Op JWNoA opueI3 Ok ‘ONYALXA 61-020C 197 $Z "MV OP [ 0osIouf
TwANqNSs 7606Fy | oezearep wessod onb soureixo (H mbpy | 00°6LET $U dH | /TLSTTO90TET | 1 ogdejol] op esuedsi(y
OININ
“LLSHANI OY)V.LVILNOD
/ OI4LSND VALLVD-IALLSAr AOTVA oLriardo IdS 0SSAD0Ud | oN 4d_AAvVAITVAOIN

(seaqo 3 seapsieurj sesadsap

‘0ADRISTUTWPE 0JUIWEUOIIUNJ [ ) SOPEIRIIUO0 SOIAIIS IP sodn sop ogdedJ1oadsd 3 apepijeur) 1od sd0I€)e1)U0d SEP SO0)SES SOP O)udWeRY[eId([ T

070C 081599 3p 0LI0Ie|dY

ILS—oed

1202/1/ST Wa opezijeny

ewJoju| ep eiSojouda] ap ele}aldas




sojuowredmba erwdpued Bp SO SOp ogdnpar e odny ‘Tendip €661/999°8
- €¢ 0A133[qo owod WA} anb ser3oenss sg ogduaje ©01J8130)0J L2-020T 197 7 "MV Op [ os1ou|
URNANS TCO6YY wo ds-eoynsnl eprpuaard ogdisimbe v | 00°000°01 $ eRwWeD) | /1L66¥0°901€C 0pdeyIol 9p esuadsiq
01
"SO0SIOOP 9P BPBWO] BU BHUBINGIS OPUIIAIAJO
d SBLIRIP SOPBPIAIIR SE OPURI[IOR] ‘0BSLIIDI|
BP SOpeInsa1 sop oedualqo e ered sopejjoa
SOAISN[oXd soAnedrde g1 o sepeoyjienb
soodeurojur ‘ogdeoeded e 0ssode seadwod ‘og1ped
op 0ssad01d op sadinba sajuaIaIp se opuep ouensn ered
‘eorqnd oedeziue3io ep BIOUQIIJ B JRIOY[QIN ocﬁw&: 0SS90®
S0JB1U0D 9 OpeIISEPRD
. . yuowrerAdxd
dp 0BdBZI[BISI) B ‘WIqUUR) SBW ‘S90IBIDI| . :
se seudde Opu ‘SEPRUOIOR[AI SEPIAND 10pEhSIUIpe
woues onb seorus9) sa05eIUALIO JBISNY OHENST
o : [ ‘s20dejudLIo
"SOpep 9p 9seq & wessaoe onb g WO ‘BIDI[OS
SIBM1JOS SQIOPIAISS SOp ordw Jod ‘[ .S Bp Seare senno AIBM}JOS €661/999°8
9P 0BIBIO[- 9() QIIUD “BOTUIY) BAIR ‘ORIBZI[BISIJ ‘SI0IRIDI] oe 0ssaoe ered 20-020C 1977 67 ‘WY ‘mde)
-URIANS 0y06£€ op eare ep sadinbo sep eo1uog) opdedyiend | 00°066'S $A | TenueeduedlT | /H85HH0'901€T ‘HAVAITIIOIXANI
(07) sa10par)
op ®ISI'T Je1d3 9p 9 (XS[X "S[X) SOJeULIO]
w9 ‘soAmbie sonno owod waq ‘TIVIS IAVIS
BUWIDISIS OP SOPEP JIRIIX P 9 dpepI[RUOIOUNY 0B SI0PAI))
eho a4pmyfos op 9s-eiel] “qIN "ePY1 9P saodeuIofu|
opdewIOJU] Bp BISO[OUII], WD SA0IN[0S SMV sep OIAUq
esardwd e[od 2JUSWBAISN[OXS OPEZI[BIOIOWOD 2 ogdeprjosuo)
9 OPIAJOATdSAP 9 onb YOAAIDSIS 9P BUWLISIS
SOIEM]JOS 24pMJf0s OP OSN AP BIUIDI AP 2 ordUdINUBI —40ATIADSIS €661/999°'8
9p 0BIBIO[- 9() ‘9)10dns 9p SOIIAISS SOP OBIBILIIUO0D 24DMIfOS OP 0€-020C 197 67 ‘WY ‘mde)
AWRNANS 0406¢¢ ered ossoooxd ouesard o sowreoynsnf | 00°0F'6 $ | 0Snop BSUIT | /TIT610'901€T ‘AAvVAITIIIDIXANI

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




sopepianie Jod sreroussaid seonugpeoe
SOpEPIAIIE SB JRIpISqns 0AIR[qo owod wo)
oejsonb wo oedisinbe v 00dsip serougro0an
op onjisuy o anb 0AId9E 0ISeA Op SreursLIo
Suoy sop 0edeA1dsaid e owod wirsse ‘s03alqo
sop apepienb e op 9 opider 0JUWBIUBISI
o enyudd stod ‘ogdenpein-soq

0 ogdenpeln) Ap sosind sop seurdiosip seu
qU[) BP SEIOUQIO0dD) P 0INIISU] OP sounye

9 S9JUJO0P SO SOPO} B BIOpUIE Ojudwedmba
9159 SBIOUQIO0ID) AP NASNJA OB JIAIIS

Op WY "SOAIIOR SISSAP oedeziendip ered
A€ YANNVOS op ogdisinbe & opepissaoou
BUIOIXO AP 9 OJUSWIIAYUOD OP OBILI[NAIDP
eu o1303epad vuoweloy owod oedezinn
OO WIISSE ‘0AIOOE O BPIeNg op Seorudy)
sep ojuowelowLde O B)SIA WS OPUI], “B[Ne
9P Se[es @ SOLIOJBIOQE] WO SEIJIIUALD SOQI[0
Se1Ino 9 sojalqo [ g1 dudwepewrxoide

op dodsip ajuswenie stod ‘0AIOR P

09pIA
‘orpne ered

© ‘BI[ISeIg 9P OPBPISIOAIU() B dPEPIUNUIOD
BU SNIIABUOIO) OAOU OB BPRUOIJR[I

odn “xdw ¢x7
[eN31p wooz

sezossaxdwr - | ep1en3 op seorudd) sens Jerowide wd (09DIA) HS-uedSuIg €661/999°']
o op dmbo- ¢y SBIOUQID0AD) 9P NASNIA] OP APBPISSAIAU - BSOW AP (€ 75-020T 197 $Z "MV OP ] 0oSIdu|
TWRNQNS 7G061 e[od os-eoynsnlepipuejerd ogdisinbe v | 00°0¥S'CI $ | IOPeZIENSIQ | /8S€0S0'901ET opdeytor] ap esuadsiq
'0C0¢
op 0d1eW AP G P “DHA/OTOT/9 oU Te[ndI)
BU 03S0dSIp QULIOJU0D ‘SAIBI[IONUOP SOPEPIALE
Jod sreroudsard seoruQpeoe sopepIAlle se
opdimynsqns wo ‘sounje soe se[-ezijiqruodsip so1no
o odwes wd sepne Jeaeid wewiad 9 ‘oonjewioIne
onb sojudwedimba op Jodsip op apepissadou 000J

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




"SBIOUQIO0dD) 9P 1J0S090D)
0JMIISUT OP ‘BIISIJOAL) 9 BIFO[0IN) ‘Opdenperd Bp 91BM}JOS
SoIBM]JOS op sosind s1op sop seuoieduqo seurjdiosip 0P SIBUOIOBONPI €661/999°8
9p 0BOBOO[- 9() W AIBM}JOS OP OBIBZI[IIN BP 9PBPISSAU Sy (s10p) ¥8-610C 197 ST "WV ‘T os1our
URIgNS Op06¢£ € e[od os-eoymsnl eprpuajord oedisbe v | 00°98° 1+ $ | C0 9P SeUdOIT | /8%L¥L0'901€T ‘AAVATTIIIDTXANI
"SIJABUOIO) OAOU Op erudpued
: 030
€ 0BdudAa1d 9p S205e Sk WOd BIOUYFIIAUOD W
b - ‘sddget eoue)
sejowl se[ne se ered opepienb op oonepip b I
[eLIdJBW sounje soe 3219J0 anb ojewio p iyl
. Op 9pEPIIO[IA
W ‘00130[00) OJIUIY], OYUASI(] d BISQPOID) . 3
. ‘BLI0Jeq WS ‘O1J
9 BIJeIS01IE)) ‘0JOWIY OJUIWELIOSUIS
wos ‘oessaxd
9 I130[093030, 9p SOSINd so ered ~
B [QAISUDS
SIENIA SE[NE P OBIBZI[BNSIA O 0BIBIOQE[d e1oue
e Jeyqqissod oea sopeporos sojudwedmba sO ep erSo[ouoo]
(TITLOYS) 0TOT 2P odrew ‘$TO1 ‘ejoued
9P STop “DAA/OTOT/9 LU T[N e 03sodsip ep oessaxd
QWIOJUO0d ‘steniaia sopeprane Jod sreroussard AP [PAIN
SEOIWQY PBOE SOPEPIAIIE Sk 0BdINIISqNS ‘onbonnu
wo ‘soune soe se[-eziiquuodsip o odwed oeduny
wo sene Jeaeid wejnuidd anb sojuswrediba wo)) ‘ww
op JodSsIp op 9PePISSaIAU B OpUIdIns GEI X 91T reAne
‘eI[ISeIg 9P 9PEPISIOAIU() BP dpepIunwod vaIy ‘308%
BU SNIIABUOIOD OAOU OB SOPBUOIOR[AI :opewrxoide
(9yuoueurad) on erwopued Bp SOI0JO SOP 0BINPAI B 0S9( "somu] €661/999°8
op [eLRRW- GE oA1jalqo owoo wR} anb ser3orenss se ogduole £JOUBD WO)) 80-0202C 197 $Z "MV OP ] 0osIdouf
"wRNQNS 75061 wo as-eoyynsnl eprpudjord oedismbe v | 00°005'8 $A | BOYBID BSON | /TLYISO'901ET opdeyior] ap esuadsiq

"0T0T dp 0d1eW OP ST 9P ‘“DHA/OTOT/9
LU JB[NoII) BU 03SOdSIp SULIOJUO0d ‘Sreniiia

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




onb NdO eoryess eoerd wRy el onb sopeprun
senp ogs ‘Ouawen}y ‘SqH ‘soutojur sopi3u
S0OSIpP ¢ 91 Juasur yudd [euoroeindwod
I9)JSN[O Op JOorI 0P dpEpIUN BPR))

"SOOSIP 0JUId AP 0ks yoel Jod dmur 0 anb
Opuds ‘ojudwrRUIZEBULIE 9P dpeproeded ele op
wopuddop SO[NIEd S350 ‘sodewIg) sreroudjod

“BOIPLIN{ BOSSOJ

srengip soAou 9p esmbsad W Je[NOJ[ON BOIWRUI(] P vIRd [® [BNSIQ €661/999°8
SOPBIIJIMAD- ¢7 | sopnysd ered opeziiin BIdS SOIJIIUAD SO[NI[BD OPBIJINR) 16-020C 197 $Z "MV OP ] 0OSIdu|
URIgNS Op06¢£ € ered JENTA [euoreIndwo) 19s[) O 0T°LLT $d 9P OBSSIWY | /ST8960901€C | Ol ogdeyor ap esuadsiq
"SQI)SALID) SAIUINIISUOD 3 sdjuduodurod
SO 9 001J813093 05edsd 0 anud sA0de[AI
sep oesudaIdwod vu dpePI[ELIdIBW JOTRW
opueiqrssod ‘Sud3LIO SOIUAISJIP AP SOpep
SOJUAWIA[S AP OIWNU JOIBW W AP ordeI3dIul
€ noziqerA onb 0ssa001d 0103 ©o1yeI3003
no [eroedsa003 oedewiojur ep wogeploge
BU SBISO[OUI)093 SBP OSN () "OJIJIIUIII0T
0JuAWIdAYUOd oe 3 searjerd se soodeorde sens
9P [e10U10d O JOAJOAUISIP J JRIISUOWAP AP
WiJ © ‘elId) BP SBIOUQIO SBP SBAIQR SOJUAIQJIP
SBU SOQIBULIOJUI 9P 9 SOPEP op 0judwessaoo1d ‘TeuoroeoNpa
9 osi[euR ‘0BSLZIUB3IO ‘BI9[00 AP SBIUIWERLIDJ olpung
OWO0d 9S-WEIRIFesuod Sepedp sewn[n Iodopasg
seu anb se130j0u091093 sep esmbsad & 9 uonIugdod
oursud o Jeuorsindun [edround oAnsfqo owod QIBM}JOS OP
ojuoxd aremyjos | way ‘gnOZ 9P Oue U OPeLId “YOINYNIAOTD edUd01 (Wn)] £661/999°8
op oearsmbe- () HSVAVII'TdV SVIONAIOOdD Opudju0d 9)00ed ce610¢ T 6T UV ‘T ostou
-URIANS 006171 wo 0BdeNpeIs-sod 9P 0sI) O | 00°TEL'6T $A op opdisiby | /THSETT901ET | 6 ‘AAVAITIIIDIXANI

BPBO SOSSA0R
(0Z OPU2IU0d

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




sougoueq
SOOIAISS- |8
WIUANS 6£06€£€

"s0ssa001d

SOP OBdBWOoINE 9 OBSLZIJBULIOJUL JOTRW

BN OLIBSSA0U OPUds ‘seyqrue[d wo S9[01U0D
so weressederyn seor3o[org Serougr) op

‘uLIOUOIN W
91SAS: papnpoug

0JNJIISU Op OLIIOIQ OP SIBWIUR SOP AJUILILJD 16°7ST $d (Iosn
SIBM1JOS [euoroendod 9[o13u0o WN 9 opezZIEnie [) JUNOOY €661/999°8
op 0BdBIO[- 9() 0I1SEPED WIN JOJUBW 9P IPePIssadau e[ad os I9s) 9[3urg 1S-0202 197 67 "Wy ‘mde)
wANQNS OR06EE | -Boynsnlaremijos op ogderenuoo oyuasard v | 05°005°S $U OMUAPLIY | /8SLTO1'901€T | C1 | ‘HAVAITIAIDIXANI
‘ourdoxd
JOPIAISS W SOPEP 9P Ojudweudzewe ered
opeproeded sowd) oru WqUIL) 9 ASIIAAXD
Bssa sowrnssod ogu anb zoA vwin ‘prorpuy
9 SO! we dde o rezipiquuodsip sowessod
onb eied ] op esardwo ewin 9p SOSIAILS
Op 0BIBIBIUOD AP OPEPISSIOAU By sede)o sessd
ered ‘oeduojnuews 9 ogderddo ‘oedejudworduwr
‘woFe)sa) ‘ordeolJIPod ap sede)o
se epure e110213d onb ouessaocou 9 oedendod
e vied opeziiquuodsip elds oAneosrde o
onb ereq -erderojorper g seprjowiqns ewew dp L BUWEBIA
JOOUERD WO SAIdY[NW & Opeur)sap oanedde MOV, dde oe
op 0dnjojoxd win NOAJOAUISIP ‘T [T PSP QJUQIOJAI oM
o1BM1JOS ‘SIoY SOPp ziul(J dure[q e[ned vlossajoid eod euuojele(d ep
Op BAIIN[OAD opeudp1009 esmbsad ap odni3 (OONOTT) 9 oanedrde op €661/999°'8
mnuew- 7( e130[00u() W BoIU)) BONRI] € BpRolde ogdudnuewt o 0 1€-0202 197 7 "WV OP [] OSIoU|
-URANS 00611 esinbso op JeundrosIpIoju] olojeIoqe T O | 00°000'8 $A | WWOWIAOAUdSI( | /€LITOT'90TET | 11 opdeyor op esuadsi(y

“TB[NOS[OIN
eonugUI(J 9p ojuowessaoold o wouiad

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




soLrgoueq
SOdIAIOS- |8
URNANS 6£06£¢€

SoI1BM}JOS
9p 0BdeI0[- 9()
RGNS Op06¢£E

"s9sawl (9zop) 71 1od ordeAoual

onuad 0s 0BSSOU0D B onb op sopewojul
SOWOJ ‘0jUBIUd ON “BINjeuIsse op oporad
oysanb op djuerp werd)e s ogu seged WIS
€ Srerquied sexe) se anb zaa ewn ‘gN ) © ered
ojuaweoAoide Joyjow op elds onb o ‘rorewr
opowad wn 10d ogdeaouds ap apepiiqissod

e ojuenb ‘@HUDI] BSSO 21qOS 0N P

o wPap anb esaxdwd ‘HONT “STIOMLAN
LIYAIN & ounl sagdeuriojul soweosng

‘soprdwondjur welds oeu JOUIdU]

B S0SS30€ S0 anb op ojnjur 0 wod ‘oue (wn)
10 I0d 0BSBAOUDI BNS BLIBSSIOIU OPUS ‘(70T
9P OIqUIDZAP W ‘G VY 2IeM}JOS Op osn

9p edUdDI[ B OBIBZI[RUIJ B BISIA WD OPUI],

0S°LyT $d

0S°L€€T $d

quf) - efiselyq
Op OpEPISIdATUN)
Bssop dued

Iod jourojuy

® s0ssooe ered
oue (wn) ()

op opoudd wn
srew Jod qQ vy
QIBM}JOS OP
oSN Ap eS|
op oedisinby

r-020¢
/LT18SOT901¢T

1!

€661/999°8
17T $T "WV OPp ]I 0sIdU]
ogdeon op esuadsi(q

93e1031S
pajrutufy

dn

yoeg 0wy

uoIssIuqns
Norqpa9 ] 19sN

woddng
IowoIsn)) L/yT

opeiddn
uoneodrddy pue
QOUBUDJUIRIN

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




edueIn3as

‘oeodjoid op eIfIserqg
ojuswedmba- ¢ 9P 9PEPISIOATU()
wNqns 7606ty ep [BNU)D
ea9J01qryg
eodjo1qrq | 00°0S6°€91 © vied 0ssoo®
epelo ep o1pa1d op JIOLIdIUI OB OJIJLIOOWAP d 0INTdS A op 9[01U0d
JMUOW/BAISUI)ISO ‘[15e 0ssook O se/souensn sg/soe weud Op BWISIS
BIOUBISIA- /[ onb sodiaras o sojuowredmbas opdwoiuod op oednjos 87-610C [euoIdIpeI],
WANQNS HE06EE anb ©ar30[0u23} OBNJOS BUN S OBJISIDY | 00°000°S $ | 3P OBdsby | /OSTLYI90TET | 91 09[UQa[ 03a1d
(€A AdSO) € uoIsIoA
181 yred 1souoys uad( ojod0301d e1a ep s
OPeZI[Bal JJUSUI[ENJE OJUSWEIIOL () "OIUBILIqE]
e[od opepIrnunuodsIP Ap 05s2901d WD WeAR)Sd (and)
el onb ogponu op sojuowredinba so aminsqns BIOpUdJE
op WIP[e ‘09[oNU 9 0edeIoITe 9P SOYINUMS e1ed sonno
SO SOPO) WD OJIWEBUIP OJUAWEBIIOI P 05S001d 9 oyuadwasap
0 IIJISuI BI1d 0ANdIQO olnod 9par eu edUuEpnW OJ[B 9P SOUINMS
BUWUN [[B 3S-Nd(J [ [T OP OJIdue( W [eInjnijso op enuered
oede1d)e opueI3d ewnn ens 9493 ‘(1LS) 9 oedeINIIJUOd
(9udueurrad) on ORSBUWLIOJU] BP BISO[OUDJ] OP BLIRIAIIIS ‘ojuUdWRUIAI}
3P [eLIdTBW- GE e[od epensiurupe o epnuet (quUNAdy) | 007008809 ‘ogderelsul 87-610C 505014 9p ONSIZoY
WRNANS 76061y | PIISEIY 9P 9PBPISISAIU[) BP SOPE(J 9P 9Py V $J | ‘opuoumoourog | /081Ly1'901€T | S1 | ered ootuonolg oedaid
qu1ep fdND ©
BI1JUO0Y sesairdud
sefod sepnmuo
(IdI/SINDIT @44d) 1ensiq SBOIUQI[d
SOIEM1JOS [e0SI] OBSLINILIOSH B BLIOSSOOR BLIRINQLI) SIBOSIJ SBI0U Sep €661/999°8
9p 0BIBIO[- 9() oede3uqo e mdwno ered ‘opepirqeuod 0JUdWERIOUAIO3 9/.-020C 197 7 "WV OP [] OSIoU|
-URANS 0p06£¢ © IRI[IXNE Op Wl € “0IeM)JOS Op 0Bde1enuo) | 00'8CH'1 $ | eredoremyjog | /z€STTI901€T | ¥1 ogdeyor ap esuadsi(y

070C 081599 3p 0LI0Ie|dY

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas

1207/T/S7 Wa opezijeny




‘opepiide o apepienb ‘oyuadwasap toyjow

Jod ©dUIIT)

9¢ ap opouxd

00°€€5°0TS
wod sapepIAnie sens Jezieads ered seweidoxd o oad ‘(d1A) ueld
SOPLIQJAI SOP WEBJISSIOAU SAQIINQLIIE Sens 9P JATIUIOUT dN[BA
0edNd9xd eu anb ‘srewdp se oyrodns onb orow dpepiepow eu
SOPEPIAIIE OWOD WA ‘0BSUIX d esmbsad (oansodsip ‘[euoroeonpy -
‘OUISUD I SOPEPIAIIE SBNS WA N ABP | |40 mﬁoo?b PNo[D 9A1BAI))
SIBM1JOS SQI033S SOSIDAIP SO djudwepenbape wpudle : 9qOpYV 2IBMIJOS
op 0BIBIO[- 9() OP 9PEPISSO0oU BU BIUSWEPUNJ S SATEM]JOS 00°00T°L0O1 op ouerodud) 6€-810T S09214 9P o1sSIFY
wNqNS 0406€€ sopuJjaIsop oedisimbe g onb soweodysns ¥ | osnop seduddIT | /0085L0901€C | 61 | ered ooruondryg oedaig
‘Sasow
(L)udsSsas) ()9
e 3p oporrdd
oppd s
"(LL 9p sod1A13s -uo,, BoIudY)
9 SBWIDISIS SOP S05BJRIIUOD 9 SA0IISInbe BIOUQ)SISSE
op ossad01d o rexowmdy) ¢ oanalqo 9 9 enuered
(LL 9p SOd1AIaS 9 SeWISIS SOP dpepiIqiuodsip wod ‘OuIdIXd
© JRIOY[OW 9 [ P SepuLwap sk 1a Mo
OJUSWIPUIIE OAIRJQ O JIjuBIRL)) | 0AIdIQO soe AAJ eiopeaeid
epeyUIE OPULISI ‘7707 © 810Z 2P opoud o 9 10319]
ered (g Bp [BUOIONJIISU] OJUSWIA[OAUISI(] 9 saro)uoW
(dyuouewrad) on op oueld) [(dd O Osed ou ‘g ep ‘S3[00Q9)0U ‘SAI0
op TeLdIBW- GE 0213978150 ojudweloue(d oe ojudweyuIe nds | 00001 LOY 1 | peindwosoronu 89-810C S03214 AP o1SISY
WNANS 7SO06F1 | 9Seq Owod opuewio) ogdisinbe Blso 3s-voLjIISn[ ¢ op oedismby | /€7Z¥L0901€Z | 81 | ®red oomuono[g oedaig
g BU SePIOJ[BUO] STeW ZA Bped Blos (D)
0BSBIIUNWO)) 9 OBIBWIOJU] BP BISO[OUII],
9P OJIAISS Op dpepINUIIUOD B sdjud3ue)
$203sanb se anb ered eLIRSSOOU 9S-ZBJ (SALIOS
Opa1 3P SOANE - 0006) 9006 ASV O[opow ‘SWAISAS 0ISI) "ep10q
onnop dmbo- /¢ 9JUBOLIqR] BP BPIOQ 9P SAI0PEII0I SO eied 00°000° €€ 9P SaI0pEa3O01 76-610C [euoIdIpeI],
WeNqNS 7SO6YY | SPIeD AUl Joulayyy so[npouw sop ogdisinbe v $d op oedismby | /HTTE60901€T | LI 021UQNR[H 0e3aId

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




1[e 9s-n9( "[ [0 9p oxrouel
W [eININISI 0BdeId) B
opuei3 ewmyn ens 9491 ([LS)
0BSBWLIOJU] BP BISO[OUIJ], OP

o oyuodwosap
0J[ & 9P SOYONMS
9p enuered

BLIBIQ109S e[od epensimwpe 9 ogdeIn3iyuod
sepnuew (gunaay) ‘0Jud W BUIAI)
(oyuourwrad) BI[ISBIg 9P 9P BPISIdAIUN) ‘orde[eIsul ]C s0da1d op onsIFY
O 9p [EHR}BW- G ¢ -W_NQNS TSO61 Y BpSOpPed AP 2Py V 00°008'809 $I ‘01U UIOUIO] “6107/08TLY1'901¢€C | SI e1ed 0o1uonajg 0e3ald
OVIVLVIINOD
O.INTIN-LLSHANI / OTHLSND VALLVD-TALLSAL JO'TVA OLArdo IdS OSSADOUd oN Hd_ddvdI'TVAOI

"BI[ISBIg 9P 9PEPISIOAIU() BP OJUSWEUOIOUN] OU O)[8

oynuw oAnisod ojoedwr wn wesned soodejenuod sessy INJos e e[oqe) vu sepejudsaide oes seAneolIsnl sens 9 SOJUBAJAI SIBW SOQILIRIIUOD S

sagdejenuod sessd vaed seapedynsnl 3 s03139)ea)s9 S0ANI[O sOB 0BILIIOSSE BNS ‘SIULBAJ[II SIEUW SAQIe)eUO) “§

LTTOLYE0'E S

OLNHWILSHANI TVLOL k3

0T°959°6 $4 K4

019JSN)) 810, 1

LY 8SETP0°€ $d

Omomﬁwﬁﬁoo 9P SOSSaJ01d 9P [Bl0],

SOI9)SN)/SOJUIWINSIAU] P [B}0L, °€

Op SOpePpIAIJE SBSSOU SE openbape 9 OLIESSadou
001u99) 9310dns wod 18U SOWAIIpod

‘OSSIp WIQ[Y "SOIL[ALI0d opdewiojur

ep BI30[0UD3) 9P SOSIAIDS 9 SBIUIWELIOJ

wod soLgnsn snas ajuswepenbope

JeJuQ)ISns 9S-0PUIAIP OPOW A)SAP ouensn

‘oy[eqen

(opeawou

"Sosowl
(s19s 2 vJULN)

070C 081599 3p 0LI0Ie|dY

1207/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas




opax
opsoane - o1 ap dinbs- / ¢ :wANQNS 750611

‘and
BUSEBPIOJ[BII0] SIBUI ZOA BPBD
efos (DL) oBdeOIUNWO))
JoedeULIOJU] BP BISO[OUDI],
op 031AIOS Op 9P BPINUIIUOD
esojuagdue) sagisonbse anb
eled eLIBSS000U 9S-ZB] (SALIOS
0006) 9006 ISV O[opowt
‘SW)SAS 00SI)) QJUBILIQ B
Bp BpIOQ 9P SAIOPBIIOI
so ered spie) aur] jJouIoylg
soinpow sop ogdisinbe y

00°000 €€Y $A

“ep10q
op se10pe9)01
op oedisinby

6
~6107/¥CCE60901¢€T

L1

[euororpey,
001uQNI[g 0e3ald

eduein3os
‘oedajo1d op ojuowredinba- 7 :woNqNS 75061

EPEIOJNUOW/BAISUI)ISO
BIOUB[ISIA- £/ (WANQNS 6E06€EE

"229)01qIq P o1p1d
Op IOLIDIUI OB 021} BIDO WP
9 0In3as I 0ss90® O
se/soLrensnse/soe weypwrad
anb sodra1as 9 sojuowedinba
ojdwajuoo anb eodojousdy
oednjos ewn op ordsinby

00°0S6'€91 $A

00°000°S $I

eliselg
Op OpEPISIOAIU() BP
[enuo)) eodjonqrg
e eied ossooe
op 9[013U0d 9p
BUIAISIS 9P 0BIN[OS
op oedisinby

8¢C
“6107/08TLY1'901¢C

<0

[euoIdIpeI],
001uQII9[q 0e3aIrg

(ga
AdSO) € UOISIOA ISI] yied
3souoys uadQ ojooozoxd era
©p 39S OpEBZI[BAIQ)UAW[ BN) B
0JUdWIBIIOI ) "AJUBILIQE]
e[od opepinunuodsap
op 0ss9001d wd weaer)sd ef
anb ogjonu ap sojuowredinba
SO JIMISqnNs Ip WY& ‘0d[onu
g oede3aide op sayoums
SO SOPO} W OJIW BUIP
ojuoUWIBd}01 Ip 0ssdd01d
0 Jmjisur e1d oAnnafqo
ofno opal eu BdUuEpNW BUWIN

(and) e
Iopuoje eied sonno

070C 081599 3p 0LI0Ie|dY

1202/T/S7 Wa opezijeny

|LS —oedew.o}u| ep eiSojouda] ap eLe1aldas



Secretariade Tecnologia da Informacdo — STI Relatdrio de Gestdo 2020

Atualizadoem 25/1/2021

Todas as aquisi¢des estdo vinculadas aos objetivos estratégicos da area de TIC da UnB,
presentes no PDTIC UnB — 2019-2022, que podem ser visualizados abaixo:

OETICI. Aprimorar o alinhamento, o planejamento e a organizacao dos servigos de TICs
prestados a comunidade da UnB, visando o atendimento com exceléncia das atividades de ensino,
pesquisa, extensdo, inovacao e gestdo da Universidade;

OETIC2. Aprimorar a construgdo, a aquisicdo e a implementacdo de Servigos de TICs
prestados a comunidade da UnB;

OETIC3. Aprimorar a entrega, o suporte ¢ a operagdo de TICs prestados a comunidade da
UnB;

OETICA4. Promover atualizagdo tecnoldgica dos sistemas e da infraestrutura de TIC da UnB;

OETICS. Garantir a conectividade, qualidade e seguranga dos servigos de TICs;

OETIC6. Aprimorar a comunicacdo das areas responsaveis da TIC com a comunidade da
UnB, visando o atendimento com exceléncia atividades de ensino, pesquisa, extensdo, inovacao e
gestdo da Universidade;

OETIC7. Prover solugdes de TIC com qualidade e de forma tempestiva;

OETICS. Atender a legislacdo pertinente a area de TI;

OETIC9. Aprimorar o monitoramento, a avaliacdo e a mensura¢do dos servicos de TICs;

OETIC10. Ampliar a participacdo no ciclo de vida das politicas e servicos publicos,
principalmente voltados para o ensino superior publico;

OETICI11. Garantir o efetivo atendimento as demandas de TIC e melhorar a disponibilidade
dos sistemas e servigos de TIC;

OETICI12. Atender a legislagcao pertinente a area de TI;

OETIC13. Aprimorar o monitoramento, a avaliagdo e a mensuracdo dos servigos de TICs;

OETIC14. Ampliar a participacdo no ciclo de vida das politicas e servigos publicos,
principalmente voltados para o ensino superior publico;

OETIC15. Garantir o efetivo atendimento as demandas de TIC e melhorar a disponibilidade
dos sistemas e servigos de TIC;

OETIC16. Aprimorar a gestao e capacitagdo de pessoas de TI.

5. Contratagdes diretas: participacdo nos processos de contratacdo, principais tipos e

justificativas para realizacido da contratacio direta

As contratagdes diretas e suas justificativas sdo apresentadas na tabela a seguir:

CONTRATACAO N° PROCESSO SEI JUSTIFICATIVA
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INEXIGIBILIDADE, inciso
I, Art. 25 Lei 8.666/1993

23106.141003/2019-38

A aquisicao do sistema CES
Edupack se insere no contexto de
moderniza¢ao do ensino de
ciéncias dos materiais para os
cursos de engenharia e design da
UnB. Mas especificamente, a
selecao de materiais (SM) ¢ uma
atividade das mais importantes
para o engenheiro e o designer
industrial no processo de
desenvolvimento de produto. De
maneira especial para os
engenheiros mecanicos,
mecatronicos, de materiais € o
designer a necessidade de se
dominar os fundamentos e técnicas
de selecdo de materiais ¢ ainda
mais determinante para o seu
sucesso no desenvolvimento de
produto. Devido a intrinseca
relacdo entre materiais e
processos, o engenheiro de
produgao também necessita de
conhecer sele¢do de materiais para
o desenvolvimento de uma das
suas principais atividades que ¢ o
planejamento de processos.

INEXIGIBILIDADE, Caput,
Art. 25 Lei 8.666/1993

23106.019212/2020-30

Justificamos o presente processo
para contratacao dos servicos de
suporte, manutencao e de licenga
deuso do software SISCREDOR,
que ¢ desenvolvido e
comercializado exclusivamente
pela empresa AWS SOLUCOES
EM TECNOLOGIA DA
INFORMACAO LTDA. ME,
Trata-se do software cuja
funcionalidade ¢ de extrair dados
do Sistema SIAFI, bem como
outros arquivos, em formatos (xIs.

xIsx), e de gerar Lista de Credores
(LO).

Dispensa de licitagdo Inciso
II do Art. 24 Lei 8.666/1993

23106.050358/2020-52

A aquisi¢@o Digitalizador 3D de
mesa - EinScan-SE justifica-se
pela necessidade do Museu de
Geociéncias (MGeo) em aprimorar
suas técnicas de guarda de acervo,
pois atualmente dispde de
aproximadamente 15 mil objetos e
outras colecdes cientificas em
laboratorios e salas de aula. Tendo
em vista o aprimoramento das
técnicas de guarda de acervo,
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assim como utilizacdo como
ferramenta pedagogica na
divulgacdo do conhecimento ¢ de
extrema necessidade a aquisi¢ao
do SCANNER 3D para
digitalizacao desses acervos. Além
de servir ao Museu de Geociéncias
este equipamento atendera a todos
os docentes e alunos do Instituto
de Geociéncias da UnB nas
disciplinas dos cursos de
Graduacao e P6s-Graduagdo, pois
permitira o escaneamento rapido e
de alta qualidade dos objetos,
assim como a preservacao dos
itens originais do vasto acervo que
o Instituto de Geociéncias dispoe.
A aquisi¢do em questdo tem como
objetivo subsidiar as atividades
académicas presenciais por
atividades virtuais, conforme

disposto na Circular n°
6/2020/DEG, de 15 de marco de
2020.

INEXIGIBILIDADE, inciso
I, Art. 25 Lei 8.666/1993

23106.074748/2019-84

A aquisicao de 02 Licencas de kits
educacionais do software da
Geosoft, contendo 20 acessos cad
pretendida justifica-se pela
necessidade da utilizagao do
software em disciplinas
obrigatdrias dos dois cursos de
graduacao, Geologia e Geofisica,
do Instituto de Geociéncias.

INEXIGIBILIDADE, inciso
I, Art. 25 Lei 8.666/1993

23106.113541/2019-32

A Aquisi¢ao de pacote contendo
1(um) licenca do software
eCognition Developer Bundle
educacional justifica-se para
atender ao Curso de Pos-
graduacio em GEOCIENCIAS
APLICADASE
GEODINAMICA, criado no ano
de 2008, tem como objetivo
principal impulsionar o ensino e a
pesquisa das geotecnologias que
nas ultimas décadas consagraram-
se como ferramentas de coleta,
organizagao, analise e
processamento de dadose de
informagoes nas diferentes aéreas
das ciéncias daterra, a fim de
demonstrar e desenvolver o
potencial de suas aplicagdes as
praticas e ao conhecimento
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geocientifico. O uso das
geotecnologias na abordagem da
informagao geoespacial ou
geografica foio processo que
viabilizou a integra¢do de um
maior numero de elementos e
dados de diferentes origens,
possibilitando maior materialidade
na compreensdo das relagdes entre
o0 espaco geografico e os
componentes € constituintes
terrestres.

Dispensa de licitagao Inciso
ITdo Art. 24 Lei 8.666/1993

23106.102173/2020-31

O Desenvolvimento e manutengao
do aplicativo e da plataforma web
referente ao app "AMOR Mama"
Justifica-se para atender ao
Laboratorio Interdisciplinar de
Pesquisa aplicada a Pratica Clinica
em Oncologia (LIONCO), grupo
de pesquisa coordenado pela
Professora Paula Elaine Diniz dos
Reis, desde 2011, desenvolveu um
prototipo de aplicativo destinado a
mulheres com cancer de mama
submetidas a radioterapia. Para
que o aplicativo seja
disponibilizado para a populagdo ¢
necessario que percorra ainda as
etapas de codificagdo, testagem,
implementacgdo, operacdo e
manuten¢do. Para essas etapas ha
necessidade de contratacao de
servigos de uma empresa de TI
para que possamos disponibilizar o
app em i0S e Android, uma vez
que ndo possuimos essa expertise
e também nao temos capacidade
para armazenamento de dados em
servidor proprio.

Total de processos de contratagdo em 2020 (contratagdes diretas, pregdes e outras

modalidades);

e Contratacoes diretas: 08

o Pregoes: 12 (3 fracassados, 1 cancelado, 2 realizados, 2 publicados, 1 publicado e 3

concluindo edital)
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CAPITULO 3 - RISCOS, OPORTUNIDADES E PERSPECTIVAS
1. Introducio - Gestao de riscos em TI(STI)

Gestao de Risco em TI ¢ conjunto de agdes estratégicas que mapeiam e identificam possiveis
ameacas a um determinado projeto ou mesmo o 6rgao ou entidade como um todo.
Na area de Tecnologia da Informacao, a gestao deriscos ¢ geralmente formulada e praticada
com base nos seguintes objetivos:
e Prevenir ataques cibernéticos e roubos/violagdes de informagdes;
e Atenuar problemas, danos e prejuizos relativos a TI;
e Promover o backup e a recuperagdao de dados de grande importancia para o negocio;
e Garantir a disponibilidade e o funcionamento de sistemas e tarefas ligadas a eles;
e Adotarmétricas e indicadores para analisar continuamente os riscos em TI (deperda dedados,
furto de informacgdes, interrupgdo das atividades...);
e Incluir praticas continuas de gestao de riscos em todos os departamentos do negdcio;

e Adaptar a infraestrutura de TI (e o modelo organizacional) para acomodar os processos de

gestdo derisco em TI.

A gestdo de risco de Tecnologia da Informagdo (TI) no ambito da Secretaria de Tecnologia
da Informacao (STI) ¢ gerida por uma equipe nomeada, capacitada, com conhecimentos em
frameworks ITIL e COBIT e nos atributos da norma ISO 27001/27002. Os riscos de TI sdo
monitorados por ferramentas de Gerenciamento de Servicos de Tecnologia da Informacao (ITSM),
tais como NAGIOS e ZABBIX. A equipe recebe quando um possivel incidente pode acontecer, as
ferramentas j& notificam o dono do servigo para uma solugdo, reduzindo assim, a probabilidade do

risco acontecer.

Os principais riscos especificos identificados que podem afetar a capacidade de alcancar seus
objetivos e como a unidade lida com essas questoes?

e Risco de infraestrutura
Dentro desse risco possuimos varios fatores de impacto, que sdo:

e Internet
Possuimos somente um link de acesso a internet;
A STI possui mecanismos para mitigar riscos para impedir que o link de internet caia,
porém, caso a operadora tenha falha, o risco fica fora de controle da STI.

e Corte de orgamento para investimentos na area
O or¢amento que inicia o ano, quase sempre sofre cortes, com isso ndo sendo possivel o
planejamento chegar em planos acordados no PDTIC;

A STI tenta priorizar alguns pontos para investimentos, visando sempre deixar o servigo
funcionando, mesmo que ndo seja da melhor forma;
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e Alagamentos
A STI fica em um local com grande concentragdo de pontos de alagamento, e a estrutura
do prédio possui pontos que sdo passiveis de penetragcio de agua;
A STI nao possui um sistema de manuten¢ao predial, sendo func¢io da prefeitura da UnB,
com 1sso o risco ndo € gerido pela STI.

e Parque de Servidores
A STI possui servicos que necessitam deservidores exclusivos e sempre € necessario fazer
uma atualizacdo desses hardwares, porém com o risco de corte financeiro, esses riscos nao
sdo pontuados para mitigagdo. A STI tenta priorizar alguns pontos para investimentos,
visando sempre deixar o servigo funcionando, mesmo que nao seja da melhor forma.

e Parque de estacdes de trabalho
A UnB nos ultimos anos vem investindo na troca de equipamentos de servidores, porém,
nao suprindo todas as necessidades, tanto de licenciamento quanto de equipamentos de
hardwares;

A STI tenta priorizar alguns pontos para investimentos, visando sempre deixar o servigo
funcionando, mesmo que nao seja da melhor forma.

e Risco de quedas de energia
A STI possui e mantém em operagdo um gerador movido a combustivel que pode gerir a
energia do prédio por 16h e sistemas de nobreak que apoiam na diminuigdo desse risco.

e Risco de invasdes
A STI vem investindo em equipamento e servicos de seguranga ao longo dos anos, sempre
visando diminuir o impacto de possiveis ataques e perdas de informagdes, adquirindo
equipamentos de Next Generation Firewall (NGFW) com fungdes de Intrusion Prevent
System (IPS) e filtros de conteudo.

e Risco de infecgao de malwares
Por utilizar sistemas operacionais Windows em seu parque computacional, existe o risco de
infecgdes de malwares em massa, com isso a STI vem mantendo um plano de atualizagdes de
seu parque de computadores com aquisicdes programadas a cada 4 (quatro) anos, atualizagdes
diarias dos sistemas operacionais Microsoft com a ferramenta WSUS e utilizagdo desoftwares
de Antivirus coorporativo com geréncia centralizada.

e Risco operacional de Servigos e sabotagem
Visando diminuir a probabilidade desse risco, a STI possui uma sala cofre com o mais alto
nivel de certificacdo deseguranga, onde possui todos os mecanismos necessarios para impedir
um risco operacional ou alguma sabotagem.

e Risco de evasao de servidores
Com a faixa salarial considerada baixa para a realidade do Distrito Federal € com o plano de
carreira congelado, os servidores buscam outras fontes de renda, inclusive em outros 6rgaos
publicos.

As principais oportunidades identificadas que podem aumentar a capacidade de atingir seus
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objetivos e as respectivas acoes para aproveita-las

Aplicando a matriz SWOT nos processos, tal como ilustrado na figura 1, foi listado algumas
oportunidades, porém sera apontado duas:

Pontos positivos Pontos negativos

Fraquezas

INTERNA

Oportunidades Ameacas
- Capacitagao

- Contratacio de
empresas especializadas

Figura 1 - Matriz SWOT: oportunidades

Capacitacdo: Com a Escola Superior de Redes, com outros 6rgdos do governo que apoiam na
capacitacao dosservidores publicos e com o direito delicenga capacitagdao que os servidores possuem,
¢ uma grande oportunidade ter um plano de liberagdo para que os servidores possam usar o seu direito
de capacitagdo em cursos que podem apoiar na gestdo de riscos da organizagao.

Contratacdo de empresas especializadas: E importante entender que a contratagdo pode ser uma
oportunidade de transferir o risco que nao pode ser gerido pela STI. Com isso diminuindo as
incidéncias de riscos criticos transferidos.

As fontes especificas de riscos e oportunidades, que podem ser internas, externas ou,
normalmente, uma combinacio das duas:
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Pontos positivos Pontos negativos

Fraquezas
- Galarios
- Plano de carreira

INTERNA - Corte de orcamento

Oportunidades Ameacas
- Capacitacac

- Contratacao de
empresas especCializadas
EXTERNA | Plano de carreira

Figura 2 - Matriz SWOT: fraquezas.

e Sabendo sobre as oportunidades citadas no item (C), listamos 3 fraquezas internas, tal como
ilustrado na figura 2, dadas como pontos negativos e que impactam diretamente na execugao
das atividades da STI, que sao:

o Salarios: Os servidores do 6rgdo estdo sem complementagdo salarial ha 5 anos, com
isso ficando defasado acarreira, fazendo com que os servidores busquem outras fontes
de renda, levando a saida do 6rgdo para outros 6rgaos ou até mesmo para iniciativa
privada.

o Plano de Carreira: O Plano de carreira também desta defasado, porém, ainda possui
um dosmelhores aumentos para servidores com especializagdo, mestrado e doutorado,

dentre as carreiras do executivo, por isso esta dentro de oportunidades e dentro de
fraquezas.

Avaliacdo, pela unidade, da probabilidade de que o risco ou a oportunidade ocorram e a
magnitude de seu efeito, caso isso aconteca, levando em consideracio, inclusive, as
circunstiancias especificas que levariam a ocorréncia do risco ou da oportunidade:

Sabendo sobre os riscos, fraquezas e oportunidades que envolvem a gestao de riscos pela STI, existem
varias circunstancias para o acontecimento de qualquer um dos itens citados, que sao:

o Fraquezas: Isso ja ¢ um fator que ocorre anualmente, porém, o impacto desse fator que
¢ a perda do servidor, vem ocorrendo com maior frequéncia, no ultimo ano, 5
servidores sairam para outros 0rgaos que possuiam gratificagdes salariais.

o Oportunidades: Com a pandemia, os servidores acabaram nao tendo uma capacitagdao
adequada no ano de 2020, porém, ndo impactando nos servigos ja prestados e nao
aumentando os riscos existentes.

o Riscos: Sobre os riscos conhecidos e citados:
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Risco de infraestrutura

Risco de Infraestrutura: O Risco € critico € a cada ano aumenta, no ano de
2020, com a pandemia, a UnB teve inimeros cortes or¢gamentarios com isso
ndo conseguindo investir em TIC e principalmente em SIC, porém, existe uma
mitigacdo maior para o risco de Internet e o Risco de servidores, pois ambos
se encontram dentro de um ambiente controlado e seguro, altamente

I3

certificado, que ¢ a  sala cofre localizada na STI.

Risco de quedas de energia
A STI estd em um setor que possui falhas de energia, porém, o risco ¢
minimizado pelo plano de continuidade do negocio.
Risco de invasdes

Sendo um 6rgao publico, a STI (UnB) sofre inimeros ataques didrios, porém,
com a acao de monitoramento e com as ferramentas de NGFW, o risco ¢
minimizado.

Risco de infecgao de malwares:
Sendo uma rede computacional de Sistemas Operacionais Windows, o risco €
alto, porém, com o plano de atualizagdes e com a ferramenta de anti-malware
ativa 0 risco ¢ minimizado.

Risco operacional de servicos e sabotagem:
O risco ¢ bastante mitigado, pois, com o controle de acesso e monitoramento
24/7/365 impede qualquer risco nas operagdes por sabotagem nos servidores
fisicos.

Risco de evasao de servidores:
O risco € critico e aumenta constantemente a evasdo deservidores, porém, com
o plano de capacitagdo com mestrado e doutorado faz com que o risco seja
minimizado.

2. Tratamento dos riscos nas areas da STI:
2.1 Riscos - Coordenadoria de Gestao e Planejamento (CGESP/DIR)

Risco 01

. 4. Especificacdo incompleta ou incorreta da solugao
Risco: . S
desejada em processos licitatorios
Probabilidade: Baixo
Impacto: Alto
Deficiéncia de performance do equipamento quando em seu uso
Dano 1: diéri
14rio.
Dano 2: Falta de componentes de uso obrigatorio pelo requisitante.
Dano 3: Falta de atendimento ou atraso no atendimento das demandas de
’ desenvolvimento e manutencdo de sistemas e portais.
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Confirmar com o Integrante Requisitante a
. Integrante
1 necessidade de uso dos componentes faltosos e Lo
e - Técnico
verificar seus requisitos.
) Confirmar a especificagdo técnica dos Integrante
microcomputadores tipo estacdo de Técnico
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trabalho (desktop) a serem adquiridos
quanto ao requisito de performance e
componentes obrigatorios ao negocio.

Id Acio de Contingéncia Responsavel
Retornar 4 Analise de Viabilidade de Equipe de
1 ~ e ~ Planejamento
Contratagao e verificar a solu¢do adequada. ~
da Contratagao
Risco: N3ao conformidade do termo de referéncia com as normativas
) vigentes
Probabilidade: Médio
Impacto: Alto
Dano 1: Possibilidade de parecer desfavoravel pela area juridica
Tratamento: Mitigar
Risco 02 Id Acao Preventiva Responsavel
Adotarrotina de ampla e permanente revisoes Equ} pe de
1 : . Planejamento
dos eventuais normativos correlatos. ~
da Contratacdo
Id Acao de Contingéncia Responsavel
1 Corrigir possiveis falhqs quanto as exigeéncias Direcdio STI
dos normativos e encaminhar para nova analise
Risco: Problemas na entrega do objeto licitado
Probabilidade: Baixo
Impacto: Alto
Problemas em relagdo ao alcance dos objetivos do servigo ao qual
Dano 1: ~ ,
a solucdo contratada esta atrelada
Tratamento: Mitigar
Risco 03 Id Acdo Preventiva Responsavel
Especificar no Termo de Referéncia prazos Equipe de
1 adequados de entrega e as consequéncias caso Planejamento
haja falha. da Contratacdo
Id Acio de Contingéncia Responsavel
1 Realizar as devidas comunicagdes e punigoes Direcio da STI
caso os prazos acordados sejam descumpridos.
. Nao atendimento dos niveis de servicos contratados no servigo
Risco: .
de garantida
Probabilidade: Média
Impacto: Média
Falha na gestdo dos ativos de rede da Universidade e possivel
Dano 1: .
parada dos servigos derede.
Risco 04 Tratamento: _ Mltlgar :
Id Acao Preventiva Responsavel
Monitorar o cumprimento dos prazos de Equl}ge de
1 . : Gestao da
atendimento da garantia do produto. ~
Contratagido
Id Acao de Contingéncia Responsavel
1 Priorizar cursos que se encaixem nos recursos Direcdo da STI
financeiros
Risco 05 Risco: Reducao de recursos financeiros para investimentos em cursos
Probabilidade: Alta
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Impacto: Alto
Diminui¢ao da qualidade e eficiéncia dos servigos prestados a
Dano 1: .
comunidade
Nao alcance dos indicadores organizacionais devido a falta do
Dano 2: . NN AR
desenvolvimento de competéncias individuais
Tratamento: Mitigar
Id Acdo Preventiva Responsavel
Buscar solugdes alternativas para capacitar os
1 colaboradores e para reduzir os custos dos STI
Cursos
Id Acao de Contingéncia Responsavel
Alinhar com o fornecedor as condic¢des
1 ~ . STI
de execucdo da garantia do produto.
Risco: Falha na comprovacdo dos precos praticados
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso no processo de planejamento da contratacdo
Tratamento: Mitigar
Id Acao Preventiva Responsavel
. Subsidiar a assessoria juridica com todaa Equ} pe de
Risco 06 1 d ~ L planejamento
ocumentacao necessaria. ~
da contratacdo
) Realizar pesquisa de prego no Equipe de
http://paineldeprecos.planejamento.gov.br/ Contratos
Id Acao de Contingéncia Responsavel
. . N N Equi
Realizar as devidas comprovagdes, alteragoes e quibe de
1 S e planejamento
justificativas o quanto antes. ~
da contratacio
Risco: Problemas no termo de referéncia que possam atrapalhar o
’ processo licitatorio
Probabilidade: Média
Impacto: Alto
Dano 1: Atraso no processo de planejamento da contratac¢ao
Tratamento: Mitigar
Id Acio Preventiva Responsavel
Risco 07 Elaborar e revisar criteriosamente os artefatos quipe de
1 . ~ planejamento
de planejamento da contratacdo ~
da contratacdo
Id Acao de Contingéncia Responsavel
Verificar meios de justificar falhas que possam
atrasar o processo licitatorio, sem a Equipe de
1 necessidade de readequacdo da documentacdo | planejamento
ja elaborada. Caso a readequagao seja da contratagao
necessaria, realiza-la no menor tempo possivel

Riscos — Diretoria de Sistemas da Informacao (DSI/STI)

Risco 08

Risco:

Conhecimento centralizado em alguns servidores

Probabilidade:

Alta
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Impacto: Alto
O conhecimento dos processos de negdcio centralizados em
Dano 1: alguns servidores pode prejudicar o andamento darotina de
trabalho da Universidade.
Id Acio Preventiva Responsavel
1 Mapear processos de negocio qulljlgel da
2 Compartilhar conhecimento entre a equipe qull)q;? da
Risco: Comunicacao Ineficiente
Probabilidade: Alta
Impacto: Alto
Dano 1: Desalinhamento sobre informac¢des importantes dos projetos
Id Acdo Preventiva Responsavel
Risco 09 Usar canais pré-estabelecidos e institucionais Equlrp ¢ daSTI
1 N e areas de
para a comunicagao. ..
negocio
Id Acao de Contingéncia Responsavel
1 Ter mais de um canal de comunicagdo para em Equipe da STI
caso de falhas
Risco: Estimativas nao realistas para conclusdo dos projetos
Probabilidade: Alta
Impacto: Alto
Dano 1: Geracdo de expectativas nao realistas para os usuarios.
Ri Id Acao Preventiva Responsavel
isco 10 - —— - - -
1 Estimar as varidveis §10 projeto apds etapade Equipe da
planejamento. DSI
Id Acao de Contingéncia Responsavel
1 Seguir orientagdes da chefia sobre como Equipe da
proceder com o trabalho. DSI
Risco: Metodologia de desenvolvimento de Software indefinida
Probabilidade: Alta
Impacto: Alto
Dano 1: Softwares desenvolvidos de forma niao padronizada
Dano 2: Dificuldade de comunica¢do entre membros da equipe
Risco 11 Id Ag:ﬁo.Preventiva ' Requnsével
1 Definir metodologia de desenvolvimento de Equipe da
software DSI
Id Acao de Contingéncia Responsavel
Até que se tenha uma metodologia, seguir Eauioe d
1 orientagdes da chefia sobre como proceder quipe ¢a
DSI
com o trabalho.
| Risco12 | Risco: Falta de comprometimento das areas de negdcio
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Probabilidade: Alta
Impacto: Alto
Sobrecarga de trabalho da equipe de TI com tarefas e decisdes
Dano 1: ~ e , .
que sdo de responsabilidade das areas de negdcio.
Dano 2: Conflitos entre equipe de TI e areas de negocio.
Id Acao Preventiva Responsavel
1 Defini¢ao de papéis e compe.tenmas nos Alta Gestio
processos de negdcio
Id Acao de Contingéncia Responsavel
1 Seguir orientacdes da chefia de como proceder. | Equipe STI
Risco: Gestores executando trabalho operacional
Probabilidade: Alta
Impacto: Alto
Dano 1: Atividades de gestdo deixadas para segundo plano.
Risco 13 Id Acio Preventiva Responsavel
) . . Gestores da
1 Dimensionar as equipes STI
Id Acao de Contingéncia Responsavel
1 Repassar a membros da equipe tarefas de Gestores da
trabalho operacional STI
. Limitagdo derecurso de hardware para os servidores de banco
Risco:
de dados.
Probabilidade: Média
Impacto: Alto
Dano 1: Indisponibilidade dos sistemas de informacao da UnB.
Id Acio Preventiva Responsavel
Risco 14 . . i
15€0 Monitorar a utilizacdo dos recursos atualmente Egglge de
1 disponibilizados divisdo de
' Data Center
Id Acao de Contingéncia Responsavel
Alinhar junto a equipe de Data Center os Equlpe. de
1 upgrades necessarios para mitigar o risco Estratégia de
Pg p g Dados
. Auséncia de licencas novas ou atualizadas do SGBD
Risco:
SQLServer.
Probabilidade: Média
Impacto: Baixo
Incompatibilidade com novos recursos de aplicagao, como
Dano 1: Y oo . X
Risco 15 também, indisponibilidade de atualizacdo do ambiente.
Id Acio Preventiva Responsavel
Equipe de
1 Monitorar a utilizacao e atualizagao de versoes Serylgos
Especializado
s
Id Acao de Contingéncia Responsavel
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Alinhar junto a equipe de Servicos
especializados a aquisi¢ao das novas versoes
do SGBD

Equipe de
Estratégia de
Dados
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CAPITULO 4 - GOVERNANCA, ESTRATEGIA E DESEMPENHO

1. Resultado da G

estao

Relatoério de Gestdo 2020

Encontra-seno Capitulo 1 - Gestio de Tecnologia da Informacdo e Comunicagdo doitem Contratagdes

mais relevantes de recursosde TIC: objeto dacontratagio, a finalidade da contragdo e o valor global do contrato

as principais iniciativas (sistemas e projetos) e resultados (beneficios e impactos) na area de TIC e nas areas

de ensino, pesquisa, e

xtensao e inovagao.

A seguir segue o resultado de metas definidas para 2020:

Objetivo Indicador Metas Meta Alcancada)
1.1 Percentual de implantagdo de sistemas
integrados de gestao — SIGUnB definidos| 2020: 100% 40%
para implementacao
1.2 Percentual iie atendimento as 2020: 100% das .
demandas de acoes de manutencao 60%
X demandas
' ' corretivas
1. Garantir o efetivo
atendimento as 1.3 Percentual de atendimento as
demandasde TI e demandas de agoes de manutencao 2020: 90% das 0
. . - 60%
melhorar a evolutiva dos sistemas ndo cobertos pela demandas
disponibilidade dos UFRN
sistemas e servigos
deTI 1.4 Percentual do tempo de
disponibilidade dos servigos monitorados| 2020: 97,5% 100%
pela ferramenta ZABBIX
2020:
1.5 Percentual de inventario dos recursos Mapegmento de o
. . ativos de 57,5%
de TI no ambiente atendido pela STI . N
informagao da
UnB — 70%
2.1 Quantidade de normas, politicas € | 2020: 02 normas, o
) o 50%
planos de TI implementados. politicas ou planos
2020:
. 2.2 Percentual de desenvolvimento do | Mapeamento dos
2. Aperfeigoara | processo de Gestdo de Servicos de TIC | processos criticos 40%
governanga de Tl e instituido de TI da STI —
fomentar a adogao 10%
de padrdes 2020: 60% de
tecnologicos e 2.3 Percentual dos projetos de TI projetos de TI
solugdes de TI gerenciados na metodologia de gerenciados na 0%
gerenciamento de projetos definida metodologia
definida
- 2020: 100% de 0
2.4 Percentual de blocos IPv6 habilitados blocos habilitados 10%
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3.1 Percentual de desenvolvimento e

2020: Definigao

. ~ A . 0
implantagdo do processo de transparéncia do processo - 10% 100%
e comunicagao de TIC
3. Garantir a
transparéncia e a
seguranga da . ~ - .
informaciio e 3d.2 gerigntgalsde 1mplant§192110 fdo Slst~ema 2020: Desenvolver
S e Gestdo de Seguranga da Informacao — e aprovar a
comunicagao
uicag SGSI para garantir a confidencialidade, Politica de 100%
integridade, autenticidade e Seguranca da
disponibilidade da informagao. Informagao — 30%
4. Aprimorar a 4.1 Percentual de capacitagdo realizada de
gestdo e capacitacdo| acordo com o previsto no Plano de 2020: 60% 54%
de pessoas de TI Capacitagao em TI
5.1 Percentual de implementagao do . 2(.)20: :
NV ~ Institucionalizar o
processo de aquisi¢cdes de solucdes de TI :
X Guia de Compras o
: em conformidade com o processo 10%
5. Aprimorar o - . do Grupo
definido no Guia de Compras de TI da -
processo de Tematico de TI —
SN UnB.
aquisicoes € 50%
contratacdes dos 2020: 80% dos
s1stemztis,eeT§[ew1gos 5.2 Percentual de processos de compras c% rrgcizzosed%
realizados em conformidade com o Plano pl d 100%
de Contratagdao de TIC — PCTIC da UnB. realizados,
conforme previsao
do PCTIC do ano

2. Principais resultados alcangados pela unidade no exercicio

Resultado SIG-UnB:

e Aume

nto na confiabilidade das informagdes;

Gera transparéncia das informagoes;

Padronizacgdo dos processos.

Todas as operagdes registradas e o fluxo das informagdes e atividades monitorados;

3. Prioridades estabelecidas no exercicio para o atingimento dos objetivos da unidade;

As prioridades estabelecidas correspondem aos objetivos presentes no PDTIC 2019-2022 ¢ a seguir

sao descritas as principais causas/impedimentos para o alcance dos resultados e medidas de enfrentamento

tomadas, incluindo as justificativas para os resultados nao alcangados.

Objetivo

Indicador

Metas

Meta
Alcancada

Fatores que
dificultaram
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1. Garantir o
efetivo
atendimento
as demandas
deTl e
melhorar a
disponibilidad
e dos sistemas
e servicos de
TI

1.1 Percentual de
implantacao de
sistemas integrados

1. Falta de
comunicacgao

2. Falta de pessoal
qualificado

3. Nao cumprimento
de prazos

4. Escopo ndo
definido de forma

~ 2020: 100% 40%
de gestdo — adequada.
SIGUnB definidos 5. Pouca ou
para implementagao nenhuma
modificagdo de
normativos e
regulamentos para a
implantagdo do novo
sistema.
1. Problema de
comunicagdo com o
usuario
2. Escopo ndo
1.2 Percentual de definido de forma
atendimento as adequada.
demandas de agdes | 2020: 100% das demandas 60%  [3. Pouco ou nenhum
de manutengdo entendimento do
corretivas usuario para
respostas quando
questionado.
4. Nao cumprimento
do prazo.
1. Problema de
comunicagdo com o
usuario
1.3 Percentual de 2. Escopo ndo
atendimento as definido de forma
demandas de agoes adequada.
de manutengao 2020: 90% das demandas 60% 3. Pouco ou nenhum
evolutiva dos entendimento do
sistemas nao usuario para
cobertos pela UFRN]| respostas quando
questionado.
4. Nao cumprimento
do prazo.
1.4 Percentual do
tempo de
disponibilidade dos
Servigos 2020: 97,5% 100%
monitorados pela
ferramenta
ZABBIX
1.5 Percentual de
inventario dos . O altissimo niimero
recursos de TI no B Mapeamento de afivos 57,5 % |(deativos de

ambiente atendido

pela STI

de informacao da UnB — 70%

informacao.
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2. Aperfeicoar
a governanga
deTle
fomentar a
adogaode
padroes
tecnologicos e

2.1 Quantidade de
normas, politicas e

2020: 02 normas, politicas ou

A pandemia de
COVID-19, ataques
cibernéticos € a alta
demanda para
sustentar o trabalho
remoto tornou

solucdes de TI

3. Garantir a
transparéncia

¢ a seguranga

da informacao
e

comunicagao

para garantir a
confidencialidade,
integridade,
autenticidade e

Informagao — 30%

0
planos de TI planos >0% inviavel a conclusao,
implementados submissao e
aprovacao dasnovas
politicas, normas ou
planos de TI durante
0 ano de 2020.
1. Escopo nao
definido de forma
2.2 Percentual de ;dzll?sﬁ%ia de
desenvolvimento do|2020: Aprovagao e publicacao ) .
processo de Gestao |[do Processo de Gestao da STI 40% metpdo}oglall
de Servigos de TIC - 10% instituciona
hstituido Falta o desenho dos
[processos para
publicidade
2.3 Percentual dos
projetos de Tl 2020: 60% de projetos de TI . e g e
gerenciados na . . INao foidefinida
. gerenciados na metodologia 0% .
metodologia de definida metodologia
gerenciamento de
projetos definida
Em virtude da
pandemia e,
automaticamente o
2.4 Percentual de 2020 100% de blocos trabalho remoto, esta
blocos IPv6 'h . 10%  |demanda que ¢
o abilitados .
habilitados basicamente
realizada de forma
presencial foi
bastante prejudicada.
3.1 Percentual de
desenvolvimento e
implantagao do 2020: Aprovacgdo, revisao e
processo de L 100%
A publicagdo do processo - 10%
transparéncia e
comunicacao de
TIC
3.2 Percentual de
implantagdo do
Sistema de Gestao
de Seguranca da | 2020: Desenvolver e aprovar
Informacao — SGSI| a Politica de Seguranca da 100%
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disponibilidade da
informagao.

4. Aprimorar

4.1 Percentual de

Baixo interesse dos
servidores na

~ capacitagao capacitacao.
a gestao realizada de acordo Impossibilidade de
5 1 . 0 0
d(;ap:;::)ziage com o previsto no 2020:60% 4% realizar os cursos
P I Plano de presenciais devido a
Capacitacdao em TI situacao da
pandemia.
5.1 Percentual de
implementagdo do
apfloiziesggsdcfe 2020: Contratagdes de Impossibilidade de
soh? 6es§ de Tl em solucdes de TI em finalizar o guia de
con f?)rmi dade com conformidade com o Guia de 10%  |compras no ano de
5. Aprimorar .. . | Compras do Grupo Tematico 2020 devido a
o processo definido o .
o processo de . de TI — 50% pandemia.
aquisicoes e C no Gu? d’[?l d
contratacoes omp rSZBe a
Seorilisé?set(liq:sﬁ 5.2 Percentual de
conri;r)(r);sesrsec;slingdos 2020: 80% dos processos de
em conformidade | Ompras de TI realizados, 100%

conforme previsao do PCTIC

com o Plano de
do ano

Contratagao de TIC
— PCTIC daUnB.

4. Principais inovacdes e melhorias implementadas pela unidade no exercicio

Implantagao do SIGAA, modulo de Gestdo Académica do SIG, contemplando Portal Docente, Portal
Discente, Portal dos Coordenadores de Curso, Portal de Informacdes Académicas, além do modulo de
Extensdo.

Carta de Servigos da STI - visando uma maior transparéncia no que tange aos servigos ofertados pela
STI, foi iniciado em 2020 o projeto “Elaboragdo daCarta de Servigos na STI”. Tal projeto visa criaruma Carta
de Servigos aos usuarios da STI contendo informacdes sobre os servigos prestados pelo 6rgdo, as formas de
acesso a esses servicos e seus compromissos € padrdes de qualidade de atendimento ao publico.

Além disso, com a carta de servigos de TI os clientes e usudarios saberdo exatamente qual resultado

esperar de um determinado servigo e em quais condigdes ele sera entregue. Ento, a partir do alinhamento das
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expectativas, a equipe de TI ndo precisara mais lidar com algumas situagdes desnecessarias, como a cobranga
incessante por atendimento imediato.

Outro motivo bem relevante ¢ a transparéncia na prestagdo de servigos ¢ eliminar uma situacdo
frequente do cliente solicitar um servico que a TI ndo oferece. Sem a carta de servigos de T1, o cliente ndo tem
como saber que o servico que ele esta solicitando foge da responsabilidade da STI. Com esse documento, tudo

0 que nao tiver listado € subentendido como forade alcance.

5. Principais desafios e riscos enfrentados pela unidade

A descrigao dos principais desafios podera ser encontrada no Capitulo 1 - Gestao de Tecnologia da

Informagao e Comunicacao.

6. Perspectivas futuras para a atuacio da unidade.

Para o ano de 2021 a Secretaria de Tecnologia da Informacéo ainda tem como perspectiva o
aprimoramento de a¢des a fim de garantir o efetivo atendimento as demandas de TI e melhorar a
disponibilidade dos sistemas e servigos de TI; atualizar a estrutura regimental da Secretaria; melhorar os n iveis
de gestdo e governanca de TI; aprimorar o processo de aquisi¢des e contratagdes dos sistemas e servicos de TI
gerenciados pela STI; atenderprontamente as necessidades que surjamdiante da pandemia enfrentada em 2020

e que continua em 2021, entre outras agdes.



